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Resumo. Para garantir que divulgacoes estatisticas realizadas por érgdos go-
vernamentais estdo de acordo com a Lei Geral de Protegcdo de Dados e que os
dados dos individuos coletados e divulgados pelas instituicoes ndo poderdo ser
utilizados de maneira indevida, é necessdria a andlise cuidadosa dos riscos a
privacidade individual incorridos pela divulgacdo dessas pesquisas. Neste tra-
balho, criamos um modelo de ataque de membership, no qual um adversdrio
tenta identificar a presenca ou auséncia de um individuo em uma amostra, im-
plementamos e executamos esse ataque sobre a base de dados da Pesquisa Na-
cional de Saiide do Escolar (PeNSE) divulgada pelo Instituto Brasileiro de Ge-
ografia e Estatistica em 2015, revelando que individuos presentes na base de
dados do PeNSE estdo vulnerdveis ao ataque de membership, e a amostragem
ndo é uma técnica rigorosa para garantia de privacidade de todos os individuos
em uma base de dados.

1. Introducao

Com o intuito de prover informacdes relevantes para pesquisadores e tomadores de de-
cisdes no poder publico, 6rgaos governamentais coletam e divulgam estatisticas sobre a
populacdo do pais em diversas esferas da sociedade. Dois dos principais 6rgdos que de-
sempenham esse trabalho no Brasil sdo o Instituto Brasileiro de Geografia e Estatistica
(IBGE), que realiza pesquisas estatisticas em diversos ambitos, como pesquisas domici-
liares e o Censo Demografico, e o e o Instituto Nacional de Estudos e Pesquisas Educa-
cionais Anisio Teixeira (Inep), que realiza pesquisas estatisticas na drea da Educacdo no
Brasil.

Para realizar essas pesquisas, os 0rgaos governamentais coletam uma grande quan-
tidade de dados da populacao através de formularios digitais, questiondrios fisicos, e vi-
sitas a domicilios. Os dados coletados frequentemente possuem informagdes sensiveis
sobre individuos, como condicdes de sadde, situacao financeira da familia, uso de dro-
gas ilicitas, etc. Individuos que cedem seus dados para essas pesquisas estao sujeitos a
possivel utilizagdo indevida dos dados sensiveis, e podem se sentir inclinados a oferece-
rem informagdes falsas, diminuindo a utilidade estatistica das pesquisas realizadas pelos
institutos. Neste sentido, torna-se necessdria a garantia de protecdo a privacidade dos da-
dos individuais como forma de incentivo aos participantes da pesquisa para que fornecam
informacdes legitimas, a0 mesmo tempo protegendo os individuos contra o uso indevido
de seus dados pessoais.

Este projeto visa investigar os riscos a privacidade aos quais individuos que parti-
cipam das pesquisas estatisticas realizadas e divulgadas pelo IBGE estdo submetidos, em
particular a Pesquisa Nacional de Satde do Escolar (PeNSE). Para isso, definimos o mo-
delo de ataque de membership, que utiliza a base de dados do Censo Educacional do Inep



para decidir a presenga ou auséncia de individuos nas bases de dados amostrais do PeNSE,
e propomos duas medidas de degradacao de privacidade de individuos presentes em ba-
ses de dados amostrais que podem ser aplicadas nas bases do PeNSE, a degradacgdo de
privacidade e a degradagdo de privacidade esperada. Por fim, implementamos e execu-
tamos os ataques sobre a base de dados do PeNSE e do Censo Escolar de 2015, revelando
que, apesar de proteger a privacidade de grande parte dos individuos presentes na base, a
amostragem como técnica de protecdo a privacidade ndo consegue impedir um adversario
de descobrir informacdes sensiveis sobre alguns individuos.

O restante desse trabalho estd organizado da seguinte forma: a Se¢do [2] possui
o referencial tedrico coletado da literatura sobre controle de divulgacdo estatistica. A
Secao [3| contempla as contribuigdes desse projeto de pesquisa, a saber, as premissas as-
sumidas para o ataque, a descri¢do do modelo de adversario e do ataque que ele conduz
sobre as bases de dados, as medida de degradacdo de privacidade, e os resultados en-
contrados ao executar o ataque sobre a base de dados do PeNSE e do Censo Escolar de
2015. A Secéo [ conclui o trabalho, indicando dire¢des para futuras pesquisas no campo
de controle de divulgacdo estatistica para bases de dados amostrais.

2. Trabalhos Relacionados e Referencial Teorico

O campo de estudo de privacidade em bases de dados estatisticas tem visto bastante cres-
cimento em interesse na ultima década, e um grande esfor¢o tem sido direcionado a mo-
delagem e desenvolvimento de técnicas para avaliagdo de riscos a privacidade e métodos
para mitigar esses riscos, tanto na academia quanto na industria.

A seguir, apresentamos os conceitos e definicdes pertinentes para o projeto
presentes na literatura técnica [Dwork 2011]] [Alvim et al. 2019] [Ghosh et al. 2009]
[Kifer and Machanavajjhala 2011]].

» Base de dados estatistica ¢ uma base de dados que contém informagdes agrega-
das de individuos de uma populagdo em forma de microdados ou dados tabulares.
Em geral, bases de dados estatisticas sao utilizadas para tomadas de decisodes in-
formadas pelo poder publico e para pesquisas académicas sobre a populacdo. No
contexto deste Projeto de Pesquisa, trabalhamos com bases de dados estatisticas
divulgadas por orgdos publicos, em particular o IBGE e o Inep, de livre acesso
para a populacao.

* Base de dados amostral é uma base de dados resultante do pds-processamento
de uma base de dados estatistica que contém uma fracao dos registros da base de
dados original. As técnicas utilizadas para gerar a base de dados amostral ndo sao
relevantes no contexto deste Projeto de Pesquisa.

 Atributo sensivel ¢ um atributo ou conjunto de atributos na base de dados que
revela informacdes sensiveis sobre os individuos presentes na base. Os atributos
considerados sensiveis podem mudar dependendo do tipo de base de dados, do ob-
jetivo do adversario, e dos interesses dos individuos presentes na base. Exemplos
de atributo sensiveis sdo: condi¢des de saide, renda mensal do individuo ou da
familia do individuo, quantidade de eletrodomésticos na residéncia do individuo,
e frequéncia de uso de drogas ilicitas.

* Quaseidentificadores sao conjuntos de atributos na base de dados que possibili-
tam a associa¢c@o de um registro presente na base de dados a um individuo através
de um ataque de reidentificagao.



Informacao lateral ¢ qualquer conjunto de informacdes disponiveis publica-
mente, fora da base de dados de interesse, sobre individuos, e que auxiliem em
um ataque de reidentificacao.

Individuo-alvo é um individuo ou conjunto de individuos que um adversario pode
ser capaz de reidentificar através de um ataque de reidentificacio intencional ou
nao intencional.

Adversario é uma pessoa ou grupo de pessoas que possui acesso a base de da-
dos estatistica de interesse e a informagao lateral sobre um individuo-alvo, e pode
utilizar essas informagdes em um ataque de reidentificac@o para associar registros
presentes na base de dados a individuos. Um adversério ndo necessariamente pos-
sui inten¢Oes malignas, mas neste Projeto de Pesquisa consideramos que a priva-
cidade dos individuos presentes nas bases de dados estatisticas deve ser protegida
independentemente das intencdes do adversario.

Ataque de membership ¢ um ataque realizado pelo adversério cujo objetivo é
identificar se o individuo-alvo estd ou ndo presente na base de dados amostral
gerada a partir da base de dados estatistica.

Ataque de reidentificacao ¢ um ataque realizado pelo adversario sobre uma base
de dados estatistica que cruza os dados providos pela base e os dados advindos de
outros meios (i.e., informacdo lateral) para associar registros presentes na base de
dados com individuos.

Ataque de inferéncia de atributo ¢ um ataque realizado pelo adversario sobre
uma base de dados estatistica que cruza os dados providos pela base e os dados
advindos de outros meios (i.e., informagao lateral) para inferir atributos sensiveis
de individuos-alvo.

Riscos a privacidade individual sdo os riscos que incorrem da publicagdo da
base de dados estatistica sobre um individuo-alvo. Informalmente, uma me-
dida de risco a privacidade individual é uma comparacdo entre a probabilidade
de reidentificacdo do individuo na base de dados antes e depois de cruzar as
informacdes disponiveis na base com as informacodes laterais adquiridas através
de outros meios.

Conhecimento a priori é o conhecimento que o adversario possui sobre o in-
dividuo-alvo antes da execugdo do ataque. No contexto desse Projeto de Pesquisa,
assumimos que o adversario possui como conhecimento a priori a base de dados
estatistica completa.

Conhecimento a posteriori ¢ o conhecimento que o adversario possui sobre o
individuo-alvo apds a execucdo do ataque. No contexto desse Projeto de Pesquisa,
o adversario utiliza seu conhecimento a priori e a informacao lateral em conjunto
com a divulgagdo da base de dados amostral para adquirir informagdes sensiveis
sobre o individuo-alvo.

Degradacao de privacidade ¢ uma medida do risco que incorre da publicacao
da base de dados amostral sobre um individuo-alvo. Informalmente, uma me-
dida de risco a privacidade individual é uma comparacio entre a probabilidade
de reidentificacdo do individuo na base de dados estatistica antes e depois da
publicacdo da base de dados amostral. Apds a publicacdo, o adversario pode
utilizar os dados contidos na base de dados amostral para realizar um ataque de
reidentificacdo e descobrir atributos sensiveis sobre o individuo-alvo. A Figura
mostra como a degradacdo de privacidade se relaciona com a publica¢ao da base



de dados amostral.
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Figura 1. Degradacao de privacidade causada pela divulgacao da base de dados
amostral.

3. Contribuicoes

Esta secdo apresenta as contribuicdes deste Projeto de Pesquisa, a saber, a descricao do
modelo de ataque empregado pelo adversario para identificar se um individuo-alvo esté
ou ndo presente na base de dados amostral, as medida de risco a privacidade individual
e coletiva causados pela divulgacdo da base de dados amostral, e a descrigao dos expe-
rimentos realizados ao executar o ataque sobre as bases de dados do Censo Escolar e da
Pesquisa Nacional de Satude do Escolar.

Iniciamos a discussdo apresentando o cenario completo da divulgagdo da base de
dados amostral. Em seguida, descrevemos o modelo do ataque de membership, incluindo
as premissas utilizadas e o conhecimento prévio que o adversdrio precisa para realizar o
ataque, e calculamos o risco a privacidade individual incorrido pela divulgacdo da base de
dados amostral utilizando um exemplo condutor apresentado ao longo da sec¢do. Por fim,
descreveremos como o ataque foi realizado sobre as bases de dados do Censo Escolar e da
Pesquisa Nacional de Saide do Escolar e apresentamos uma discussao sobre os resultados
encontrados.

3.1. Divulgacao da base de dados amostral

Consideramos uma base de dados amostral, S, extraida de uma base de dados estatistica
através de uma amostragem uniforme. Ou seja, se a base de dados estatistica, [), possui
| D| registros, cada um deles pode ser selecionado para a amostra com probabilidade !/|p).

Sobre a base de dados estatistica [), assumimos que:

* Premissa 1: Todo individuo presente na base de dados estatistica possui ape-
nas um unico registro associado a ele. Ou seja, nenhum individuo esta presente
na base de dados mais de uma vez.



* Premissa 2: A base de dados estatistica possui todos os individuos de in-
teresse no contexto do ataque. Por exemplo, para um adversirio que possui
como individuo-alvo um professor do Departamento de Ciéncia da Computagdo
da UFMG, ainda que esse professor nao esteja na base de dados amostral, con-
sideramos que ele certamente estd na base de dados estatistica da qual a amostra
foi gerada. No contexto desse projeto, essa premissa € razodvel pois as bases de
dados do Inep publicadas anualmente possuem todos os individuos (professores e
alunos) matriculados em institui¢cdes de ensino do Brasil. Além disso, as bases de
dados amostrais com a qual trabalhamos, publicada pelo IBGE na Pesquisa Naci-
onal de Sadde do Escolar, possui um subconjunto dos individuos matriculados em
institui¢des de ensino do Brasil.

Consideramos também que a base de dados amostral possui um subconjunto dos
atributos da base de dados estatistica, ao qual sdo adicionados outros atributos, possivel-
mente sensiveis, e que o tamanho da amostra, | S|, é fixo. A Tabela apresenta um exem-
plo de base de dados estatistica D que contém todos os individuos de uma populacdo de
interesse e a Tabela[2] apresenta uma base de dados amostral de tamanho 4 dos individuos
em D.

ID | ESTADO | SEXO | IDADE | ATRIBUTO SENSIVEL 1
1 SP F 31-40 0
2 MG F 21-30 1
3 MG F 21-30 1
4 RJ M 21-30 0
5 RJ M 21-30 1
6 RJ M 21-30 0
7 SP M 31-40 0
8 SP M 31-40 1
9 Sp M 31-40 0
10 Sp M 31-40 1

Tabela 1. Base de dados estatistica da populacao de interesse, D.

ID | ESTADO | SEXO | IDADE | ATRIBUTO SENSIVEL 2
A Sp F 31-40 1
B MG F 21-30 0
C RJ M 21-30 0
D RJ M 21-30 1

Tabela 2. Base de dados amostral S construida através da amostragem uniforme
dos registros da base de dados estatistica subjacente, D, da qual é removida a
coluna de Atributo Sensivel 1, e adicionada a coluna de Atributo Sensivel 2, dado
o contexto da publicacao da base de dados amostral.

3.2. Adversario

Para descrever o comportamento do adversario, precisamos definir o seu conhecimento
a priori, a informacao lateral que ele possui e como o ataque € conduzido. Nesta secdo



apresentamos as premissas assumidas sobre o adversario e nas secdes seguintes apresen-
tamos 0 modelo do ataque e o célculo dos riscos a privacidade incorridos pela divulgagcao
da base de dados amostral.

Sobre o adversario, assumimos que:

* Premissa 3: O adversario conhece a base de dados estatistica . No contexto
desse projeto, essa premissa indica que o adversario tem acesso a base de dados
do Censo Escolar publicada pelo Inep.

* Premissa 4: O adversario conhece um conjunto de quaseidentificadores para
o individuo-alvo. O adversario tem o conhecimento de um conjunto de atributos
da base de dados estatistica que pode reidentificar o individuo-alvo (i.e., quasei-
dentificadores). Como ndo sabemos a priori qual o conjunto de quaseidentificado-
res o adversario possui, ndo colocamos restricdes sobre esse conjunto. Note que
esse conjunto de quaseidentificadores ndo necessariamente identifica unicamente
o individuo-alvo na base de dados estatistica.

A base de dados estatistica D pode possuir atributos sensiveis sobre individuos.
Entretanto, no contexto desse projeto, assumimos que o adversario utiliza a base de dados
estatistica apenas para realizar um ataque a base de dados amostral, possivelmente para
descobrir outros atributos sensiveis contidas nesta.

A Figura 2 mostra, no exemplo condutor, um exemplo do conhecimento prévio e
da informacao lateral que o adversdrio possui: a base de dados estatistica D e os seguintes
quaseidentificadores para o individuo-alvo {ESTADO = SP, SEXO = F, IDADE = 31 —
40}. Através desses quaseidentificadores, o adversario sabe que o individuo-alvo possui
ID = 1 na base de dados estatistica, e o valor do Atributo Sensivel 1 € 0. Seu objetivo é,
a principio, identificar se o individuo-alvo estd na base de dados amostral S, e em seguida
descobrir o valor do atributo sensivel 2.

ID ESTADO SEXO IDADE SAET@?\?ETF 1
1 sp F 31-40 0
2 MG F 21-30 1
3 MG F 21-30 1
4 RJ M 21-30 0
5 RJ M 21-30 1
6 RJ M 21-30 0
7 sp M 31-40 0
s sp M 31-40 1
9 sp M 31-40 0
10 sp M 31-40 1

Figura 2. Conhecimento prévio do adversario. O adversario conhece a base
de dados estatistica D e os seguintes valores de quaseidentificadores para o
individuo-alvo: {ESTADO = SP, SEXO = F, IDADE = 31 — 40}.



3.3. Ataques sobre bases de dados amostrais

Como apresentado na Sec¢do [2} para realizar ataques sobre bases de dados estatisticas, o
adversdrio frequentemente tenta reidentificar o individuo-alvo ou inferir um atributo
sensivel do individuo-alvo. Esses dois ataques, entretanto, necessitam de uma premissa
que nao podemos assumir quando estamos tratando de bases de dados amostrais: o regis-
tro associado ao individuo-alvo deve estar presente na base de dados alvo do ataque.

Portanto, para bases de dados amostrais, € interessante que o adversario comece
seu ataque identificando a presenca ou auséncia do individuo-alvo, para entdo realizar
os dois ataques citados no pardgrafo anterior. Dito isso, neste projeto de pesquisa, 0O
nosso foco estd em construir este ataque inicial que identifica a presenga ou auséncia
do individuo no base de dados amostral, chamado ataque de membership. Além da
justificativa anterior, ao longo do projeto percebemos também que, muitas vezes, o ataque
de membership pode ser equivalente ao ataque de reidentificacdo quando, por exemplo, o
individuo € tnico na base de dados estatistica e estd presente na base de dados amostral.

Em um ataque de membership o adversério tem acesso completo a base de dados
estatistica que contém todos os individuos de interesse. Além disso, o adversdrio possui
conhecimento dos valores de um conjunto de quaseidentificadores do individuo-alvo. Seu
objetivo € identificar se o individuo-alvo estd ou ndo presente na base de dados amostral
gerada a partir da base de dados estatistica. A seguir, definimos como o adversario conduz
o ataque de membership.

3.4. Ataque de membership individual

Para avaliar o risco a privacidade de um individuo causado pela divulgacdo da base de
dados amostral, comparamos o sucesso do adversario ao conduzir o ataque antes e apos
a base de dados amostral ser divulgada. Para isso, definimos as seguintes métricas para o
ataque de membership:

* Sucesso a priori: O sucesso que o adversdrio tem de supor corretamente a
presenca ou auséncia do individuo na amostra, antes da divulgacdo da base de
dados amostral.

* Sucesso a posteriori: O sucesso que o adversdrio tem de identificar corretamente
a presenca ou auséncia do individuo na amostra, depois da divulga¢do da base de
dados amostral.

* Degradacao de privacidade: Uma comparacdo entre o sucesso a priori € o su-
cesso a posteriori do adversdrio.

3.4.1. Sucesso a priori

Antes da base de dados amostral ser divulgada, o adversdrio pode apenas supor que o
individuo-alvo serd incluido nela com uma certa probabilidade. Na auséncia do conheci-
mento sobre a técnica de amostragem utilizada, o adversario assume que a amostragem
serd feita de maneira uniforme sobre os registros da base de dados estatisticd|

IEsta decisdo por parte do adversario parte do Principio da Méaxima Entropia, que diz que a melhor
distribuicdo de probabilidade para representar o conhecimento sobre um sistema é aquela com maior entro-

pia.



Portanto, para medir o sucesso a priori, comparamos o nimero total de amostras
possiveis da base de dados D, restringindo o tamanho da amostra a |S|, com o nimero
total de amostras em que o individuo-alvo esta presente.

O nimero de maneiras de escolher |S| registros de uma base de dados com |D)|
registros, que chamaremos de o, é

U_CM)_ D!
|) = [STIDT— [3])!

Como queremos comparar o nimero total de amostras possiveis com a quantidade
destas amostras em que o individuo-alvo esta presente, fixamos-no na amostra e contamos
de quantas formas podemos selecionar os outros |S| — 1 individuos de D. Este valor
chamamos de 6

NEEN (D] - 1)!
Q‘Qﬂ—J‘u&—mwwwa—m

Por fim, a fracdo de amostras em que o individuo-alvo esta presente €

|D|—1 (|ID|-1)!
Q B (\S\—l) _ (SI=-n\IDl-Isl-n! 5]
o (ID\) - bt D
] [S]I(I D= |S])!

Definimos o sucesso a priori como esse valor, ¢/o.

S
sucesso-priori = u
D]
No exemplo condutor, cuja base de dados D possui 10 registros, e a amostra S
possui 4 registros, o sucesso a priori do adversario é 4/10 = 0.4.

3.4.2. Sucesso a posteriori

Ap6s a divulgagdo da base de dados amostral, o adversario conduz o ataque para tentar
identificar a presenga ou auséncia do individuo-alvo na amostra. Com essa finalidade, o
adversario realiza os seguintes passos durante o ataque:

1. Seleciona os individuos na base de dados estatistica utilizando os quaseiden-
tificadores. Nesta etapa, o adversario realiza uma selecido na base de dados es-
tatistica filtrando os valores dos atributos pelos quaseidentificadores que ele co-
nhece. A base de dados estatistica pode possuir 1 ou mais registros com os valores
de atributos especificados. Chamaremos a quantidade de individuos selecionados
neste passoden : 1 <n < |D|.

2. Seleciona os individuos na base de dados amostral utilizando os quaseidentifi-
cadores. Nesta etapa, o adversario realiza uma selecao na base de dados amostral
filtrando os valores dos atributos pelos quaseidentificadores que ele conhece. A



base de dados amostral pode possuir 0 ou mais registros com os valores de atri-
butos especificados. Chamaremos a quantidade de individuos selecionados neste
passode d: 0 < d < |S].

Ap6s a execucdo do segundo passo, o adversdrio pode se encontrar nos seguintes
estados:

* A selecdo do passo 1 retorna apenas um individuo, e a selecdo do passo 2 retorna
0 individuos. Nesse caso,n = 1e d = 0.

A selecdo do passo 1 retorna apenas um individuo, e a selecdo do passo 2 retorna
apenas 1 individuo. Nesse caso,n =1ed = 1.

A selecdo do passo 1 retorna mais de um individuo, e a selecdo do passo 2 retorna
0 individuos. Nesse caso, 1 <n < |D|ed = 0.

A selecdo do passo 1 retorna mais de um individuo, e a selecdo do passo 2 retorna
apenas 1 individuo. Nesse caso, 1 <n < |D|ed = 1.

A selecdo do passo 1 retorna mais de um individuo, e a selecdo do passo 2 retorna
mais de 1 individuo. Nesse caso, 1 <n < |D|el <d < |9].

Para os casos em que d = 0, o adversério identifica corretamente que o individuo
ndo foi selecionado para a amostra. Para o contexto desse projeto, o ataque foi bem
sucedido, mas podemos dizer que ndo hd vazamento de dados ou riscos a privacidade
incorridos pela divulgacao da base de dados amostral.

Para os casos em que d # 0, consideramos que o adversario pode supor que um
dos registros encontrados na base de dados amostral € o individuo-alvo com probabilidade
n/4. Definimos, portanto, 0 sucesso a posteriori como

0 sed=0

sucesso-posteriori = L.
n/d  caso contrdrio

A Figura 3| mostra como esse ataque seria realizado no exemplo condutor. A
selecdo realizada pelo primeiro passo do ataque retorna apenas um individuo na base de
dados estatistica. A selecdo realizada pelo segundo passo retorna apenas um individuo na
base de dados amostral. Portanto, o sucesso a posteriori é 7/a = 1/1 = 1.

3.4.3. Degradacao de privacidade
Por fim, definimos a degradacao de privacidade como uma comparacdo do sucesso
a priori com o sucesso a posteriori. A degradacdo de privacidade mede qual o risco a

privacidade incorrido a um individuo-alvo pela publicacdo da base de dados amostral.

sucesso-posteriori

degradagcao-privacidade = : :
sucesso-priori

No nosso exemplo condutor, a degradacao de privacidade é

- . _ sucesso-posteriori 1
degradacao-privacidade = : : =— =25
sucesso-priori 0.4




ATRIBUTO ATRIBUTO
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Figura 3. Sucesso a posteriori do adversario, ao realizar o ataque descrito
na Secéao Neste caso, o adversario encontra um unico individuo para
a selecao do passo 1, e um unico individuo para a selecao do passo 2, i.e.,
n=1,d = 1. O sucesso a posteriori é n/a = 1/1 =1

Podemos dizer que a divulgacdo da base de dados amostral do exemplo aumentou
o sucesso do adversdrio em identificar a presenca do individuo-alvo na amostra em 2.5
vezes.

3.5. Ataque de membership coletivo

Como discutido na Premissa 4 da Secdo neste projeto de pesquisa nao assumimos
nada sobre o conhecimento prévio do adversario sobre os quaseidentificadores do in-
dividuo-alvo. Portanto, nesta Secao, definimos o ataque de membership coletivo, que leva
em consideracdo todos os conjuntos de quaseidentificadores possiveis para o individuo-
alvo. Este ataque nio se assemelha ao comportamento real de um adversario que deseja
realizar um ataque sobre as bases de dados, entretanto ele tem grande valor para uma
andlise genérica dos riscos incorridos aos individuos em uma base de dados amostral.

Neste ataque, definimos todas as particdes geradas por quaseidentificadores na
base de dados estatistica e na base de dados amostral, e contamos o nimero de individuos
dentro dessas particdes. Para cada conjunto de quaseidentificadores, calculamos qual é
a degradacdo de privacidade para um individuo-alvo que possui esse conjunto de qua-
seidentificadores. Em seguida, somamos esses valores ponderados pela probabilidade de
aquele individuo, presente na amostra, ser selecionado como individuo-alvo.

Desta forma, definimos uma nova medida de degradacdo de privacidade: a
degradacdo de privacidade esperada. Sejam i = {1,2,...} as particdes geradas por
um conjunto de quaseidentificadores na base de dados estatistica e na amostra. Para cada

particdo, temos n; e d;, a quantidade de individuos presentes na particdo ¢ da base de
dados estatistica e da amostra, respectivamente.

1
F[degradacdo-privacidade] = Z E -degradacgédo—-privacidade;
i

sucesso-posteriori,

1
FE[degradacdo-privacidade] = Z m . —
- sucesso-priori
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. . _ _ 1
degradacdo-esperada = F[degradacdo-privacidade] = Z E .
i

As Figuras [] e [S| mostram as parti¢des geradas pelos quaseidentificadores de in-
teresse nas bases de dados estatistica e amostral do exemplo condutor, respectivamente.
Para cada individuo na amostra, a probabilidade de ele ser selecionado como individuo-
alvo € 1/|s| = 1/a. Além disso, para cada uma das parti¢des, calculamos seu tamanho
na amostra, n;, € seu tamanho na base de dados estatistica, d;. Na execucdo do ata-
que, excluimos os conjuntos de quaseidentificadores que estdo presentes na base de dados
estatistica e nao estdo na amostra. No exemplo condutor, nenhum individuo com qua-
seidentificadores {ESTADO = SP, SEXO = M, IDADE = 31 — 40} estd na amostra, e
portanto essa particdo nao entra no cdlculo da degradacdo de privacidade esperada pois a
degradacgdo de privacidade € 0.

Por fim, calculamos a degradacdo de privacidade esperada.

1 ni/g,
degradacao—esperada = Z 1 %
, 10

2
1€{1,2,3}
1/1 2/1

1
d dacio- da=--|(—)+
egradacdo—esperada 1 {(4/10) 110

i

+ (4/10)] — 2.8125

3.6. Execucao dos ataques sobre as bases de dados do Censo Escolar e do PeNSE

Para executar os ataques descritos nas secdes anteriores sobre as bases de dados divulga-
das para o Censo Escolar da Educagdo Bésica e a Pesquisa Nacional de Satude do Esco-
lar, utilizamos as divulgacdes realizadas em 201 A base de dados do Censo Escolar
da Educacdo Basica possui 48 536 347 registros. Ja a base de dados do PeNSE possui
102 072 individuos.

As colunas utilizadas como quaseidentificadores foram SEXO, ETNIA, MES DE
NASCIMENTO, ANO DE NASCIMENTO e MUNICIPIO. Dadas as restri¢des computa-
cionais para executar os ataques, nos restringimos aos individuos presentes na base de

dados cujo municipio € Belo Horizonte, diminuindo a quantidade de registros na base de
dados do PeNSE para 2689 e na base de dados do Censo Escolar para 462 054.

3.6.1. Ataque de memberhsip individual

Para realizar o ataque de membership individual, selecionamos todos os individuos que
sdo unicos na base de dados do PeNSE, restringindo a selecdo a individuos cujo municipio
¢ Belo Horizonte, utilizando os quaseidentificadores citados na secao anterior. O resultado
dessa selecao mostra que 125 individuos s@o unicos na amostra, de um total de 2689.

2As bases de dados utilizadas estdo disponiveis nos seguintes links: PeNSE 2015, Censo Escolar 2015.


https://www.ibge.gov.br/estatisticas/sociais/educacao/9134-pesquisa-nacional-de-saude-do-escolar.html?edicao=9135
https://www.gov.br/inep/pt-br/areas-de-atuacao/pesquisas-estatisticas-e-indicadores/censo-escolar/resultados
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ID ESTADO SEXO IDADE SENSIVEL 1
1 SP F 31-40 0
) MG F 21-30 1
3 MG F 21-30 1
4 Ry M 21-30 0
5 B M 21-30 1
5 R M 21-30 0
7 SP M 31-40 0
8 sp M 31-40 1
9 SP M 31-40 0
0 Sp M 31-40 1

Figura 4. Particoes geradas na base de dados estatistica utilizando as colunas
ESTADO, SEXO e IDADE.

Em seguida, realizamos selecoes na base de dados estatistica do Censo Escolar
para cada conjunto de valores dos quaseidentificadores dos individuos selecionados no
passo anterior. Dos 125 individuos, 99 foram encontrados na base de dados do Censo es-
colarﬂ e desses 99, 17 deles sao unicos na base, i.e., 17 individuos foram reidentificados,
pois possuem apenas um registro na amostra e na base de dados estatistica.

Para esses individuos reidentificados, o sucesso a priori é 2689/462054, 0 sucesso a
posteriori € 1, e a degradacdo de privacidade é 171.83, ou seja, a divulgacdo da base de
dados do PeNSE aumenta o sucesso do adversario em identificar a presenca do individuo-
alvo na amostra em 171.83 vezes para qualquer um dos 17 individuos que puderam ser
reidentificados.

3.6.2. Ataque de membership coletivo

Para executar o ataque de membership coletivo, agrupamos os registros nas bases de dados
utilizando as colunas SEXO, ETNIA, MES DE NASCIMENTO, ANO DE NASCIMENTO ¢
MUNICIPIO, gerando um total de 7243 grupos na base de dados do Censo Escolar e 388
grupos na base de dados do PeNSE. Em seguida, calculamos a degradacdo de privacidade

3Relembrando a Premissa 1 da Secdo todos os 125 individuos deveriam estar presentes na base de
dados estatistica. Entretanto, os individuos que ndo foram encontrados na base de dados estatistica sdo aque-
les que optaram por ndo responder algumas perguntas do questiondrio do PeNSE, e portanto ndo possuem
um registro correspondente na base do Censo Escolar quando tratamos apenas dos quaseidentificadores
selecionados.
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ID ESTADO SEXO IDADE SENSIVEL 2
A Sp F 31-40 1
5 MG F 21-30 0
c R M 21-30 0
5 R M 21-30 1

Figura 5. Particoes geradas na base de dados amostral utilizando as colunas
ESTADO, SEXO e IDADE.

esperada para cada um dos 388 grupos na base de dados do PeNSE, de acordo com a
formula descrita na Se¢ao

Para esse ataque, a degradagdo de privacidade esperada é 6.95. Este valor indica
que espera-se que a divulgacdo da base de dados do PeNSE aumente o sucesso do ad-
versario em identificar a presenca de um individuo-alvo selecionado aleatoriamente na
base de dados amostral em 6.95 vezes. Discutiremos na secdo seguinte as implicagdes
dos resultados apresentados nesta Sec¢ao e na anterior.

3.6.3. Discussao

Como apresentado na Secdo [3.6.2) vemos que a técnica de amostragem como método
para preservacdo de privacidade ndo € eficiente, apresentando riscos a privacidade dos
individuos presentes na base de dados amostral. Nota-se, entretanto, que o risco € baixo
para amostras significativamente menores que a base de dados estatistica. Para esses ca-
sos, qualquer individuo presente na base de dados estatistica tem apenas uma pequena
probabilidade de ser selecionado para a amostra e, além disso, existe uma probabilidade
de ele ndo ser unico na amostra, dificultando o ataque de membership e, consequente-
mente, de reidentificagdo.

Ademais, vemos pelo ataque de membership individual que existem individuos na
amostra que podem ser unicamente identificados. Para os 17 individuos mencionados na
Secao|3.6.1} ndo € suficiente que a amostragem preserve a privacidade de todos os outros
individuos na base de dados amostral, enquanto que eles estio totalmente vulneraveis ao
ataque. Ainda, a Lei Geral de Protecao de Dados prevé a protecdo da privacidade para
todos os individuos presentes na base de dados, ndo apenas para a grande maioria.

4. Conclusao e trabalhos futuros

Como destacado nesse projeto, a amostragem como técnica de garantia de privacidade,
apesar de proteger a grande maioria dos individuos presentes na base de dados estatistica,
nao prové garantias de privacidade aos individuos presentes na base de dados amostral.

A pesquisa sobre controle de divulgacdo estatistica em bases de dados amostrais



ainda é muito nova, e muitas dire¢cdes podem ser exploradas para avaliar os riscos aos
quais individuos presentes nessas bases estao sujeitos.

Uma direcao que segue imediatamente dos experimentos realizados na Secao
¢ a execucgdo desses ataques para as bases de dados do Censo Escolar e do PeNSE com-
pletas, considerando todos os municipios presentes nos dados. Além disso, as anélises
apresentadas na Sec¢do [3.6/podem ser estendidas para incluir conjuntos diferentes de qua-
seidentificadores e avaliar quais desses conjuntos apresentam maiores riscos para a priva-
cidade dos individuos.

Outra possivel direcdo de pesquisa sobre protecao a privacidade em bases de da-
dos amostrais considera a formalizacdo do modelo de ataque utilizando o arcabouco do
campo de Fluxo Quantitativo da Informacao. Neste caso, seria necessario criar um mo-
delo tedrico para o vazamento de informagao causado pela divulgacdo da base de dados
amostral para, assim, derivar resultados tedricos sobre esse tipo de divulgacao.

Acreditamos que esse trabalho € um bom ponto de partida para pesquisas futuras
no campo de divulgacdes estatisticas de bases de dados amostrais. Mostramos que é
possivel realizar ataques sobre bases de dados amostrais e, em alguns casos, a privacidade
do individuo-alvo € totalmente violada pela divulgacdo da base amostral.
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