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RESUMO

O principal objetivo deste trabalho é propor uma implementacdo para a deteccao
de anomalias em tempo real para grandes volumes de dados, em particular, para bases
de dados de Call Detail Records, registros gerados por empresas de telecomunicagoes
para catalogar acoes realizadas por usuarios no dia a dia.

A implementacao esta dividida em duas partes principais: o desenvolvimento da
infraestrutura paralela e distribuida utilizando componentes do ecossistema Hadoop e a
deteccdo ndo supervisionada de anomalias, utilizando redes implementadas com o
algoritmo Hierarchical Temporal Memory.

Este documento apresenta aspectos e desafios da computacdo de anomalias de
dados em streaming, paradigmas utilizados no ecossistema Hadoop e um breve resumo
do funcionamento e caracteristicas das redes de aprendizado de Hierarchical Temporal
Memory ao mesmo tempo em que prop0e uma solucdo e apresenta resultados
preliminares do funcionamento de um ambiente integrado, tanto do ponto de vista

arquitetural quanto do ponto de vista de deteccao de anomalias.

Palavras-chave: Hadoop, Hierarchical Temporal Memory, deteccao de anomalias,
CDRS



ABSTRACT

The main objective of this work is to implement real-time anomaly detection for
large data volumes, in particular, for Call Detail Records databases, records generated
by telecommunications companies for cataloging actions performed by users daily.

The implementation is divided into two main parts: the development of parallel
and distributed infrastructure using components of the Hadoop ecosystem and
unsupervised anomaly detection using networks implemented with Hierarchical
Temporal Memory algorithm.

This paper presents aspects and challenges of computing streaming data
anomalies, paradigms used in the Hadoop ecosystem, and a brief summary of the
functioning and characteristics of Hierarchical Temporal Memory learning networks
while proposing a solution and presenting preliminary results from an integrated

environment.

Keywords: Hadoop, Hierarchical Temporal Memory, anomaly-detection, CDRS
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1 INTRODUCAO

Com o ritmo acelerado e crescente de geracdo de dados com que nos deparamos hoje
(19 exabytes por més, durante o ano de 2018, segundo dados da STATISTA[1]) em grande
parte relacionado a ascensdao da internet das coisas (IoT) sistemas tradicionais de computacao
ha muito utilizados estdo deixando de ser uma solugao viavel devido a demanda por sistemas
que respondam (e se adaptem) em tempo real e pela necessidade cada vez maior da
computacdo ser feita de maneira paralela tanto quanto possivel.

As aplicacdes de um sistema efetivamente paralelo e adaptavel perpassam as mais
diversas areas, tais como deteccdo de fraudes bancarias, deteccdo de anomalias em sistemas
de telecomunicagao[2], deteccdo de anomalias na utilizacao de recursos em geral[3] e até
mesmo analise textual[4]. Técnicas de aprendizado supervisionado[5], em que a massa de
dados é dividida em dados de treino e de dados de teste nao sao adequadas para esse tipo de
aplicacdo, pois apenas uma pequena parte do volume total de dados esta disponivel em cada
momento da computacdo. Técnicas ndo supervisionadas (em que ndo ha necessidade de uma
etapa prévia de treinamento) se tornam, portanto, fundamentais para a solucdo desse tipo de
problema, uma vez que, os dados de entrada sdo massivos, ndao rotulados e o que é
considerado um comportamento anomalo pode se alterar ao longo do tempo.

Empresas de telecomunicacdo geram, todos os dias, grande volumes de dados
relacionados a agOes que os usudrios realizam em seus telefones celulares. Esses dados sao
denominados Call Detail Records (CDRs). A partir dos CDRs é possivel obter uma série de
informacOes sobre o comportamento individual de cada usudrio, tais como: histérico de
localizacdo, padroes e frequéncia de utilizacdo de servigos. Dado grande volume e a
independéncia desses dados (os dados de usudrios diferentes ndo se relacionam) faz se
necessario a utilizacdo de plataformas distribuidas e paralelas de computacdo e de
armazenamento a fim de diminuir a laténcia e aumentar a vazao, caracteristicas que propiciam
um tempo de resposta curto, o que é fundamental para deteccdo e correcao de anomalias em
sistemas de tempo real. Uma anomalia no contexto de CDRs pode ser definida como um
desvio de um padrdo previamente estabelecido, tanto do ponto de vista do individuo (como
por exemplo, alteracdes no padrdo de chamadas realizadas) quanto do ponto de vista de
infraestrutura (como, por exemplo, alteracdes no padrdo de utilizacdo de antenas de

transmissao).
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Este documento tem como objetivo apresentar uma implementagdo para uma solucao
de cunho tecnoldgico baseado na detec¢ao de anomalias em CDRs, em particular na definicao
de padrdes de utilizagcdo na duracdo de chamadas de voz para a deteccao de comportamento

anomalo.
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2 FERRAMENTAS

As ferramentas utilizadas na implementacdo proposta se dividem em dois grupos:
aprendizado e infraestrutura. No grupo de aprendizado o componente utilizado e responsavel
pela efetiva deteccdo das anomalias é o algoritmo Hierarchical Temporal Memory. Na parte
de infraestrutura foram empregados uma série de componentes que compde o Ecossistema
Hadoop, propiciando assim uma maneira de realizar o processamento de forma paralela e

distribuida através de um cluster de computadores.

2.1 Deteccdo de Anomalias

Detecgdo de anomalia, segundo a Encyclopedia of Database Systems: 1-5 [6], pode ser
definida como a identificacdo de objetos incomuns em um banco de dados, ou seja, diferentes
da maioria e, portanto, suspeitos resultantes de contaminagao, erro ou fraude. Aplicacdes em
streaming impOe uma série de limitacOes para o campo da deteccdo de anomalias. Tais
aplicacdes consistem no processamento de um fluxo continuo de dados em tempo real.

Especificando ainda mais o conceito de anomalias pode-se separa-las em duas
categorias: anomalias espaciais e temporais. Anomalias espaciais sdo ocorréncias que podem
ser consideradas andmalas independente de onde ocorram, por outro lado, anomalias
temporais ou contextuais levam em consideracdo a localizacdo onde o dado ocorre e o
contexto que culminou nessa leitura.

Na deteccdo de anomalias de dados em streaming a base de dados em sua completude
ndo estd disponivel e a computacdo precisa ser feita de maneira online. Outra dificuldade
apresentada por esse tipo de problema é o chamado "desvio de conceito", que é definido como
uma inversdo do padrdo comportamental dos dados, fazendo com que um padrao
anteriormente considerado anomalo se torne o novo normal. Por dltimo, os dados em
streaming geralmente sao dados ndo rotulados, ou seja, qualquer técnica que involva a
deteccdo de anomalias precisa aprender de maneira initerrupta e sem treinamento prévio.

No paragrafo acima foram apresentadas uma série de caracteristicas particulares do
procesamento de dados em tempo real e, para a deteccdo de anomalias nos mesmos faz-se
necessaria a utilizacdo de uma ferramenta que cumpra os seguintes requisitos: seja nao
supervisionada, de aprendizado continuo, que detecte tanto anomalias espaciais quanto
anomalias temporais e seja sensivel ao desvio de conceito. Para tanto e para fins da
plataforma proposta utilizou-se uma implementacao do algoritmo Hierarchical Temporal

Memory.
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2.2 Hierarchical Temporal Memory

Numenta é uma empresa de inteligéncia artificial que desenvolve uma teoria de
aprendizagem baseada no neocortex humano[7], o objetivo dos algoritmos projetados é
simular de maneira fidedigna o funcionamento do neocértex em computadores, e, a partir dai,
replicar artificialmente a maneira como o cérebro adquire conhecimento. Esta teoria é
conhecida como Hierarchical Temporal Memory, doravante denominada HTM[8]. Diferente
de outros conhecidos métodos de aprendizado, tais como, redes neurais tradicionais[9], a
teoria de HTM busca incorporar ao maximo aspectos biolégicos do funcionamento de

neuronios presentes no neocortex.

Feedforward Feedforward

Figura 1: comparacao entre neuronios de rede neurais (A), biologicos (B) e de redes
HTM

A Numenta prové implementacdes dos mdédulos do HTM em Python (Nupic) e em
Java (HTM Java). Neste trabalho foi utilizada apenas a API em Java[10].

O algoritmo HTM baseia-se em trés grandes pilares: Sparse Distributed
Representation(SDR), Spatial Pooling e Temporal Memory.

Um representacao esparsa (SDR) no algoritmo da Numenta é um vetor com milhares
de entradas binarias que codifica aspectos semanticos do dado. Dessa forma, as propriedades
daquele objeto se tornam inerentes a sua representacdo. Cada bit em um SDR representa um

neurdonio no neocortex. Representacdes esparsas parecidas possuem grande sobreposicdo de
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bits, enquanto representacds distintas possuem baixa sobreposicdo de bits, dessa forma é
possivel correlacionar a ocorréncia de dados similares.

As etapas de Spatial Pooling e Temporal Memory sdao quando o aprendizado toma
forma, de fato. No Spatial Pooling o algoritmo decide quais “neurénios” possuem conexdes
mais fortes que satisfazem a computacdo daquele dado e fortalece essas conexdes, criando
vastas redes interconectadas, por onde as SDRs fluem. Ja na etapa de Temporal Memory o
algoritmo aprende padroes temporais de fluxos de SDRs. Dessa forma, ao receber um
determinado input o modelo entra em modo preditivo e deixa os neurdnios que sdo ativados
com a proxima entrada prevista prontos para reagir. Quando uma previsdo é confirmada a
previsdo daquele evento é fortalecida, do contrario ela é enfraquecida. £ dessa forma que o
HTM trabalha para identificar padrdes temporais em uma série de dados, tais como os de
utilizacdo contidos nos CDRs.

A biblioteca Java do HTM faz uso ainda de uma API de serializacao (FST

Serialization[11]) para o armazenamento e recuperacao do estado das redes.

2.3 Ecossistema Hadoop

Apache Hadoop é um projeto open-source para o desenvolvimento de software para
computacdo confiavel, escalavel e distribuida[12]. O Hadoop permite o processamento
massivo de dados através de clusters de computadores e seus principais componentes sao:
Hadoop Distributed File System (HDFS), YARN e MapReduce.

O Hadoop Distributed File System (HDFS) é um sistema de arquivos distribuidos,
altamente tolerante a falhas e ideal para o armazenamento massivo de dados[13]. O HDFS é
baseado na politica WORM (write-once-read-many) e implementa nativamente redundancia
de dados.

O HDFS divide as maquinas em dois tipos: NameNodes e DataNodes. Os NameNodes
sdo as pecas centrais do sistema de arquivos, sao eles que mantém a arvore de diretérios e de
arquivos do sistema e todas as solicitacdes de funcdes a serem performadas passam por eles.
Os DataNodes por outro lado, sdo os pontos do sistema onde os dados sdo, de fato,
armazenados.

O YARN[14] (acronimo para Yet Another Resource Manager) é, em suma, um
negociador. Esse modulo gerencia os recursos computacionais disponiveis entre as variadas
aplicacdes (também conhecidas como jobs) que estdo sendo executadas no cluster. E ele quem
define quanto de memoéria e CPU serdo alocados para cada tarefa e distribui conteneires de

execucao através das maquinas disponiveis.
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O MapReduce[15] é, antes de tudo, um paradigma de computacdo. Esse paradigma é
baseado nos conceitos de reducao e mapeamento da computacdo, que pode assim ser feita em
camadas e de maneira independente. No Hadoop ele aparece na forma de uma biblioteca
interna, utilizada tanto pelo HDFS quanto pelo YARN.

Além desses, fazem parte do ecossistema Hadoop uma variedade de outros softwares
que exercem papel fundamental no desenvolvimento e manutencdo de sistemas para o
processamento paralelo de grandes volumes de dados. Em particular, para esta implementagao
utilizou-se: Apache Kafka[16], Apache Storm[17] e Apache Accumulo[18].

O Apache Kafka é um sistema distribuido de streaming de dados, muito utilizado para
a construcao de pipelines de dados. Baseado no padrdao publisher/subscriber esse sistema
permite instanciar publicadores e assinantes nas estruturas denominadas topicos, onde residem
os dados, armazenados em pares key-value. O Kafka roda em um cluster de maquinas e os
seus topicos sao divididos em parti¢cGes, com suporte para redundancia de dados. Esse médulo
do ecossistema Hadoop serve como conector entre aplicacbes distintas, como um
encanamento por onde os dados fluem.

O Apache Storm, assim como o Kafka é baseado no processamento de dados em
streaming e se propde em prover para sistemas de tempo real as funcionalidades que o
MapReduce prové para sistemas batch. O Storm é baseado no conceito de topologia, que é
dividida em dois componentes principais: Spout e Bolt.

Um Spout nada mais é do que um ponto de ingestdo de dados. Esse componente
possui integracdao com uma série de sistemas de armazenamento tradicionais do ecossistema
Hadoop, tais como os citados anteriormente (HDFS e Kafka), nessa etapa da topologia nao ha
muito o que ser feito com os dados de entrada além de repassa-los para um Bolt.

Nos Bolts é onde acontece a computacdo propriamente dita, eles sdo pontos da
topologia onde os dados sofrem alguma transformacdo para entdo serem enviados para
préximas etapas.

Os dados atravessam a topologia definida empacotados em tuplas, que podem ser
enviadas individualmente ou em lotes (utilizando janelas deslizantes, por exemplo), essas
tuplas sdo confirmadas a medida que vao passando pelos Bolts, uma vez que o Storm
implementa a politica at-least-once, que garante que cada tupla vai ser processada pelo menos
uma vez. Ao final, caso seja necessario persistir os resultados, o Storm também fornece uma

série de implementagdes de Bolts especiais (writers) para realizar essa tarefa.
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O Apache Accumulo, por sua vez é um sistema de cache distribuido que utiliza
internamente o Hadoop Distributed File System para persistir os resultados. O Accumulo é
construido com base na tecnologia BigTable desenvolvida pelo Google.

Para o desenvolvimento do projeto proposto sera utilizada a plataforma Hortonworks
Data Platform (HDP), distribuicdio mantida pela empresa Cloudera que contém todos os
sistemas listados em um ambiente integrado.

Todas as ferramentas detalhadas acima, em algum nivel, contribuem para propiciar a

infraestrutura da solucgao.

¥ 1
- . ]
' Plataforma para deteccdo de anomalias '
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Figura 2: esquema conceitual das ferramentas utilizadas que fazem parte do ecossistema

Hadoop
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3 DESENVOLVIMENTO DO TRABALHO

O desenvolvimento do projeto possui quatro etapas, sendo elas:
1. Obtencdo e anonimizagao da base de dados de CDRs.
2. Desenvolvimento do pipeline de dados utilizando as ferramentas do ecossistema

Hadoop na Hortonworks Data Platform (HDP).

3. Desenvolvimento e configuracdo da rede HTM para o caso de uso proposto.
4. Armazenamento e analise dos resultados.

A primeira etapa consiste em ocultar dos CDRs obtidos dados sensiveis de clientes e
que ndo sdo relevantes para os propositos desse projeto, logo em seguida, na etapa de
infraestrutura, o desenvolvimento da topologia Storm, bem como a configuracdo das
ferramentas de armazenamento: Apache Kafka para armazenamento dos CDRs e Apache
Accumulo para o armazenamento de redes serializadas.

A topologia desenvolvida possui cinco componentes. Em um primeiro momento o0s
dados sdo recuperados de um topico no Kafka através de um Kafka spout que recebe os pares
key-value e os redistribui para o primeiro bolt. No primeiro bolt é realizado um split de todos
os campos dos CDRs que sdo entdo enviados para o proximo bolt onde ocorre a selecdo e
agregacao por usuario das features utilizadas nessa implementacdo, nessa etapa da topologia
os campos nao utilizados sdo descartados. A partir dai comeca a computagdo de anomalias
propriamente dita, o terceiro bolt encapsula uma fabrica de redes HTM e, uma vez recebidos
os valores, prossegue-se para a criacao da rede do usuario ou recuperagao de rede existente no
Accumulo, ao final da computacdo o estado da rede é salvo, serializado e retorna para o
mesmo. Enquanto isso os resultados sdo enviados para o quarto e ultimo bolt, onde os scores
de anomalia computados sdo enviados novamente para um topico no Kafka para analise
posterior.

O esquema conceitual na proxima pagina descreve em alto nivel o fluxo de dados que
sera implementado, desde a base de dados de CDRS até o resultado final computado pelo

HTM dentro uma topologia Storm:
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Figura 3: Descricao do fluxo de dados através da topologia Storm e da biblioteca HTM
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3 RESULTADOS E DISCUSSAO

No mundo real, o protétipo a ser desenvolvido é feito para trabalhar com dados ndo
limitados baseados em streaming, mas, para efeitos de analise dos resultados do projeto, apds
uma rodada de processamento a topologia foi interrompida para andlise empirica dos
resultados.

Para tal verificacdo foram utilizados os arquivos de log gerados pelas redes HTM
armazenados no Kafka ao longo do processamento. A partir desses arquivos foram gerados os
graficos abaixo. Neles pode-se observar, a esquerda padrao de utilizacdo de duracdo de
chamadas ao longo do tempo de um usudrio (em segundos) e a direita as respectivas
pontuacoes de anomalia (variando de 0 a 1, onde O significa uma previsao perfeita e 1,

registro completamente andmalo).

180

10
160
140 - 8 4

=
(=]

=
(=] ha
(=] [=]

(=

o

.

=]
.
.

Call duration
]
r 4
Anomaly Score

5 8 B
(=]
LS

[~
(=]
L

0.0
T T T T T T T

40 &0 &0 100 20 0 &0 80 100
Number of record Number of record

=

=]

(<
(=

Gréficos 1 e 2: Exemplo de execucdo quando o usudrio aumenta o consumo quebrando um

padrao de utilizagao estabelecido.
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Graficos 3 e 4: Exemplo de execucdo quando o usudrio diminui o consumo quebrando um
padrdo de utilizagdo estabelecido.
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Gréficos 5 e 6: Exemplo de execucdao quando ocorre um desvio de conceito, ou seja o usuario

desenvolve um novo padrdo de utilizacao.

Em todos os graficos de pontuacdo de anomalias, observa-se que os primeiros
registros sdo categorizados como anomalias, este fato se da devido ao aprendizado da rede, ao
comecar a computar os registros de usuario, todos os dados sdo andémalos, pois o padrdo ainda
ndo foi aprendido, essa situagdo se normaliza apds aproximadamente vinte e cinco registros
de um padrao claro.

Dito isso, no grafico 1 podemos observar um claro desvio de padrdao no registro de
nimero cinquenta que é prontamente identificado com um score de anomalia mais alto no seu
ponto correspondente no grafico 2. A situacao se repete nos graficos 3 e 4, onde desvios de
padrdo sdo identificados nos registros de ntimeros 71, 72 e 73.

No grafico 5 é possivel observar a ocorréncia de um desvio de conceito, quando o
usudrio muda seu padrao de utilizagdo, de maior consumo, para um de menor consumo. Ja no
grafico 6 observa-se que de inicio os registros referentes ao novo padrdo sdo identificados
como anomalias, mas a medida que eles vao se tornando mais e mais comuns, a rede se adapta
e passa a identificar esses valores como um novo padrdo de utilizacdo e para de reconhecé-los
como anomalias.

Ao analisar os resultados, pode-se inferir, por amostragem, a eficacia da deteccdo de
anomalias utilizando o algoritmo HTM. Foi observada também a flexibilidade da rede de se
adaptar a novos padroes de dados com uma quantidade relativamente pequena de registros.

Dessa forma, o algoritmo HTM, em particular, a implementacio HTM Java
desenvolvida pela Numenta, foi capaz de suprir os pré-requisitos definidos na secdo 2 deste
documento: sem supervisao, aprendizado continuo, deteccdo de anomalias temporais e

espaciais e sensivel ao desvio de contexto.
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Codigo do projeto disponivel em: https://github.com/arthur-pacheco/storm-topology-

anomaly-detection
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4 CONCLUSOES E TRABALHOS FUTUROS

Ao implementar a solucdo utilizando os componentes do ecossistema Hadoop foi
possivel atender aos requisitos necessarios a um sistema de processamento para dados
massivos em tempo real. Utilizando o Kafka foi possivel construir um pipeline de dados por
onde os CDRs transitam e a partir dai foi definida uma topologia no Storm, onde o
processamento é de fato realizado. Além do componente de infraestrutura distribuida, a
utilizacdo do framework de aprendizado Hierarchical Temporal Memory possibilitou a
deteccao de dados andmalos por usuério e foram apresentados alguns resultados preliminares
de deteccdao de anomalias em uma base de dados de CDRs.

Nesta primeira parte do projeto, foi dado maior foco no desenvolvimento da
infraestrutura sobre a qual a deteccdo de anomalias executa, na segunda parte portanto
propde-se uma avaliagdo mais profunda dos resultados obtidos, assim como testes de estresse,
utilizando uma base de dados maior e outras configuracdes das redes de Hierarchical
Temporal Memory para que seja definida um ponto de 6timo entre utilizacdo de recursos
computacionais e eficacia da deteccdo de anomalias. Outro aspecto importante de trabalhos
futuros é a utilizacdo da plataforma desenvolvida para outros casos de uso de deteccdo de

anomalias em CDRs, como por exemplo, na utilizagdo de estacdes de transmissao.
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