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Resumo—A evolucao na construcdo de grandes computadores
quanticos, embora devagar, constitui uma preocupacio cres-
cente para a comunidade criptografica. Algoritmos quinticos
que ameacam a seguranca de criptossistemas em amplo uso
atualmente ja foram desenvolvidos, como o algoritmo de Shor,
e os algoritmos de criptografia pés-quintica ainda nio tiveram
tempo para amadurecer em termos de eficiéncia, confianca e
usabilidade. O criptossistema de McEliece é uma alternativa
forte para substituir algoritmos tradicionais, como o RSA, nesse
futuro hipotético. Neste trabalho inicial estudamos e discutimos
as principais caracteristicas da literatura existente a respeito do
McEliece e estabelecemos uma base sélida de conhecimento para
a construcio de um protétipo na segunda etapa do trabalho.

Index Terms—McEliece PKC, Post-Quantum Cryptography, Co-
ding Theory, Public-Key Encryption, Error Correcting Codes

I. INTRODUCAO

O problema da comunicagdo segura — comunicar uma mensa-
gem a alguém sem que um terceiro possa descobrir o contetido
da mensagem — é um dos mais antigos problemas criptogra-
ficos. Esse problema vem sendo explorado desde a simples
cifra usada por Jilio César para se comunicar secretamente
com o exército romano até primitivos modernos, como o AES,
utilizado para assegurar a privacidade do internauta em grande
parte do trifego da internet mundial.

A criptografia assimétrica ¢ uma forma de abordar esse pro-
blema baseada em pares de chaves — uma publica, usada para
encriptacdo, e uma privada, usada para decriptacdo. Expressa-
se a dificuldade de se violar a seguranca desse tipo de
sistema associando, a cada sistema, um conjunto de hipdteses
computacionais a respeito da dificuldade de resolver, em
tempo polinomial, algum outro problema mais bem conhecido.
Essas hipoteses sdo condicdes necessdrias para a seguranga
do sistema e devem ser, em geral, bem aceitas. Alguns dos
sistemas de chave publica mais utilizados da atualidade tem
hipéteses computacionais ancoradas em problemas tais como
o problema da fatoracdo de inteiros (RSA) e o problema do
logaritmo discreto (DHE, ECDHE, ECDSA, etc).

Com o desenvolvimento das pesquisas no campo da Compu-
tacdo Quantica, no entanto, a seguranga de sistemas ancorados
nesses problemas corre risco de ser severamente enfraquecida
e até quebrada. Ha mais de duas décadas atrds, foram apresen-
tados algoritmos quanticos para resolver esses problemas em
tempo polinomial [18], o que introduziu a necessidade pelo
desenvolvimento de algoritmos de criptografia pds-quantica.

O criptossistema de McEliece é um dos candidatos para
esse posto. Recentemente, uma versdo do McEliece (Classic
McEliece) foi submetida para o Round 2 do processo realizado

pelo NIST para a avaliagdo e padronizacdo de algoritmos
criptograficos de chave publica resistentes a computadores
quanticos. No trabalho proposto serd apresentada uma ex-
plicagdao do funcionamento do criptossistema de McEliece,
bem como discussdes acerca de suas caracteristicas, vanta-
gens e desvantagens. Na segunda etapa do trabalho planeja-
se desenvolver uma implementacdo do McEliece, de forma
a estimular o uso do sistema e facilitar a prototipacdo de
protocolos criptograficos baseados nesse sistema.

II. REFERENCIAL TEORICO

O criptossistema analisado neste trabalho é um sistema de
criptografia assimétrica baseado na Teoria dos Cédigos [15].
Assim, os dois campos representam o principal referencial
tedrico do trabalho.

A. Criptografia Assimétrica

A criptografia simétrica inclui todos os sistemas criptogra-
ficos que utilizam uma unica chave compartilhada entre as
partes para que ambos possam trocar mensagens cifradas. Essa
abordagem introduz um problema, pois depende, contraditori-
amente, de um canal seguro para comunicacio da chave. Uma
solucgdo cldssica para esse problema € utilizar um protocolo de
estabelecimento de chaves, que é capaz de estabelecer uma
chave compartilhada entre duas partes, de maneira secreta, sem
depender de um canal seguro. Ao invés disso, essa abordagem
requer apenas um canal autenticado, isso é, deve ser possivel
assegurar que as mensagens trocadas pelo protocolo realmente
vieram das partes envolvidas. Caso contrdrio, um atacante
poderia se posicionar no meio da comunicagdo e estabelecer
uma chave falsa com cada uma das partes — o chamado ataque
MiTM (man-in-the-middle).

A criptografia assimétrica, por outro lado, utiliza pares
de chaves para as partes envolvidas. Nessa abordagem, a
preparacdo do sistema € simplificada: cada parte publica uma
Unica vez a sua chave para as demais (custo linear), enquanto
na criptografia simétrica cada parte envolvida deve estabelecer
uma chave com cada uma das demais (custo quadratico). Além
da construcdo de algoritmos para a comunicag@o segura, a crip-
tografia assimétrica tem outras aplicacdes de interesse, como
a geracdo de assinaturas digitais e o préprio estabelecimento
de chaves.

B. Cdédigos corretores de erros

Um codigo corretor de erros C é uma codificacdo aplicada
a uma mensagem, antes de sua transmiss@o por um canal
ruidoso, de forma a adicionar redundincia 2 mensagem que
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permita detectar e corrigir um conjunto de erros ocorridos na
transmissdo. Se z € uma mensagem, chamaremos de ¢(x) a
palavra-cédigo de C associada a essa mensagem. Diferentes
cddigos corretores de erros sdo capazes de detectar e corrigir
diferentes conjuntos de erros.

A partir daqui, estaremos lidando apenas com cédigos bina-
rios, nos quais o dominio de ¢ é F% e o contra-dominio é F%.
Esse arranjo € qtil pois modela a forma como computadores
representam informagfo (arranjos de bits).

A distancia de Hamming d(x, y), definida como a quantidade
de posi¢des distintas entre dois vetores x e y, tem um papel
fundamental na teoria dos c6digos. Se a menor distincia de
Hamming entre duas palavras-cédigo é dada por:

m = mind(z,y)
Va,y

Entdo o cédigo € capaz de detectar todos os erros de até
m — 1 bits, pois todo erro de até m — 1 bits na transmissao
levard a uma palavra que ndo faz parte da imagem de ¢
(denominadas de palavras invalidas). Adicionalmente, C é
capaz de corrigir todos os erros de até t = | 51| bits, pois,
se uma mensagem x € transmitida com um erro de até ¢ bits,
a palavra-c6digo mais préxima da palavra recebida no contra-
dominio serd ¢(z).

Chamamos de (n, k, m)-cédigo um cédigo que gera palavras-
c6digo de n elementos, operando sobre palavras de &k elemen-
tos, no qual a distdncia minima entre duas palavras-codigo
quaisquer € m.

A taxa do cédigo, dada por r = k/n, mede a proporgdo da
mensagem codificada que corresponde a informacdo ttil. Ao
escolher um cédigo para aplicacdo em correcdo de erros, em
geral buscamos um trade-off entre a taxa (quanto maior a
taxa, menor o overhead de espago), capacidade de corregdo e
eficiéncia do algoritmo de correg¢@o associado.

C. Codigos lineares

z

Um cédigo linear é um cddigo corretor de erros no qual
qualquer combinagdo linear de duas palavras-codigo também
€ uma palavra-cédigo. O peso de uma palavra-cédigo € a
quantidade de elementos nao-nulos nela. Note que o peso de
uma palava-cédigo = € igual a distincia entre = e a palavra
0 = (O 0 O). Em um cédigo linear, a distincia
minima entre duas palavras-c6digo corresponde a0 menor peso
dentre as palavras-codigo, pois:

m = mind(z,y)
@y

=mind(z —y,y — y)
v,y

= mind(z — y,0)
v,y

= min d(z,0
g, 40

i v

1) Codificacdo: Em cédigos lineares, C (a imagem de ¢) é
um subespaco de F7, e chamamos de geradora uma matriz
G cujas linhas sdo uma base desse subespago. Definimos,
portanto, a fungdo codificadora como ¢(z) = zG.

2) Detecgdo de erros: Outra matriz notdvel no estudo de
c6digos lineares é a matriz de verificacdo de paridade. Dada
uma matriz de verificagdo de paridade H para o (n,k,m)-
cédigo C, pode-se identificar se uma palavra-cédigo w € F3
possui erros de transmissdo de até m — 1 bits se o vetor Hw,
denominado de vetor sindrome, é nio-nulo. Por outro lado,
se Hw = 0, entdio w € C e a palavra-cédigo foi transmitida
sem erros de até m — 1 bits.

Exemplo. Suponha que temos um (7, 4, 3)-cédigo especificado
pela matriz G a seguir:

11100 00
G:1001100
0101010
1101 0 01

Calculamos a matriz de verificagdo de paridade H:

1 01 01 01
H=({0 1 1 0 0 1 1
0 001 111

O cédigo C é um subespago de F} e o conjunto original de
blocos possiveis é 5. Embora existam palavras com distancia
lem Ff,comoa = (1 0 1 0)eb=(0 0 1 0),
a distincia entre quaisquer duas palavras de C é no minimo
3. De fato, para as palavras escolhidas, as palavras-cédigo
associadas sdo ¢(a) = (1 0 1 1 0 1 0)e ¢(b) =
(0 1 01 0 1 0), com distincia 3.

Assim, se transmitimos ¢(b) e ela sai no outro lado do canal
como w = (1 0 01 01 0), com um erro de 2 bits,
sabemos que ela ndo é uma palavra-c6digo valida, pois w ¢ C.
3) Decodificagdo: No cédigo do exemplo anterior, se uma
mensagem fosse transmitida com um erro de até 1 bit, sabemos
que a palavra-cédigo vélida em C mais proxima de w é ¢(b),
pois, como as palavras-cédigo estdo a uma distdncia minima
de 3 umas das outras, seria necessario um erro de no minimo
2 bits para que a palavra-c6digo mais préxima pudesse deixar
de ser a palavra-cédigo da palavra original.

Associa-se, a algumas classes de codigos lineares, algoritmos
especificos para o processo de decodificagdo. Para um cédigo
linear genérico, no entanto, ndo ha algoritmo de tempo polino-
mial para a decodificacdo, e esse problema é conhecidamente
NP-dificil. Esse fato é um dos principais pilares da seguranga
do McEliece.

III. O CRIPTOSSISTEMA DE MCELIECE

O criptossistema de McEliece faz uso de uma classe particular
de cddigos, os codigos de Goppa, para os quais existem
decodificadores eficientes.

Um decodificador eficiente Dec para um cddigo C € um
algoritmo de tempo polinomial que realiza a decodificacdo
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de uma mensagem codificada por esse codigo e acrescida de
ruido, revertendo o efeito da codificagdo e do ruido.

Seja ¢ uma mensagem m codificada pelo cédigo determinado
por G e acrescida de um ruido z, cujo peso ndo excede a
capacidade de correcéo ¢ do codigo gerado por GG. Entdo Dec
realiza a operacdo:

Dec(c) = Dec(mG +z) = m

A. Parametros do sistema

O sistema primeiro € preparado com parimetros fixos ¢,k e
n, que determinam o grau de seguranca desejado.

B. Geragdo de chaves

Suponha que Bob quer enviar uma mensagem a Alice. Alice
deve ter gerado um par de chaves e publicado sua chave
publica para que Bob seja capaz de encriptar mensagens para
Alice. A geracdo de chaves ¢é realizada como descrito abaixo:

1) Alice escolhe uma matriz G de dimensdes n x k. G
deve ser uma geradora de um cddigo binario C capaz
de corrigir t erros.

2) Alice gera uma matriz aleatéria e inversivel S de dimen-
soes k x k.

3) Alice gera uma matriz de permutagdo aleatéria P de
dimensdes n X n.

4) Alice computa a matriz G' = SGP.

5) A chave publica de Alice é (G',t) e a chave privada é
(S, G, P).

No McEliece original, utiliza-se um cédigo de Goppa no lugar
de C. A ideia é que, para gerar a chave publica, o cédigo G é
mascarado por uma transformacdo secreta para gerar G’, um
codigo linear indistinguivel de uma matriz bindria aleatoria.
Assim, o recipiente da mensagem cifrada, que conhece os
parametros da transformacdo (sua chave privada), serd capaz
de anular o efeito da transformag@o e obter a mensagem
original com o algoritmo decodificador do cédigo original,
mas um adversdrio que tenha apenas a geradora do codigo
transformado (chave publica) ndo serd capaz de decodificar
mensagens encriptadas utilizando esse cédigo.

C. Encriptagdo

Suponha que Bob quer enviar para Alice uma mensagem dada
por m € F§.

Bob gera um vetor de ruido z € F% aleatdrio, de peso ¢, e
computa o texto cifrado c codificando a mensagem m com o
cédigo definido por G’ e introduzindo z, um ruido artificial
de t erros.

c:=mG +z

201972 3

D. Decriptagdo
Para decriptar a mensagem cifrada (c), Alice, em posse de sua
chave privada (S, G, P), realiza o seguinte procedimento:

1) Computa ¢’ := cP~L.

2) Decodifica ¢’ com o decodificador do c6digo, obtendo
m’ := Dec(c') = mS.

3) Computa a mensagem original: m := m’S~1.

E. Corretude do sistema

A seguir verificamos a corretude do algoritmo — em outras
palavras, provamos que a decriptacdo funciona. Note que:

¢ =cP!
=mG' P! +zP!
=mSGPP ! +zP!
=mSG +zP!

Note que d(c’,mSG) = t, pois zP~! é simplesmente uma
permutacdo das entradas de z (portanto, zP~! também tem
peso t).

Assim, o algoritmo decodificador do cédigo pode ser utilizado
para obter m.S:

m’ = Dec(c’) = Dec((mS)G + (zP™1))

=mS
Como S é inversivel, segue que m = m’S~!.

F. Formato das mensagens

O sistema ¢é projetado para lidar com mensagens de k bits
que, ao serem encriptadas, se tornam mensagens cifradas de n
bits. Para mensagens de tamanho varidvel, embora possamos
separar as mensagens em blocos de tamanho k e realizar a
encriptacdo bloco-a-bloco, esse mecanismo ndo é popular para
sistemas de criptografia assimétrica, uma vez que as cifras de
bloco de criptografia simétrica sdo usualmente mais eficientes
para esse tipo de tarefa.

G. Tamanho das chaves

O elevado tamanho das chaves é, muitas vezes, apontado como
o principal problema do McEliece. A chave ptblica de 32kB
para os parimetros recomendados pelo artigo original jd era
muito maior que chaves comuns de outros criptossistemas.
Uma implementagdo mais atual do McEliece, por exemplo,
estipulou pardmetros que levam a chaves puiblicas de 65KB a
IMB a depender do nivel de seguranga desejado [5].

IV. SEGURANCA

O problema do McEliece consiste em, dado uma chave piblica
(G',t) do McEliece e uma mensagem cifrada ¢ € F3,
encontrar a mensagem Unica 11 € F% tal que d(mG’,¢) = t.

McEliece afirma, no artigo original, que nio acredita haver
esperanca para ataques baseados em reverter a chave publica
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para obter a chave privada (ataques estruturais). Essa conclu-
sdo € apoiada no fato de que, para pardmetros suficientemente
grandes de n e k, hd um nimero astronémico de possibilidades
para as matrizes S, G e P, de forma que ndo ¢é factivel
realizar um procedimento de forca-bruta focado em adivinhar
essas matrizes. De fato, com excecdo de ataques estruturais
capazes de enfraquecer a seguranca de instancias do McEliece
baseadas em classes particulares de cédigos de Goppa, como
as que vieram a ser chamadas de weak keys [13], ndo foram
propostos ataques estruturais para a classe geral de codigos de
Goppa utilizaveis no McEliece.

Dessa forma, restam ataques cujo alvo € obter a mensagem
diretamente, sem reverter a chave publica. Por exemplo, dada
uma mensagem criptografada ¢, podemos verificar, para cada
palavra-c6digo vilida §, se d(5,¢) < t, a fim de determinar
a mensagem original. Para testar as palavras-codigo corres-
pondentes a cada possivel mensagem de %, terfamos 2* pos-
sibilidades, um custo impeditivo para valores suficientemente
grandes de k.

Embora o exemplo citado ndo represente ameaca para pa-
rametros razodveis do McEliece, podem haver ataques que,
ao invés de quebrar o criptossistema por completo, elevam
o tamanho das chaves necessdrias para um mesmo padrio
de seguranga. Em 2008, por exemplo, o McEliece com os
pardmetros originais (n,k,t) = (1024, 524,50) foi efetiva-
mente quebrado [7] por uma versdo melhorada do ataque
de Stern [20], o que elevou significativamente 0s requisitos
sobre os tamanho necessdrio dos parimetros para o minimo
de segurancga aceitavel.

A. Hipoteses

A seguranca do McEliece, assim como outros criptossistemas,
é ancorada em um conjunto de hipéteses computacionais
a respeito de problemas que acredita-se serem dificeis. As
hipéteses do McEliece sdo:

1) A matriz geradora da chave piblica (G’) é indistinguivel
de uma matriz bindria aleatdria.

2) A decodifica¢do de cddigos lineares aleatérios € dificil.

A primeira hipdtese ndo é verdade para todos os tipos de
codigos de Goppa utilizados no McEliece [10]. No entanto,
para a classe geral de cddigos bindrios de Goppa, ndo h4, até
entdo, um algoritmo capaz de distinguir G’ de uma matriz
bindria aleatéria. O problema base da segunda hipétese é NP-
completo [4] e ndo h4, até entdo, algoritmos eficientes para
resolvé-lo.

B. Information-set decoding

A ideia bdsica de ataque que inspirou os ataques mais eficien-
tes contra o sistema da atualidade, agrupados sob o nome de
ataques de information-set decoding, se baseia em encontrar
um conjunto de k posicdes sem erros (um information set) na
mensagem cifrada. Ao restringir ¢ e G’ as colunas correspon-
dentes a essas posi¢des sem erro, obtendo c. e G, obtemos
também um sistema linear:

¢, = mG.,

Note que, ao restringir as posi¢cdes das matrizes iniciais, c.
e m sdo matrizes 1 X k. Se G, for uma matriz inversivel, a
mensagem pode ser obtida simplesmente resolvendo o sistema.
Caso contrdrio, podemos tentar adivinhar outros conjuntos de
k posi¢des sem erro, até que encontremos um G, inversivel.
Esse processo é razoavelmente simples e as matrizes inversi-
veis ocorrem aproximadamente 29% das vezes; o gargalo estd
em adivinhar um conjunto de posi¢des sem erro.

Uma série de variacdes e otimizagdes dessa ideia basica, como
[20], [3], e [14], foram propostas desde entdo. No entanto,
nenhuma delas causou uma ruptura significativa do sistema
geral.

C. Seguranga semdntica

Denomina-se seguranca semantica a nogdo informal de que o
texto cifrado ndo vaza informagdo acerca do texto pleno além
de seu tamanho.

Um sistema pode possuir seguranca semantica sob uma va-
riedade de ataques, notavelmente chosen-plaintext, chosen-
ciphertext e adaptative chosen-ciphertext. Quando um sistema
possui seguranca semantica sob cada um desses ataques,
respectivamente, o sistema é dito ter seguranca IND-CPA,
IND-CCA ou IND-CCA2. Cada uma das propriedades cita-
das generaliza a anterior para uma propriedade mais forte
— sistemas IND-CCA2 sdo IND-CCA e sistemas IND-CCA
sdo IND-CPA. Um dos objetivos do projetista de algoritmos
criptogréficos para uso pratico € propor sistemas que possuem,
provadamente, seguranca semdantica para a visdo mais avan-
cada possivel com relacdo as capacidades do atacante.

Definicao (IND-CPA). Um sistema de criptografia assimétrica
¢ dito IND-CPA se um adversério com capacidades polinomi-
ais ndo é capaz de vencer o seguinte jogo com probabilidade
superior a 3:

1) O challenger gera, aleatoriamente, um par de chaves do
sistema (pk e sk).

2) O adversary recebe a chave publica do challenger (pk),
com a qual ele € livre para realizar quaisquer operagdes
em tempo polinomial.

3) O adversary gera duas mensagens distintas de mesmo
tamanho, mg € mq, € as envia para o challenger.

4) O challenger escolhe, aleatoriamente e de maneira justa,
uma das duas mensagens (my), que ele encripta com sua
chave publica e responde ao adversary.

5) O adversary tenta adivinhar qual das mensagens foi
encriptada pelo challenger.

O McEliece original ndo possui seguranga IND-CPA, pois
o adversario consegue adivinhar a mensagem escolhida pelo
challenger no jogo apresentado em 100% dos casos realizando
o seguinte procedimento:
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1) Apés receber a mensagem cifrada C = mpG’ + e, 0
adversdrio calcula zg = C — moG' e 21 = C — m1G'.

2) O adversdrio verifica os pesos de zg € x1. Se xg tem peso
t, o atacante escolhe mg. Se x; tem peso t, o atacante
escolhe mj.

O método funciona pois temos que ou xyp = e ou z; = e.
Suponha que x¢ = e. Entdo xy é um vetor de peso t e x1 =
(mo — m1)G’ é uma palavra-cédigo ndo-nula e, portanto,
possui peso pelo menos 24 1. O caso x; = e € perfeitamente
andlogo.

Esse problema pode ser resolvido de duas formas principais:

1) Adaptar o criptossistema adicionando mais aleatorie-
dade a mensagem, de forma que o sistema resultante
possua propriedades de seguranca semaintica. Um
exemplo real de adaptacdes dessa natureza € o cha-
mado Randomized McEliece [16], adaptagdo IND-CPA
do McEliece proposta em 2008, que recentemente foi
base para uma adaptacdo IND-CCA por outros autores
[1]. No Randomized McEliece, aleatoriedade € introdu-

zida inserindo bits aleatérios a esquerda da mensagem
(m' = r|m) antes da encriptagao.

2) Projetar um mecanismo de encapsulacio de chaves
(KEM) com propriedades de seguranca semintica
para o McEliece. Nessa abordagem, o McEliece servi-
ria apenas para encriptar uma chave de sessdo gerada
aleatoriamente a ser transmitida antes da comunicagdo
real, e a comunica¢do em si seria encriptada por algum
outro algoritmo utilizando a chave transmitida. O Classic
McEliece [8] é um exemplo de uma proposta atual desse
tipo.

D. Seguranca pds-quantica

O algoritmo quéntico de Grover [11] é um algoritmo capaz
de, com alta probabilidade e realizando O(+/n) avalia¢des de
uma fun¢do f, encontrar, dentre n possibilidades, a entrada
de f que produz determinada saida (pré-imagem). No modelo
tradicional de computagdo, seria necessdrio O(n) avaliagBes
de f para determinar essa entrada. O algoritmo representa a
possibilidade, no modelo quantico, de uma reducgio quadratica
no custo de ataques contra uma variedade de primitivos
criptogréficos, como fungdes de hash criptografico e algorit-
mos de criptografia simétrica. Bernstein, em 2010, apresentou
uma forma de utilizar o algoritmo de Grover para reduzir a
complexidade de um ataque contra o McEliece e demonstrou
que, frente a esse método, seria necessdrio quadruplicar o
tamanho das chaves para reter um mesmo nivel de seguranca

[6].

V. DIRECOES FUTURAS

A academia vém seguindo diferentes linhas de pesquisa a
fim de melhorar sistemas baseados no McEliece e torna-los
mais eficientes e praticos. Dentre os principais objetivos de
pesquisa, destacamos:

1) Reduzir o tamanho das chaves necessdrias para um
mesmo nivel de seguranca.

2) Projetar variantes do McEliece e KEMs derivados com
prova de seguranca semantica.

O primeiro objetivo € frequentemente abordado a partir da
exploracdo de classes de cddigos alternativas aos codigos de
Goppa. Embora haja uma longa linha de pesquisa a respeito
criptossistemas similares baseados em outros cédigos, essa
linha também vem com uma longa histéria de falhas, como
visto, por exemplo, em [19] [12] [2] e [9]. Embora nem
todas as variantes tenham sofrido ataques significativos, os
codigos bindrios de Goppa permanecem como a alternativa
mais madura até entdo, principalmente em virtude de seu
impressionante histérico de resisténcia a ataques.

O segundo objetivo estd em constante pesquisa e hd artigos
de diversos autores que apresentam sistemas derivados com
provas de seguranga semantica sob uma variedade de ataques,
como visto em [17] e [8].

VI. CONCLUSAO

O algoritmo de McEliece, embora ainda possua um longo
caminho pela frente, continua uma forte alternativa para substi-
tuir primitivos criptograficos tradicionais na eventual ocasido
de grandes computadores quénticos se tornarem préticos. A
medida que os recursos computacionais aumentam, inclusive,
espera-se que os elevados tamanhos das chaves do criptossis-
tema sejam cada vez menos uma preocupagdo. Mesmo assim,
a pesquisa sobre métodos de reducdo do tamanho das chaves
deve continuar e podem chegar a viabilizar o uso prético do
sistema mais cedo que o esperado. Além disso, hd grande
expectativa quanto aos resultados que virdo do processo de
padronizacdo de algoritmos de criptografia pds-quéntica do
NIST. Neste trabalho estudamos e discutimos os principais
aspectos do funcionamento e da seguranca do McEliece. Na
segunda etapa do trabalho, com esse conhecimento agregado,
planejamos implementar um protétipo do criptossistema de
McEliece, de forma a contribuir para a comunidade estimu-
lando e facilitando a experimentag@o e utilizacdo do sistema.
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