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Resumo

Este documento apresenta a monografia sobre 0 BGP-Agent, um sistema multiagente para
diagndstico de anomalias de roteamento e recomendacio de politicas de balanceamento de carga
em redes BGP multi-homed. O objetivo central é automatizar parte do apoio a operagdo de rede,
integrando um agente coletor de telemetria, um agente de diagndstico baseado em XGBoost
que classifica o estado da rede em oito classes operacionais, € um agente de recomendacao que
utiliza um modelo de linguagem especializado via QLoRA para gerar sugestdes técnicas em
linguagem natural. O sistema opera em modo suggest-only, sem alterar a rede automaticamente.
A validacdo € realizada em uma bancada fisica composta por computadores executando FRRou-
ting, organizados em um sistema auténomo interno com trés roteadores de borda e um Route
Reflector. O documento detalha a fundamentagao tedrica, a metodologia de implementacao, a
arquitetura do sistema e os resultados experimentais obtidos na comparagdo entre as estratégias
de recomendacao.

Palavras-chave: Roteamento BGP. Sistemas Multiagentes. Diagndstico de Anomalias. Modelos
de Linguagem. Fine-tuning.
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1 Introducio

O Border Gateway Protocol (BGP) € o protocolo padrio de roteamento entre domi-
nios na Internet, responsavel por trocar informagdes de alcancabilidade entre Sistemas Autono-
mos (Autonomous Systems — AS) e por determinar os caminhos pelos quais o trafego transita
entre redes distintas (REKHTER; LI; HARES, 2006). Como elemento central da conectividade
global, 0 BGP desempenha papel decisivo na estabilidade e no desempenho das comunicagdes
na Internet.

Esse papel torna-se ainda mais sensivel em redes multi-homed, isto é, redes conec-
tadas simultaneamente a mais de um provedor de transito (upstream). A conexao a multiplos
provedores aumenta a redundéncia e possibilita o balanceamento de carga entre os enlaces dispo-
niveis, caracteristicas desejaveis para organizagdes que dependem de conectividade continua.
Em contrapartida, essa mesma multiplicidade de caminhos amplia a complexidade operacional:
falhas de configuragdo, andncios indevidos de rotas e distribui¢des desequilibradas de trafego

podem gerar eventos que exigem identificacdo rapida e resposta tecnicamente fundamentada.

1.1 Definicao do Problema

Em ambientes BGP reais, anomalias como a queda de sessdes, o vazamento de rotas
(route leak) e a concentragdo excessiva de trafego em um tnico provedor ainda dependem, em
grande parte, de diagndstico manual. Para compreender a natureza de um evento, o operador
precisa correlacionar informagdes heterogéneas, telemetria de interfaces, utilizacdo dos enlaces,
alteragdes na tabela de rotas e alertas externos, a fim de distinguir, por exemplo, um vazamento
de rotas de um simples desequilibrio de carga entre upstreams. Esse processo € frequentemente
lento, suscetivel a erro humano e pouco padronizado.

Ao mesmo tempo, avangos recentes em aprendizado de maquina tornaram vidvel
tanto a classificacio de estados a partir de dados de telemetria quanto a adaptacio eficiente de
modelos de linguagem de grande porte para tarefas especializadas. Esse cendrio abre espago para

solucdes hibridas, nas quais um componente detecta padroes de anomalia a partir da telemetria
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e outro traduz o diagndstico em uma recomendagdo técnica textual, mais proxima do fluxo
de trabalho do operador. E nesse contexto que se insere o presente trabalho, que propde um
sistema multiagente para diagndstico assistido de anomalias BGP e recomendacao de politicas

de balanceamento de carga.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho é propor, desenvolver e avaliar o BGP-Agent, um
protétipo de sistema multiagente para o diagndstico de anomalias de roteamento BGP e a
recomendacao assistida de politicas de balanceamento de carga, operando em modo suggest-
only e integrando um agente de classificacdo do estado da rede a um agente de geracao de

recomendacdes em linguagem natural.

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral, foram definidos os seguintes objetivos especificos:

 Estudar o problema de diagnéstico de anomalias em redes BGP multi-homed e definir as

classes operacionais de interesse;

* Modelar uma arquitetura multiagente composta pelas etapas de coleta de telemetria,

diagnéstico e recomendacio;

* Implementar um agente de diagndstico baseado em XGBoost para a classificacio do estado

da rede;

* Construir, de forma sintética, um conjunto de pares instru¢do—resposta e especializar um

modelo de linguagem por meio de fine-tfuning com QLoRA para o agente de recomendagao;

* Montar uma bancada fisica de rede, baseada em FRRouting, para a reprodu¢do controlada

de anomalias e a validacdo do sistema;
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* Avaliar experimentalmente o sistema, comparando diferentes estratégias de uso do agente

de recomendacdo quanto a qualidade das a¢des sugeridas.

1.3 Justificativa

A motivacdo para este trabalho reside na dificuldade pratica de diagnosticar ra-
pidamente anomalias em ambientes BGP com muiltiplas fontes de dados e diferentes sinais
operacionais. A automac¢do de parte desse processo tem o potencial de reduzir o tempo de
resposta a incidentes, diminuir a dependéncia de conhecimento altamente especializado e pa-
dronizar as recomendacdes técnicas, contribuindo para a estabilidade de servigcos sensiveis a
conectividade. Adicionalmente, ao empregar a técnica de fine-tuning eficiente com QLoRA, este
trabalho investiga a viabilidade de especializar um modelo de linguagem para o dominio de
redes utilizando hardware de custo acessivel, aproximando solu¢des baseadas em modelos de
linguagem do contexto operacional real. Do ponto de vista cientifico, busca-se avaliar a viabili-
dade de combinar o diagndstico automatico de anomalias na telemetria de rede com a geragdo de

recomendacdes em linguagem natural dentro de uma arquitetura multiagente auditdvel.

1.4 Organizacao do Trabalho

Este documento esta organizado da seguinte forma:

* O Capitulo 2 apresenta a fundamentagdo tedrica, abordando os conceitos de roteamento
BGP e suas anomalias, a classificaciao de estados com XGBoost, o fine-tuning eficiente

com QLoRA e os sistemas multiagentes com orquestracao baseada em estados.

* O Capitulo 3 descreve a metodologia do trabalho, detalhando a arquitetura proposta, a

bancada fisica de rede, o funcionamento de cada agente e as ferramentas utilizadas.

* O Capitulo 4 apresenta os experimentos realizados e a anélise dos resultados obtidos na

comparacdo entre as estratégias de recomendacao.

* Por fim, o Capitulo 6 discute as conclusdes do trabalho, suas limitagdes e as perspectivas

de trabalhos futuros.



2 Referencial Tedrico

Este capitulo apresenta os conceitos fundamentais para a compreensdo do sistema
proposto. Inicialmente, sdo abordados o protocolo de roteamento BGP e suas anomalias ope-
racionais. Em seguida, discutem-se as técnicas de aprendizado de maquina empregadas pelos
agentes de diagndstico e de recomendacio, respectivamente, a classificacdo com XGBoost € 0
fine-tuning eficiente com QLoRA. Por fim, apresentam-se os conceitos de sistemas multiagentes

com orquestracdo baseada em estados, que fundamentam a integracao da solugdo.

2.1 Roteamento BGP e Anomalias Operacionais

O Border Gateway Protocol (BGP) é o protocolo de roteamento entre dominios
responsdvel por trocar informagdes de alcancabilidade de redes entre Sistemas Autdonomos (AS)
na Internet (REKHTER; LI; HARES, 2006). Um AS € um conjunto de roteadores sob uma
mesma administragdo, identificado por um niimero tnico. A troca de rotas ocorre por meio de
sessOes BGP estabelecidas entre roteadores vizinhos, que se dividem em duas modalidades: o
External BGP (eBGP), utilizado entre roteadores de Sistemas Auténomos distintos, e o Internal
BGP (iBGP), utilizado entre roteadores de um mesmo AS (REKHTER; LI; HARES, 2006).

Em uma malha iBGP, h4 a exigéncia de que as rotas aprendidas internamente nao
sejam repassadas a outros vizinhos iBGP, regra que previne a formacao de lacos de roteamento.
Como consequéncia, seria necessdria uma topologia totalmente conectada (full mesh) entre os
roteadores internos, o que limita a escalabilidade da rede. O Route Reflector (RR) é o mecanismo
que contorna essa limitacdo: um roteador designado passa a refletir as rotas aprendidas por iBGP
para seus clientes, eliminando a necessidade de sessdes diretas entre todos os roteadores internos
(BATES; CHEN; CHANDRA, 2006).

Em ambientes multi-homed, nos quais um AS se conecta a multiplos provedores de
transito, falhas de configuracdo, anincios indevidos e distribui¢cdes desequilibradas de trafego
podem originar eventos que comprometem a estabilidade da conectividade. Entre as anomalias

operacionais de maior relevancia destacam-se a queda de sessdoes BGP, que resulta na perda
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de caminhos e na possivel redistribui¢ao abrupta de trafego; o vazamento de rotas (route leak),
caracterizado pela propagacdo de anuncios que violam as politicas de roteamento esperadas;
e a assimetria de carga entre upstreams, em que um provedor concentra volume de trafego
significativamente maior que os demais. A identificacdo correta dessas situagdes € essencial para

a operacao da rede e constitui o foco do agente de diagndstico proposto neste trabalho.

2.2 C(lassificacdo de Estados com XGBoost

A tarefa de diagnéstico do estado da rede pode ser formulada como um problema de
classificagdo supervisionada, no qual um conjunto de métricas observadas € mapeado para uma
categoria operacional. O XGBoost (Extreme Gradient Boosting) (CHEN; GUESTRIN, 2016) é
um algoritmo de aprendizado de maquina baseado em gradient boosting de arvores de decisdo,
amplamente utilizado em tarefas de classificacdo sobre dados tabulares devido a sua eficiéncia e
ao seu desempenho.

A técnica de boosting consiste em combinar, de forma sequencial, multiplas arvores
de decisao simples, nas quais cada nova arvore € treinada para corrigir os erros residuais das
anteriores. O XGBoost aprimora essa ideia com otimiza¢Ges como a regularizacio para o controle
de sobreajuste, o processamento paralelo e o tratamento eficiente de dados esparsos (CHEN;
GUESTRIN, 2016). Entre as caracteristicas que tornam o algoritmo adequado ao contexto deste
trabalho estdo o baixo custo computacional de treinamento e inferéncia, dispensando o uso de
unidades de processamento grafico, e a capacidade de fornecer estimativas de probabilidade por

classe, tteis para avaliar a confianca de cada diagndstico.

2.3 Fine-tuning Eficiente com QLoRA

Modelos de linguagem de grande porte (Large Language Models — 1LLLMs) sao
capazes de gerar texto em linguagem natural de forma fluente, mas seu ajuste para tarefas
especificas tradicionalmente demanda recursos computacionais elevados. O ajuste fino completo
(full fine-tuning) de um modelo com bilhdes de parametros exige a atualiza¢do de todos os

seus pesos, 0 que requer hardware de alto custo, frequentemente indisponivel em contextos
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académicos.

O QLoRA (Quantized Low-Rank Adaptation) (DETTMERS et al., 2023) é uma
técnica de ajuste fino eficiente que torna vidvel a especializacdo de LLLMs em hardware restrito.
Sua abordagem combina dois mecanismos principais. O primeiro € a quantizagdo dos pesos
do modelo para uma representacdo de 4 bits (formato NF4), o que reduz substancialmente o
consumo de memdria. O segundo € a adaptagc@o de baixo posto (Low-Rank Adaptation — LoRA),
na qual os pesos originais do modelo permanecem congelados e apenas um pequeno conjunto de
matrizes adaptadoras € treinado, correspondendo a uma frac¢do reduzida do total de parametros
(DETTMERS et al., 2023). Dessa forma, o QLoRA preserva desempenho préximo ao do ajuste
fino tradicional com custo significativamente inferior, viabilizando a especializacdo de um
modelo de linguagem para o dominio de redes em uma unica unidade de processamento grafico

de capacidade modesta.

2.4 Sistemas Multiagentes e Orquestracio Baseada em Estados

Um sistema multiagente é composto por multiplos componentes autbnomos e espe-
cializados que cooperam para a realizacdo de uma tarefa complexa. Essa organizacdo modular
favorece a manutenibilidade, a rastreabilidade e a evolucdo do sistema, na medida em que cada
agente assume um papel bem delimitado, no caso deste trabalho, as etapas de coleta, diagndstico
e recomendacao.

A coordenacdo entre os agentes pode ser realizada por meio de uma orquestragao
baseada em estados (stateful), em que um estado compartilhado é mantido e transmitido entre as
etapas do processamento. Esse modelo permite preservar o historico das decisdes, registrar a
trilha de raciocinio e implementar fluxos condicionais, como o reprocessamento de uma entrada
em casos de baixa confianga no diagndstico. Ferramentas como o LangGraph (LangChain, 2024)
fornecem abstrag¢des para a construcao desse tipo de fluxo, modelando a aplicagdo como um grafo
de nds em que cada né corresponde a uma etapa do processamento e as transi¢des determinam
a passagem de estado entre os agentes. Essa abordagem ¢é particularmente adequada quando a
decisao final depende da composi¢ao entre modelos heterogéneos, como um classificador de

estados e um modelo de linguagem, conforme proposto na arquitetura deste trabalho.
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3 Metodologia

A metodologia adotada neste trabalho possui natureza experimental e aplicada, con-
sistindo no desenvolvimento de um protétipo de software, denominado BGP-Agent, e na sua
subsequente avaliacao quantitativa em um ambiente controlado. O sistema € estruturado como
uma arquitetura multiagente que opera em modo suggest-only, isto €, sem executar automatica-
mente qualquer alteragdo na rede: toda recomendacdo produzida destina-se a aprovacdo de um
operador humano.

Este capitulo detalha a bancada fisica de rede utilizada para a reprodu¢@o de anoma-
lias, a arquitetura dos agentes que compdem o sistema, o processo de especializa¢do do agente

de recomendacdo e o método de avaliagdo experimental.

3.1 Bancada Fisica de Rede

A validagdo do sistema foi realizada em uma bancada fisica, na qual cada roteador
¢ emulado por um computador executando o software de roteamento FRRouting (FRRouting
Project, 2024), controlado por meio de sua interface de linha de comando (vtysh). Essa abordagem
permite que computadores de propdsito geral atuem como roteadores BGP, viabilizando a
constru¢do de uma topologia realista sem a necessidade de equipamentos de rede dedicados. A
Figura 1 apresenta uma visdo geral da topologia montada e dos componentes que a integram.

A topologia reproduz um Sistema Autonomo interno (AS 65000) conectado a dois
provedores de transito externos, o Upstream-A (AS 65001) e o Upstream-B (AS 65002). O
AS interno é composto por trés roteadores de borda e por um Route Reflector, responsavel por
centralizar e redistribuir as rotas aprendidas internamente, eliminando a necessidade de uma
malha iBGP totalmente conectada. As sessdes eBGP sdo estabelecidas entre os roteadores de
borda e os provedores externos, enquanto as sessdes iBGP conectam os roteadores de borda ao
Route Reflector. Um dos roteadores de borda € configurado como single-homed, conectando-se a
apenas um dos provedores, o que reproduz uma condi¢do comum em redes reais e restringe as

possibilidades de balanceamento naquele ponto da topologia.
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Figura 1 — Topologia da bancada fisica de rede utilizada na validacéo.

Upstream-A Upstream-B
AS 65001 - FRRouting AS 65002 - FRRouting

V10 - V20 - V30 V40 - V50

MikroTik Cloud Router

RouterOS - Switch L2 central (VLANSs)

Traffic Shaper - degrada enlaces (Queue Tree)

V10 - V40 - V100 V20 - V50 - V100 V30 - V100

AS 65000 — Rede Ingé

single-homed

Route Reflector Border-1 Border-2 Border-3

FRRouting PoP-Norte - FRRouting PoP-Sul - FRRouting PoP-Leste - FRRouting

VLAN 200 — Geréncia (SSH - SNMP - NetFlow - Grafana)

Gerador de Trafego Controle / BGP-Agent

iperf3 - hping3 Agente 1 —» Agente 2 - Agente 3 - modo suggest-only

Enlace Ethernet fisico (via MikroTik)

Rede de geréncia (VLAN 200) Treinamento (offline)

GTX 1080 Ti - QLoRA — fora da rede ao vivo
eBGP: bordas upstreams (V10-V50) - iBGP: Route Reflector bordas (V100)

Fonte: Elaborada pelo autor.

A separacgdo dos enlaces € realizada por um equipamento MikroTik com sistema
operacional RouterOS, que desempenha duas func¢des. Na primeira, atua como comutador de
camada 2, segmentando a rede fisica em redes locais virtuais (VLANSs), de modo que cada
VLAN corresponda a uma adjacéncia BGP distinta sobre o0 mesmo meio fisico. Na segunda,
atua como condicionador de trifego (traffic shaper), por meio do recurso de Queue Tree,
degradando a capacidade de enlaces especificos de forma controlada para induzir as anomalias
a serem diagnosticadas. A geracdo de carga € realizada por ferramentas de trafego sintético, e
a observacdo da rede € apoiada por coleta de telemetria via SNMP e fluxos de trafego, com
visualizagdo em tempo real por meio de painéis Grafana.

O processo de especializagdo do modelo de linguagem, descrito na Se¢do 3.3, foi
conduzido em uma maquina equipada com uma unidade de processamento grafico NVIDIA
GeForce GTX 1080 Ti, com 11 GB de memdria, separada da infraestrutura de execu¢cdo em

tempo real do sistema.
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3.2 Arquitetura do Sistema Multiagente

O BGP-Agent € organizado como um pipeline de trés agentes especializados, executa-
dos de forma encadeada e coordenados por uma orquestragdo baseada em estados, implementada
com o LangGraph (LangChain, 2024). O estado compartilhado transporta a janela de telemetria,
o diagnostico produzido e o histérico de recomendagdes entre as etapas, permitindo a manu-
tencao da trilha de raciocinio e a implementacio de fluxos condicionais. As subsecdes a seguir

descrevem cada agente.

3.2.1 Agente 1: Coleta e Normalizacao

O primeiro agente € responsdvel pela aquisicdo e padronizag¢do dos dados operacio-
nais da rede. Ele retine informacdes de telemetria provenientes de diferentes fontes, incluindo
estatisticas de interface via SNMP, fluxos de trafego e atualizagdes de rotas BGP. Os dados
coletados s@o organizados em janelas temporais compostas por 15 amostras (snapshots) con-
secutivas, capturadas em um ciclo de 30 segundos, nas quais cada amostra redine um conjunto
de 42 caracteristicas que descrevem o estado da rede naquele instante. Essa janela normalizada

constitui a entrada do agente de diagndstico.

3.2.2 Agente 2: Diagnéstico

O segundo agente realiza a classificacdo do estado da rede a partir da janela de
telemetria fornecida pelo Agente 1. Para tanto, as métricas observadas ao longo da janela de
15 amostras sdo consolidadas em uma representacio de caracteristicas em formato tabular, que
serve de entrada para um classificador baseado em XGBoost (CHEN; GUESTRIN, 2016). A
saida do agente € a atribui¢ao de uma entre oito classes operacionais, acompanhada da respectiva

probabilidade, conforme apresentado na Tabela 1.
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Tabela 1 — Classes diagndsticas e respectivas acdes de recomendacao.

Classe Descricao Acdo sugerida
normal Operacao dentro dos parametros esperados  no_action
session_down  Queda de uma sessao BGP session_soft_reset
overload_brl Sobrecarga no roteador de borda 1 local_pref_reduce
overload_br2  Sobrecarga no roteador de borda 2 local_pref_reduce
overload_br3  Sobrecarga no roteador de borda 3 local_pref_reduce
multi_overload Sobrecarga simultanea em multiplas bordas [local_pref_reduce
imbalanced Desequilibrio de trafego entre os upstreams local_pref _reduce
rib_anomaly Inconsisténcia na tabela de rotas (RIB) session_soft_reset

Fonte: Elaborada pelo autor.

3.2.3 Agente 3: Recomendacao

O terceiro agente recebe o diagnostico produzido pelo Agente 2, acompanhado do
contexto operacional da janela, e gera uma recomendacao técnica em linguagem natural. Cabe
destacar que o agente ndo revisa nem altera a classe diagnosticada: o diagndstico € responsa-
bilidade exclusiva do Agente 2, e o contexto € utilizado apenas para detalhar a recomendacao,
como a determinagdo do roteador e do vizinho a serem ajustados. O agente é implementado
sobre um modelo de linguagem Qwen3 de 8 bilhdes de pardmetros (YANG et al., 2025), servido
localmente pela ferramenta Ollama (Ollama, 2024), o que mantém todo o processamento na
infraestrutura local, sem dependéncia de servicos externos.

A recomendacio € estruturada e contém a acao sugerida, sua justificativa, o impacto
esperado e o risco associado. As ac¢des pertencem a um conjunto restrito de quatro possibilidades:
no_action (nenhuma intervencao), session_soft_reset (reinicio suave de uma sessao BGP, que
forca o reaprendizado de rotas sem derrubar a adjacéncia), local_pref_reduce (reducao da
preferéncia local de um caminho, deslocando trafego para outro provedor) e local_pref_restore

(restauragdo da preferéncia local ao valor padrdo quando a condi¢ao de sobrecarga é normalizada).

3.3 Especializacao do Agente de Recomendacao

Modelos de linguagem de propdésito geral, quando utilizados sem adaptacio, tendem

a produzir recomendagdes inconsistentes com o dominio, tanto no formato da saida quanto na

escolha das acdes. Para mitigar essa limitacdo, o agente de recomendacao foi especializado por
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meio de fine-tuning com a técnica QLoRA (DETTMERS et al., 2023).

3.3.1 Geracao do Conjunto de Dados

O conjunto de dados de especializacdo foi gerado de forma sintética. Para cada classe
diagndstica, os valores das caracteristicas sdo amostrados a partir de uma distribuicdo centrada
no perfil tipico daquela classe, com variacdo aleatdria, de modo a produzir exemplos diversos.
A cada exemplo € associada a ac¢do correta por meio de um mapeamento deterministico entre
classe e acdo, que constitui o gabarito (ground-truth) do conjunto, conforme a correspondéncia
apresentada na Tabela 1. O valor de preferéncia local atribuido as a¢des de local_pref _reduce
varia conforme a gravidade da anomalia, sendo mais agressivo nos casos de sobrecarga multipla e
mais brando nos casos de desequilibrio. As justificativas textuais sdo geradas a partir de modelos
de redacdo variados, com substitui¢do dos valores numéricos reais de cada estimulo, e os
exemplos sdo estruturados no formato de didlogo ChatML. O conjunto resultante é particionado

em subconjuntos de treino, validacao e teste.

3.3.2 Procedimento de Fine-tuning

O ajuste fino foi conduzido sobre o modelo Qwen3 de 8 bilhdes de parametros,
quantizado para 4 bits, com o treinamento restrito a adaptadores de baixo posto aplicados as
camadas de aten¢ao, mantendo congelados os pesos originais do modelo. Esse procedimento
viabiliza a especializa¢do do modelo na unidade de processamento grafico de capacidade modesta
descrita anteriormente. Ao final do treinamento, os adaptadores sao incorporados ao modelo,

que € exportado e disponibilizado no Ollama para utiliza¢ao pelo Agente 3.

3.4 Método de Avaliacao

A avaliagdo do sistema concentra-se na qualidade das recomendagdes produzidas
pelo agente de recomendacao, comparando-se trés estratégias de utilizacdo do modelo de lingua-

gem:
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* Cenario A: modelo de linguagem base, sem fine-tuning, utilizado apenas com instrugdes

via prompt, servindo como baseline;

Cenario B: modelo especializado por fine-tuning, sem instru¢des adicionais via prompt;

e Cenario C: modelo especializado por fine-tuning em conjunto com instrug¢des via prompt.

3.4.1 Delineamento Experimental

A comparacao entre os cendrios foi organizada segundo um delineamento em blocos
completos casualizados (Randomized Complete Block Design — RCBD), no qual as oito classes
diagnosticas constituem os blocos. Esse delineamento controla a variabilidade decorrente da
diferenca de dificuldade entre as classes, garantindo que a comparagao entre os cenarios nao seja
influenciada pela propor¢do de casos mais simples ou mais complexos. Para cada combinacdo de
cenario e classe foram realizadas 30 réplicas, com estimulos amostrados de forma independente

e ordem de execucdo randomizada, totalizando 720 medigdes.

3.4.2 Meétricas

As principais métricas utilizadas na avaliacdo sio:

* Acuracia da acao (action_ok): propor¢do de recomendagdes em que a agcdo sugerida

coincide com a a¢do esperada pelo gabarito; constitui a métrica principal;

* Validade do formato (schema_vyalid): proporcio de respostas estruturalmente validas e

com OSs campos esperados;

* Acurdcia do alvo (router_ok): propor¢io de recomendagdes que indicam corretamente o

roteador a ser ajustado;
* Laténcia: tempo de resposta para a geracdo da recomendacio;

* Adequacao da preferéncia local: desvio entre o valor de preferéncia local sugerido e o

valor esperado, para as acdes de local_pref_reduce.
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3.4.3 Analise Estatistica

Os resultados sdo submetidos a uma andlise estatistica para verificar a significancia
das diferencas entre os cendrios. Inicialmente, a normalidade das distribui¢des € avaliada por
meio do teste de Shapiro-Wilk. Em seguida, conforme a aderéncia a normalidade, aplicam-se
testes de comparacao entre grupos, andlise de variancia (ANOVA) ou o teste de Kruskal-Wallis,
acompanhados de testes post-hoc para a identificacdo das diferencas entre pares de cenarios,

além do cdlculo do tamanho de efeito e de intervalos de confianga.
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4 Resultados

Este capitulo apresenta os resultados experimentais obtidos com o BGP-Agent. Inici-
almente, descreve-se o estado operacional da bancada fisica utilizada na valida¢do. Em seguida,
apresentam-se os resultados consolidados do cendrio de baseline (Cendrio A), com a respectiva
analise por classe diagnostica, e, por fim, os resultados parciais relativos a especializacdo do

agente de recomendacao.

4.1 Validacdo da Bancada Fisica

A bancada fisica de rede foi montada e encontra-se plenamente operacional. Todas
as sessoes BGP previstas na topologia foram estabelecidas com sucesso e mantidas no estado
established, totalizando cinco sessdes eBGP, entre os roteadores de borda e os provedores
externos, e dez sessdes iBGP, internas ao Sistema Autonomo. O Route Reflector mantém as
adjacéncias iBGP com os roteadores de borda, e os provedores externos anunciam corretamente
seus prefixos, que sdo propagados e observados nas tabelas de rotas dos roteadores internos.

A telemetria da rede, incluindo o estado das sessdes, a utilizacdo dos enlaces e
o contetdo das tabelas de rotas, € coletada e visualizada em tempo real por meio de painéis
Grafana. A capacidade de induzir anomalias de forma controlada, por meio do condicionamento
de trafego, e de observar seus efeitos na telemetria foi verificada, confirmando que a infraestrutura

¢ adequada a geracdo dos estimulos necessdrios a avaliacdo dos agentes.

4.2 Resultados do Cenario Base (Cenario A)

O Cendrio A, que utiliza o modelo de linguagem base sem fine-tuning, foi inte-
gralmente executado, totalizando 240 medi¢des (30 réplicas para cada uma das oito classes
diagndsticas). Os resultados agregados sdo apresentados na Tabela 2.

O modelo base produz respostas estruturalmente validas em todos os casos, mas sua

acurdcia de acdo € baixa. A andlise por classe (Tabela 3) revela a origem desse comportamento.
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Tabela 2 — Resultados agregados do Cendrio A (240 medicoes).

Métrica Valor
Acuricia da agdo (action_ok) 37,5%
Validade do formato (schema_valid) 100%
Acuracia do alvo (router_ok) 87,5%
Laténcia mediana 9,45

Fonte: Elaborada pelo autor.

Tabela 3 — Acurécia da acao por classe diagnostica no Cendrio A.

Classe Acuracia da acao
normal 100%
session_down 100%
rib_anomaly 100%
overload_brl 0%
overload_br2 0%
overload_br3 0%
multi_overload 0%
imbalanced 0%

Fonte: Elaborada pelo autor.

Observa-se um padrao nitido: o modelo base classifica corretamente as situacoes
cuja acdo esperada é no_action ou session_soft_reset, mas falha integralmente nas cinco classes
associadas a acao local_pref_reduce. A inspecdo das respostas confirma que o modelo base
nunca recomenda a redu¢do de preferéncia local; em vez disso, recomenda predominantemente o
reinicio de sessdo e, em menor grau, nenhuma a¢do. Em outras palavras, o modelo de propdsito
geral € incapaz de associar as anomalias de sobrecarga e de desequilibrio a acdo de balanceamento

de carga adequada, justamente o problema central que o sistema se propde a resolver.

4.3 Resultados Parciais da Especializacao (Cenarios B e C)

O processo de fine-tuning do agente de recomendacgdo encontra-se em fase de con-
clusdo. A variante especializada com instrucao de sistema apresentou convergéncia adequada
durante o treinamento, atingindo acurécia de token superior a 96% no conjunto de validag¢ao
ja na primeira época, com estabilizacao nas épocas subsequentes, o que indica que o modelo
aprendeu a tarefa proposta sem sinais de sobreajuste.

Resultados preliminares da avaliagdo do modelo especializado em conjunto com

prompt (Cenario C) ja indicam uma melhora substancial na acuricia de acdo em relagcdo ao
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baseline, em especial nas classes de sobrecarga que permaneciam sem qualquer acerto no
Cendrio A. Esses resultados, contudo, ainda sdo preliminares: a execucdo de uma das variantes
de especializacdo ndo foi concluida, e identificou-se a necessidade de ajustar a configuracao de

inferéncia do modelo, de modo a evitar respostas truncadas em parte das medigdes.
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5 Limitacoes e Trabalhos Futuros

Este capitulo discute as limitacdes que delimitam o alcance dos resultados obtidos e,

a partir delas, aponta as principais direcdes para a continuidade do trabalho.

5.1 Limitacoes

Os resultados apresentados devem ser interpretados a luz de algumas limitacdes.
A primeira € o cardter parcial da avaliacdo experimental: o estudo comparativo entre os trés
cendrios ainda nao foi integralmente concluido, restando a finalizacdo de uma das variantes de
especializacdo e a consolidacdo da andlise estatistica.

A segunda limitagao diz respeito ao escopo da avaliacdo. Como os agentes operam
em cascata, a qualidade das recomendac¢des do Agente 3 depende da correcdao do diagndstico
fornecido pelo Agente 2. A avalia¢do concentrou-se no agente de recomendacio de forma isolada,
a partir de diagndsticos controlados, o que permite quantificar o efeito da especializa¢do, mas
ndo cobre ainda a operagdo conjunta dos trés agentes em fluxo completo.

Por fim, o tratamento de algumas classes € deliberadamente restrito, a classe de
inconsisténcia na tabela de rotas, por exemplo, limita-se a situacdes de reaprendizado de rotas,
e os resultados referem-se a uma unica topologia de bancada, o que delimita o alcance das

conclusdes quanto a generalizacdo do sistema.

5.2 Trabalhos Futuros

A partir das limitacdes identificadas, destacam-se as seguintes direcdes para tra-
balhos futuros. A primeira € a consolida¢ao da avaliagdo experimental, com a conclusdo da
especializacio da variante remanescente, o ajuste da configuracio de inferéncia do modelo, a
execugao integral dos Cendrios B e C e a realizacio da andlise estatistica completa, com testes
de hipdtese, tamanho de efeito e intervalos de confianca, de modo a quantificar a significancia

das diferencas entre as estratégias de recomendacao.



Capitulo 5. Limitagées e Trabalhos Futuros 22

A segunda direcdo € a avaliac@o do sistema em fluxo completo (end-to-end), consi-
derando o desempenho conjunto dos trés agentes, incluindo a propagacdo de eventuais erros de

diagnédstico do Agente 2 e o uso da estimativa de confianca da classificagdo como mecanismo de

mitigagdo em casos incertos.
A terceira direcdo refere-se a ampliacao da abrangéncia das anomalias e das agdes,
como o tratamento de vazamentos de rotas que exijam a aplicac@o de filtros de roteamento, além

da avaliacdo da generalizagdo do sistema para topologias distintas da utilizada na bancada.
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6 Conclusao

Este trabalho propos o BGP-Agent, um sistema multiagente para diagndstico de
anomalias de roteamento BGP e recomendacdo assistida de politicas de balanceamento de carga,
operando em modo suggest-only. A solucdo integra um agente de coleta de telemetria, um agente
de diagnoéstico baseado em XGBoost que classifica o estado da rede em oito classes operacionais,
e um agente de recomendacio fundamentado em um modelo de linguagem especializado por
meio de fine-tuning.

Os resultados obtidos sustentam a viabilidade da arquitetura proposta. A bancada
fisica demonstrou que o sistema opera sobre uma rede BGP realista e funcional, com coleta
de telemetria e indugdo controlada de anomalias. O resultado do cenario de baseline cumpriu
um papel duplo: além de servir como referéncia, evidenciou de forma objetiva a lacuna de um
modelo de linguagem nio especializado, que falha sistematicamente nas acdes de balanceamento
de carga. Os resultados parciais da especializacio, por sua vez, indicam que o fine-tuning corrige
precisamente essa lacuna, refor¢ando a hipétese central do trabalho.

Conclui-se que a combinacao de diagndstico automético de anomalias com a ge-
racdo de recomendagdes em linguagem natural, em uma arquitetura multiagente auditdvel e
operando em modo suggest-only, constitui uma abordagem promissora para o apoio a operacao
de redes BGP. A consolidagdo da avaliacdo experimental e a validagdo do sistema em fluxo
completo, apontadas como trabalhos futuros, deverdo confirmar de forma quantitativa o ganho

proporcionado pela especializacdo do agente de recomendacao.
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