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Resumo

O aprendizado de maquina adversarial (em inglés, Adversarial Machine Learning — AML)
compreende um campo que estuda os ataques em modelos de aprendizado de maquina, bem
como suas defesas. Para a aplicacdo desses ataques, sao usadas amostras adversariais, que
consistem em amostras especialmente criadas para comprometer o classificador. Apesar da
existéncia de contramedidas aplicadas com sucesso para defesa dessa ameaga em sistemas
de visao computacional, os mesmos nao podem ser prontamente aplicados em contextos de
ciberseguranca. Esses necessitam de adaptagoes e melhorias especificas para este dominio,
como selecao de propriedades do modelo e distribuicao de dados de treinamento. Essas
limitagoes, ainda ndo amplamente exploradas, geram desafios Uinicos, haja vista que,
pequenas perturbagoes em pixels de uma imagem nao a alteram visualmente, mas podem
corromper o resultado final do modelo ou afetar seu comportamento. O estudo de AML
aborda um subconjunto de técnicas de aprendizado de maquina que vem sendo empregado
em diversos campos para compreender os mecanismos por tras dos ataques, como também
desenvolver métodos eficazes para mitigar o impacto na deteccao de ataques cibernéticos
de forma automatizada. Este trabalho de conclusao de curso I estuda os conceitos sobre
AML e aplica métodos de geragao de amostras adversariais em modelos de classificagao de
ciberataques, visando avaliar seu impacto sobre o classificador. Para tal, foram estudados
e reproduzidos experimentos existentes para comparar o efeito dos métodos de geracgao
de amostras adversariais na identificacdo de ataques, como PartOfAHorizontalPortScan,
DDoS, entre outros. Os resultados apresentados demonstram o potencial risco dos ataques
adversariais contra os modelos e os aprendizados alcangados serao aplicados na segunda

etapa desta monografia.

Palavras-chave: Amostras Adversariais. Aprendizado de Maquina Adversarial. Aprendi-

zado de Maquina. Ataques. Ciberseguranca. Inteligéncia Artificial.



Abstract

Adversarial Machine Learning (AML) encompasses a field that studies the attacks on
machine learning models, as well as its defenses. To apply these attacks, adversarial
examples are used, which consist on specially designed inputs to deceive classifiers. Al-
though the most extensive studies on AML have been successfully carried out in the
area of image recognition, the same could not be applied to cybersecurity systems. The
last ones require specific adjustments and improvements, as well as the model properties
selection and distribution of the data training. These limitations, not widely explored
yet, have unique challenges, considering that adversarial perturbations on a few pixels
produce apparent visual effects, however, can corrupt the model results or affect its
behaviour. AML comprises a subset of machine learning techniques, currently explored
attempting to understand the mechanisms behind the attacks and to develop effective
methods to anticipate potential risks against data sets being corrupted, model theft, and
adversarial samples, in an automated way. This final course work studies the concepts
and related work related to AML and to apply adversarial sample generation technique
on classification models, targeting its evaluation. For such, availabale experiments were
reproduced to compare different adversarial sample generation techniques in identifying
attacks, as PartOfAHorizontalPortScan, DDoS, among others. The presented results show
the potential risk against machine learning models and the gained knowledge will be

applied on the next stage of this work.

Key-words: Adversarial Samples. Adversarial Machine Learning. Artificial Intelligence.

Attacks. Cybersecurity. Machine Learning.
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1 Introducao

Em 1959, Arthur Samuel, pioneiro no estudo de Aprendizado de Maquina (em inglés,
Machine Learning — ML), definiu o campo como o ramo de pesquisa que confere aos
computadores a habilidade de aprender sem a utilizagdo de programagao explicita [2].
Desde entao, o uso crescente de solugoes de ML, impulsionado por avancos significativos
nas ultimas décadas, possibilitou uma revolucao na andlise e processamento de dados
em todos os ambitos, desde a academia até o mercado. Entretanto, tal revolucao foi
acompanhada pelo surgimento de preocupagoes sobre a seguranca e robustez dos modelos
aplicados, principalmente em relacao a sua vulnerabilidade a ataques adversariais.

Nesse sentido, uma das principais preocupacoes diz respeito a ataques em ambientes
cibernéticos, como ataques de negagao de servigo (em inglés, Denial of Service — DoS),
ataques de injegao de scripts entre sites (em inglés, Cross-Site Scripting — XSS) e ataques
adversariais. Estes tiltimos, buscam explorar vulnerabilidades nos modelos de ML para a
insercao de anomalias nos dados. Essas anomalias, conhecidas como amostras adversariais,
consistem em amostras especificamente projetadas para enganar modelos de aprendizado
de maquina, gerando um comportamento nao esperado no modelo treinado, fazendo-o
gerar classificacoes incorretas [3].

Na literatura é possivel encontrar tentativas de combater esse tipo de ameaca. Alguns
autores aplicam a técnica de protecao de classificadores contra ataques adversariais usando
modelos generativos (em inglés, Generative Adversarial Network Defense — Defense-
GAN) [4], que consiste no treinamento do modelo para representar a distribuicao de
imagens nao perturbadas. Outra técnica empregada na defesa contra ataques adversariais
é a destilagao (em inglés, Distillation) [5]. Neste caso, o modelo extrai conhecimento
adicional a respeito dos pontos de treinamento como vetores de probabilidade de classes,
produzidos por uma rede neural profunda (em inglés, Deep Neural Networks - DNN), que
sao realimentados ao treinamento.

Recentemente, uma pesquisa [6] examinou de forma mais abrangente ataques baseados
em amostras adversariais contra sistemas de ciberseguranga baseados em aprendizagem
profunda. Foi concluido pelos autores que este dominio apresenta desafios tinicos, que
ainda nao foram amplamente explorados, haja vista que, pequenas perturbagoes em pizels
de uma imagem nao a alteram visualmente [7], mas podem corromper o resultado do
modelo ou afetar seu comportamento. Portanto, embora os métodos aplicados com sucesso
a sistemas de visao computacional [8] inspirem solugoes semelhantes para o contexto de
ciberseguranca, eles nao necessariamente sao prontamente adotados, pois necessitam de
adaptagoes e melhorias especificas para esta area, como selecao de propriedades do modelo
e distribuicao de dados de treinamento [6].

Diante dessa realidade, existem solucoes que aplicam amostras adversariais ao trei-
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namento de modelos, como o Treinamento Adversarial (em inglés, Adversarial Training
- AT) [9]. Sua ideia principal é desenvolver métodos de defesa em que um modelo é
treinado recebendo a inje¢ao de amostras adversariais a cada iteragao do treinamento.
Dessa forma, é possivel minimizar o impacto dos ataques adversariais nos modelos de

classificagao/deteccao de ataques [10].

1.1 Objetivos

1.1.1 Objetivo Geral

Sendo assim, este trabalho consiste em experimentar os avangos feitos até o momento
com métodos de geracao de amostras adversariais e, analisar o impacto da utilizacao
dessas técnicas para, consequentemente, identificar as possibilidades de aprimoramento de

modelos de ML para solucionar o problema investigado.

1.1.2 Objetivos Especificos

Para isso, serao explorados principalmente trés métodos de geracao de amostras
adversariais, FGSM, L-BFGS e ZOO, examinando como se comparam em termos de
eficiéncia e desempenho contra modelos de deteccao de ataques. Através desta analise
comparativa, é esperado contribuir para um melhor entendimento dos desafios enfrentados
na protecao contra ataques adversariais em modelos de ML, identificando fragilidades ou
pontos de melhoria para possibilitar o desenvolvimento ou aprimoramento de modelos

mais eficazes para a defesa e a mitigacdo deste problema.

1.2 Contribuicoes

As contribuigoes deste trabalho consistem na comparacao de métodos de geracao de
amostras adversariais, aplicados contra um modelo classificador baseado em rede neural.
Sua relevancia se dé ao possibilitar o entendimento do impacto na robustez do classificador,
utilizando de métricas quantitativas. A investigacdo e os experimentos aqui aplicados
evidenciam vulnerabilidades de modelos de deteccao de ataques e contribuem para o

desenvolvimento de técnicas de defesa contra essas ameagas.

1.3 Organizacdo do texto

O primeiro capitulo desde trabalho, Introducao, apresenta o problema a ser investigado
e sua contextualizacao, como também seus objetivos gerais e especificos. O segundo

capitulo, Fundamentos e Referencial Tedrico, se trata da apresentacao dos conceitos
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pertinentes para o problema e sua importancia, embasando-se em referenciais tedricos da
literatura. Os passos previstos para a execu¢ao do projeto e ferramentas utilizadas para
abordar o problema sao descritos no capitulo 3, Metodologia. O capitulo 4, Experimentos,
aborda os experimentos desenvolvidos e resultados alcancados. Por fim, o trabalho é

concluido no capitulo 5, demonstrando objetivos alcancados e préximos passos.
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?2 Fundamentos e Referencial Tedrico

Este capitulo apresenta os fundamentos tedricos e as principais referéncias que embasam
a pesquisa sobre a Analise Comparativa de Métodos de Geracao de Amostras Adversariais
na Deteccao de Ataques. Neste caso, serdao explorados conceitos fundamentais a ataques
adversariais, a estrutura de classificadores baseados em redes neurais, aos métodos de
geracao de amostras adversariais e a aplicagdo desses métodos no contexto da deteccao de

ciberataques.

2.1 Ataques Adversariais

O termo "amostras adversariais'foi estabelecido por [I1], ao perceber que aplicando
perturbacoes imperceptiveis aos dados de entrada de um modelo classificador levavam-no a
gerar classificagbes erroneamente. Logo, outros estudos foram desenvolvidos demonstrando
o efeito da aplicagdo dessas amostras em modelos de detecgao de ataques [12][13][14][15].

Inspirado no trabalho [16], ataques adversariais sdo divididos em subconjuntos de
ataques com base em duas propriedades, influéncia e violagao. A influéncia determina se o
ataque ¢ aplicado em tempo de treinamento ou em tempo de teste e a violagao representa
o tipo de violagao de seguranga que afeta a disponibilidade ou integridade do sistema [17].

Além disso, de acordo com [I8] é necesséario considerar algumas caracteristicas para
compreender os ataques, como o objetivo do atacante, o conhecimento do modelo atacado,
as agoes que os atacantes podem executar e, sua estratégia para alcancar seu objetivo. No
que diz respeito ao conhecimento do modelo atacado, os autores distinguem os ataques em
ataques caixa-branca (em inglés, white box attacks), em que o atacante possui conhecimento
completo do modelo atacado, ataques caixa-cinza (em inglés, grey box attacks), que
abrangem conhecimento parcial do modelo por parte do atacante, e ataques caixa-preta

(em inglés, black box attacks), em que nao ha nenhum conhecimento sobre o modelo [17].

2.2 Classificador

Segundo Aurélien Géron, consultor de ML, em sua obra [19], solugdes utilizando redes
neurais frequentemente superam outras solugdes em ML, principalmente devido ao grande
montante de dados disponivel atualmente para treinar esses modelos. Com algoritmos
aprimorados e poder computacional suficiente para treinar grandes redes neurais em um
periodo razoavel de tempo, solugoes baseadas em redes neurais, como classificadores de
ataques, sao cada vez mais adotadas e evoluidas. Os autores citados aqui utilizaram

classificadores baseados em redes neurais, que recebem como entrada dados de rede,
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contendo ataques cibernéticos, processam esses dados em camadas ocultas e produzem

resultados nas camadas de saida, como mostra a Figura

x1
X2
%3

x4

Camada

de saida
Camada de

entrada Camada
Oculta

Figura 1 — Rede Neural Artificial, adaptada de [I]

Uma Rede Neural Artificial, (em inglés, Artificial Neural Network - ANN) contém
neuronios artificiais conhecidos como nés, estruturadas em séries de camadas que constituem
todo a Rede Neural. Uma camada pode conter até milhoes de nés, dependendo do quao
complexas serao as tarefas do modelo, usados para aprender os padroes ocultos de um
conjunto de dados. Dessa forma, uma ANN contém uma camada de entrada, que recebe
os dados a serem analisados, que vao ser transmitidos por uma ou mais camadas ocultas,
que transformarao os dados de entrada em dados tuteis, por meio do aprendizado, para a
camada de saida, que retornard como resposta aos dados aplicados na entrada [20].

Uma ANN é o tipo mais simples de rede neural, que transmite a informacao da camada
de entrada, através das camadas ocultas, até a camada de saida [I9]. Neste caso, as
conexoes entre os nés nao formam ciclos, ou seja, ndo ha retro propagacao, (em inglés,
backpropagation), como nas redes mais complexas. Em suma, o modelo é uma simples
rede neural artificial, projetada para tarefas basicas de classificacdo e detecgdo, com duas
camadas ocultas e uma camada de saida softmaxz. A Figura [I] ilustra uma rede neural

artificial como a utilizada neste trabalho.

2.3 Meétodos de Geracao de Amostras Adversariais

23.1 FGSM

Em [3], os autores propuseram o FGSM, (em inglés, Fast Gradient Sign Method) um
método baseado em gradiente, simples e rapido, cuja ideia é gerar amostras adversariais.
Neste caso, um vetor imperceptivelmente pequeno, cujos elementos sao iguais ao sinal dos

elementos do gradiente da func¢ao de custo, é aplicado aos dados de entrada do modelo,
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criando perturbagoes nos dados. Para isso, as perturbagoes sao aplicadas em cada feature
do conjunto de dados.

A efetividade deste método reside na sua capacidade de criagdo de amostras com custo
computacional comparativamente eficiente, sendo considerado simples e rapido. Dessa
forma, é possivel alterar a classificagdo de uma imagem usada como exemplo no estudo [3],
demonstrando que o classificador apresenta uma taxa de erro de 99,9% com uma confianca
média de 79,3% no conjunto de testes MNIST, uma rede simples totalmente conectada
com uma ou mais camadas ocultas e um classificador softmazx. Assim, utilizando um
algoritmo simples e de baixo custo computacional, os autores geraram amostras classificadas

erroneamente pelos modelos.

2.3.2 L-BFGS

O L-BFGS, (em inglés, Limited-memory Broyden—Fletcher—Goldfarb—Shanno) é um al-
goritmo de otimizacao nao-linear baseado em gradiente que possui como objetivo encontrar
perturbagoes 6timas para aplicar aos dados de entrada do modelo [I1]. Seu funcionamento
¢é baseado em encontrar o minimo local de uma func¢ao de ativagao usando uma quantidade
limitada de memoéria no computador. Este, por sua vez, aproxima a segunda derivada
para problemas em que nao pode ser calculada diretamente. Assim, é necessario realizar o
calculo do inverso da matriz Hessiana, que pode ser computacionalmente intensivo. Apesar
de considerado efetivo na geracao de amostras adversariais, possui um custo computacional
intensivo devido aos calculos mencionados.

Em [I1], os autores desenvolveram amostras adversariais utilizando o L-BFGS para
aplicagdo contra um classificador de imagens. Assim como o FGSM, este classifica,
com maior probabilidade, os resultados errados, mas nao faz distin¢ao sobre qual classe
classificada erroneamente deve ser selecionada pelo modelo. Segundo os autores, ambos os

métodos sao suficientes para pequenos conjuntos de dados.

233 Z0O

Por fim, em [21], os autores propuseram um método chamado ZOO (em inglés, Zeroth-
Order Optimization) permitindo estimar o gradiente de classificadores sem acessar o
classificador, ideal para ataques caixa-preta (em inglés, black-box attack). Esta caracte-
ristica torna a técnica baseada em oraculo, em que nao é necessario o treinamento de
modelos substitutos e o atacante nao necessita de informagoes sobre o classificador.

A técnica do ZOO, diferentemente do L-BFGS e FGSM, permite a geracao das amostras
sem necessitar do gradiente, manipulando o modelo para criar amostras adversariais
com base em suas predigoes [22]. Segundo os autores, o método se mostrou eficaz ao
estimar o gradiente, apesar de exigir uma quantidade abundante de consultas ao oraculo.

Considerando que o método nao requer gradiente, isso permite sua efetividade em ataques
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caixa preta. Sua aplicacao principal se da quando o gradiente, ou demais informagoes

sobre o classificador, sdo dificeis ou nao podem ser encontradas.

2.4 Aplicacao

O Treinamento Adversarial, em que o modelo recebe amostras adversariais injetadas
ao seu treinamento, ¢ amplamente aceito como o método mais eficaz na melhoria da
robustez dos modelos contra ataques adversariais [23]. Neste caso, é esperado conhecer o
desempenho do modelo no cenério de pior caso, evitando que suas vulnerabilidades sejam
exploradas por ataques adversariais.

Desse modo, a relevancia do AT na mitigacao de ciberataques é cada vez maior,
considerando o crescente emprego de ML nas solugoes de deteccao de ataques. Neste
contexto, o dominio da geracdo de amostras adversariais é particularmente interessante
para fortalecer modelos utilizados amplamente no espaco cibernético. Além disso, o
ciberespago estéd repleto de adversarios (por exemplo, desenvolvedores de malware que
desejam escapar de produtos antivirus e filtros de spam baseados em aprendizado profundo
e de maquina) com metas e objetivos definidos [24].

E importante destacar que todos os métodos mencionados foram aplicadas com sucesso
em cendrios de Computacao Visual ou Processamento de Linguagem Natural (em inglés,
Natural Language Processing - NLP) [24]. Para a Ciberseguranca, elas ndo podem
ser aplicadas prontamente, sem devidas adaptagdes e experimentos para o contexto,
demonstrando que o ambiente cibernético continua exposto a ataques adversariais. Assim,

mostra-se de crucial importancia treinar modelos de ML para a deteccao de desses ataques.

2.5 Resumo

Neste capitulo foram explicados e embasados os conceitos de Ataque Adversarial, que
objetivam confundir classificadores baseados em ML, assim como seus tipos, que abrangem
ataques caixa branca, caixa cinza e caixa preta, determinados pelo nivel de conhecimento
do modelo por parte do atacante. Além disso, foi detalhada a estrutura do classificador,
baseado em rede neural artificial, com uma camada de entrada, uma camada oculta, para
aprendizado e uma camada de saida dos dados.

Da mesma forma, os métodos de geracao de amostras adversariais, FGSM, L-BFGS e
200 foram detalhados para compreensao das técnicas, em que as duas primeiras necessitam
de gradiente e a ultima, nao. Isso permitiu entender como aplica-los, como também seus
custos, computacionalmente. Por fim, abordou-se a aplicagao dos métodos adotados, como

no Treinamento Adversarial, principalmente, colaborando para a mitigacao de ataques.
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3 Metodologia

Este capitulo apresenta as etapas de desenvolvimento deste projeto, detalhando os
conjuntos de dados e features selecionados, o processamento dos dados necessarios para a
aplicacao aos experimentos, ataques compreendidos nos conjuntos e abordagens adotadas,
como o treinamento do modelo e os métodos de geracao de amostras adversariais. Além
disso, também ¢ descrito o fluxo de trabalho abordado e as métricas empregadas para
avaliagao dos resultados.

O trabalho referente ao TCC 1 concentrou-se na utilizacao da técnica FGSM como
base para implementar os demais métodos de interesse, neste caso, L-BFGS e ZOO. A
finalidade da comparacao entre os trés é identificar seu impacto quando aplicadas contra
um modelo classificador de ataques baseado em rede neural, por meio da visualizacao
das métricas de acuracia, precisao, recall e f1-score, usadas como base de comparagao
quantitativa do modelo.

Os métodos elencados para este trabalho sao abordagens apresentadas na literatura
dentre um amplo niimero de métodos. Logo, elas foram escolhidas de forma empirica para
as comparagoes, considerando que é uma pesquisa ainda em estagio inicial. Além disso,
ainda nao foi encontrada na literatura uma avaliacao direta entre elas, o que justifica a

investigacao.

3.1 Conjuntos de Dados

Para conduzir os experimentos, foi usado o conjunto de dados de Avaliagao de Deteccao
de Intrusao (em inglés, Intrusion detection evaluation dataset - CIC-IDS2017) [25]. Esse
conjunto de dados é composto por uma captura de trafego de rede, que contém dados
benignos e de ataques, com caracteristicas que simulam dados verdadeiros de fluxos de
rede do mundo real. Para este conjunto de dados, foi considerado o comportamento de
25 usuarios, com base nos protocolos HT'TP, HT'TPS, FTP, SSH e e-mail. O periodo de
coleta se deu entre a segunda-feira, 3 de julho de 2017 e finalizou na sexta-feira, 7 de julho
de 2017. Além disso, os ataques do conjunto compreendem Brute Force F'TP, Brute Force
SSH, DoS, Heartbleed, Web Attack, Infiltration, Botnet e DDoS. Sua escolha para esse
trabalho se deu por ser um conjunto de dados disponivel na Internet, possibilitando aos
pesquisadores verificarem seus experimentos.

As features presentes neste conjunto foram extraidas via CICFlowMeter, uma ferra-
menta de extragdo de dados de rede. Dentre elas, estao SourcelP, SourcePort, Destinatio-

nlP, DestinationPort e Protocol. Todas as 80 features extraidas sao descritas no repositorio
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da ferramental] Além disso, as features foram rotuladas pelos autores em dados benignos
e dados maliciosos [26].

Também foi empregado um segundo conjunto de dados para realizar comparagcoes,
chamado [0T-23 [27]. O IoT-13 é um conjunto de dados de trafego de dispositivos IoT
capturado na Universidade CTU, Republica Tcheca, no periodo de 2018 a 2019. Este
conjunto possui diversas capturas de trafego de dispositivos IoT reais, além de trafego
normal (benigno), e consiste em 23 capturas (chamadas de cendrios) de diferentes amostras.
Neste trabalho, a captura utilizada foi a de nimero 17.1 (Kenjiro), extraidos quase 5
milhGes de pacotes, onde o trafego malicioso pertence a ataques de C&C-HeartBeat, DDoS,
Okiru, PartOfAHorizontalPortScan e PartOfA HorizontalPortScan-Attack.

Neste conjunto de dados, foram consideradas as 23 features extraidas pela ferramenta
Zeelf?| de andlise de dados de rede. Além disso, os dados extraidos foram rotulados em

dados benignos ou dados maliciosos pelos autores [27], usando a ferramenta Flaber E]

3.1.1 Ataques

Em ambos os conjuntos de dados adotados, alguns ataques foram abordados para
classificacao pelo modelo e métodos definidos. Portanto, os rotulos aplicados em cada um

dos conjuntos[25][27] sdo brevemente descritos:

e Brute Force FTP/SSH: Ataque usado para quebra de senhas, como também descobrir
paginas e conteudos ocultos em uma aplicacao web. Neste caso, o ataque é realizado

para conseguir acesso nao autorizado a servidores FTP/SSH;

e DoS: O objetivo deste ataque é tornar um recurso indisponivel temporariamente ao

sobrecarregar o servigo com solicitagoes supérfluas;

o Heartbleed: Proveniente de uma vulnerabilidade na biblioteca de criptografia OpenSSL,
permitindo que o atacante tenha acesso a memoéria do servidor, que pode conter

informacoes sensiveis;
o Web Attack: Ataques realizados as aplicagoes web, como XSS, por exemplo;
o Infiltration: O atacante se infiltra na rede via uma vulnerabilidade de software;

e Botnet: Dados trafegados em dispositivos conectados a internet podem ser explorados

por um atacante em posse de botnets;

o DDoS: Atacantes sobrecarregam a largura de banda, gerando enorme trafico de rede;

https://github.com/ahlashkari/CICFlowMeter/blob/master/ReadMe.txt
2 https://zeek.org/
3 https://github.com /stratosphereips/flaber
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o C&C-Heartbeat: Similar ao Heartbleed, o nome descreve tipos de ataques que explo-
ram o mecanismo Heartbeat em softwares, enviando pequenos pacotes para rastrear

o host infectado pelo servidor C&C;
o Okiru: O roétulo indica que as conexdes possuem caracteristicas de um botnet Okiru;

o PartOfAHorizontalPortScan: O rétulo indica que as conexdes sao usadas para
realizar uma varredura horizontal de portas para coleta de informacoes para ataques

adicionais.

3.1.2 Pré-processamento dos dados

Para conduzir os experimentos com os dados provenientes do conjunto loT-23, o arquivo
conn.log.labeled da captura Kenjiro neessitou de um pré-processamento. Este arquivo foi
disponibilizado em formato ASCII text, portanto, foi necessario aplicar regras especificas
para a importacao adequada do contetdo, considerando que a importacao padrao de
dados csv nao se adequou ao contexto. Para isso, foram explicitados no codigo os nomes
das features esperadas e implementada a leitura dos arquivos linha a linha, ignorando os
comentarios (apontados com #), separando os dados a serem recebidos por cada feature
pelo espaco em branco e reunindo em um vetor de dados. A partir dos dados capturados e
features definidas, o contetdo foi concatenado entre si em um dataframe. Além disso, os

4

dados invélidos, rotulados com “’ e ‘empty’, foram padronizados como ‘NaN’.

Neste caso, os arquivos foram rotulados aplicando uma feature chamada ‘label” e outra
‘detailed-label’; em que ‘label” aponta se o registro é benigno ou maligno e ‘detailed-label’; o
tipo de ataque, em caso de dado maligno. Com isso, foi aplicada uma regra a cada registro
do novo dataframe. Logo, a cada registro maligno, o nome do ataque foi recebido para
sobrescrever o rotulo maligno em ‘label’; permitindo descartar a feature ‘detailed-label’.

Apds limpeza dos dados invalidos e reestruturacao da feature ‘label’, os tipos das
features restantes foram mapeados explicitamente para ‘int’ e ‘string’, dependendo do tipo,
visto que, apos a importagao, todos assumiram o mesmo tipo, ‘object’. Por fim, os dados
necessitaram de limpeza e remocao de valores invalidos, normalizacao e padronizacao de
escalas, bem como balanceamento para ajuste do viés, via undersampling.

No contexto do conjunto CICIDS-2017, os dados foram importados de cada arquivo
disponibilizado com extragoes por dias da semana, do formato csv diretamente para
dataframes, concatenados em apenas um dataframe abrangendo todos os registros. Assim
como no conjunto anterior, os dados passaram por limpeza e remocao de dados invalidos,
como vazios ou incoerentes para o contexto, possibilitando sua normalizacao e padronizacgao.

Por fim, foi aplicada a estratégia de undersampling para ajuste do viés.



Capitulo 3. Metodologia 20

3.2 Abordagens

Primeiramente, foi necessario treinar o modelo classificador com o otimizador Adam e
uma func¢ao de custo apropriada, a partir das amostras limpas dos conjuntos de dados
CICIDS-2017 e IoT-23.

Apbs o treinamento do modelo, a funcao FastGradientMethod da biblioteca Adversarial
Robustness Toolbor (ART) foi aplicada. Esta funcdo gera amostras adversariais com
base no método FGSM, adicionando pequenas perturbacoes aos dados de entrada. Essas
perturbacoes sao calculadas a partir do gradiente da funcao de custo em relacao aos dados
de entrada, visando maximizar o erro de classificacdo do modelo.

Para a geracao de amostras adversariais utilizando o método L-BFGS, duas abordagens
foram exploradas: uma com a biblioteca Numpy e outra com a biblioteca Foolbox. A funcao
FeatureAdversaries da biblioteca Numpy foi utilizada para gerar amostras adversariais.
Os parametros necessarios para essa fungao incluem vetores que representam os ataques e
suas classes correspondentes. Dessa forma, a funcao FeatureAdversaries aplica o método
L-BFGS para encontrar as perturbacoes minimas necessarias que enganam o modelo,
gerando amostras adversariais a partir dos dados de entrada.

Adicionalmente, a biblioteca Foolbox foi testada utilizando a funcao LBFGSAttack. A
fungao requer como entrada o modelo classificador treinado e uma classe de probabilidades
como alvo. O método L-BFGS ¢é entao aplicado para modificar os dados de entrada
de maneira a maximizar a probabilidade de classificacao incorreta, gerando amostras
adversariais que visam enganar o modelo.

Por fim, a funcdo ZOOAttack da biblioteca Adversarial Robustness Toolbor (ART)
foi utilizada para gerar amostras adversariais utilizando o método ZOO (Zeroth Order
Optimization), um ataque caixa preta que nao requer conhecimento dos gradientes do
modelo. A funcgao foi configurada com os pardmetros necessarios, incluindo um vetor
com os valores de entrada a serem atacados e os rotulos das classes de ataque. Assim, a
funcao ZOOAttack gera perturbagoes que sao adicionadas aos dados de entrada, criando

as amostras adversariais.

3.3 Fluxo de trabalho

A etapa de pré-processamento dos dados no conjunto IoT-23 abordou transformacao
para adequacao do formato de arquivos na exportacao, limpeza e remocao de dados
invalidos, alteracao de tipos, normalizacao de escalas e reestruturacao das features de
rotulagdo para incluir informagdes sobre ataques em apenas uma feature. Com os dados
adequados ao contexto, foi aplicada a estratégia de undersampling para ajuste do viés.

O pré-processamento dos dados no conjunto CICIDS-2017 envolveu importacao dos

dados extraidos para cada dia da semana e concatenacao para um dataframe. Isso
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possibilitou a limpeza e remocao de dados invalidos, padronizacdo e normalizacao de
escalas e, por fim, ajuste do viés com a estratégia de undersampling.

A partir dos dados pré-processados, os dados foram injetados no modelo, baseado em
uma rede neural artificial, a ser treinado para classificagdo. Apds treinamento e resultados
de deteccao serem gerados a partir dos dados limpos, o modelo recebeu a aplicagao de
amostras adversariais geradas pelos métodos FGSM e ZOO, individualmente. Assim,
foram gerados novos resultados de classificagdo e métricas para comparacao. O fluxo

desenvolvido é demonstrado na Figura [2|

B 0
Limpeza e N ° ° o
tratamento Classificagio ° ° °
) Pré-processamento e o ° °
treinamente do modelo > = ° ° °
Conjunto de dados Conjunto de dados - Amostras classificadas
original processado Modelo classificador
Classificagdo % ° °
2) Amostras Adversariais o

Modelo classificador Amostras classificadas erroneamente

Figura 2 — Fluxo de trabalho exemplificado em parte 1 e 2

3.4 Meétricas

Para a avaliacao dos resultados, foram empregadas quatro métricas [19] estatisticas:
acuracia, precisao, recall e f1-score. Acuréacia mede a proporcao de previsoes corretas
(verdadeiros positivos e verdadeiros negativos) entre o niimero total de casos examinados.
Precisao mede a fragdo de previsdes positivas que realmente pertencem ao conjunto
de previsoes positivas. Recall quantifica o niimero de previsoes positivas feitas entre
todos os exemplos positivos no conjunto de dados. O fI-score ¢ uma pontuacao Unica
que combina precisao e recall, definida como a média harmonica da precisao e do recall de
um modelo. Para o célculo dessas métricas, consideram-se os seguintes valores: Verdadeiro
Positivo (VP) é a amostra de trafego malicioso classificado como malicioso, Verdadeiro
Negativo (VN) é a amostra de trafego normal classificado como normal, Falso Positivo
(FP) é a amostra de trafego normal classificado como malicioso, e Falso Negativo (FN) é a

amostra de trafego malicioso classificado como normal.

, . VP+ VN
Acwrdda = o N T FP L PN (3:1)
P
Precisao = _vE (3.2)

VP+FP
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VP
ReCaH = m (33)

2 - Precisdo - Recall
F1-S = 3.4
T = Precisdo + Recall (34)

3.5 Resumo

Neste capitulo foi apresentada a metodologia adotada para o desenvolvimento dos
experimentos. Primeiramente, os conjuntos de dados CICIDS-2017 e IoT-23 foram apre-
sentados e detalhados conforme pré-processamento para aplicacdo no modelo. Da mesma
forma, os ataques presentes em cada um dos conjuntos foram brevemente descritos. Logo,
as abordagens, como treinamento do modelo e geracao de amostras adversariais com os
métodos FGSM, L-BFGS e ZOO foram abordadas conforme aplicagao.

Além disso, este capitulo também demonstra o fluxo de trabalho envolvido, desde
pré-processamento até geracao das amostras adversariais e classificagbes do modelo. Por
fim, as métricas empregadas na avaliacao dos resultados sao apresentadas, sendo acuracia,
precisao, recall e fl-score, considerando valores de verdadeiro positivo e negativo, bem

como falso positivo e negativo, que possibilitarao a analise comparativa dos métodos.
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4 Experimentos

Neste capitulo serao abordadas as configuragées necessarias para a conducao dos
experimentos deste trabalho, bem como da plataforma adotada e recursos empregados.
Além disso, serao descritos os resultados obtidos com os ultimos testes e uma avaliacao
comparativa usando as métricas quantitativas elencadas. Por fim, os valores estarao

dispostos em uma tabela e dois graficos, possibilitando comparar os resultados.

4.1 Experimentos

Para realizar os experimentos, o c6digo utilizado foi inspirado no cédigo disponibilizado
pelo estudo [28] e disponivel em um repositério publico do GitHubH Neste caso, modi-
ficagOes foram necessarias, tendo em vista que o autor do cédigo havia implementado a
configuragao da rede neural para classificagdo dos ataques e o método FGSM para geracao
de amostras adversariais no conjunto de dados CICIDS-2017. Sendo assim, os métodos
Z00 e L-BFGS foram implementados para este conjunto, apos reproduzir os experimentos
com o método FGSM. Logo, para atender ao contexto do conjunto [oT-23, os métodos
FGSM, L-BFGS e ZOO foram implementados.

Durante a realizacao dos experimentos, testes utilizando as ferramentas encontradas
para a aplicacao de cada método, a fim de avaliar as abordagens citadas. No entanto, ao
implementar o método L-BFGS, foram encontradas incompatibilidades que impediram a
conclusao bem-sucedida do experimento utilizando esta abordagem.

Um dos experimentos envolveu a utilizacado da funcao FeaturcAdversaries com a
biblioteca Numpy. A proposta era gerar amostras adversariais para avaliar a robustez
do modelo. Porém, a funcao de geracao de amostras exigia dois parametros obrigatorios:
source e guide. Durante a execucgao, nao foi possivel atender ao formato do parametro
guide conforme esperado, impedindo a realizagdo do experimento conforme planejado.

Por fim, tentamos aplicar o ataque LBFGSAttack, disponivel na biblioteca Foolbozx, para
avaliar a vulnerabilidade do modelo a amostras adversariais. Contudo, o pacote LBFGSAt-
tack nao estava mais presente na versao atual da biblioteca Foolbox. Este pacote existia
em versoes antigas, mas foi removido nas atualizagoes mais recentes, impossibilitando a
realizacao do experimento.

Os modelos foram testados utilizando a plataforma Google Colaboratory, um servigo
do Jupyter Notebook hospedado que nao requer configuracdo para uso e oferece acesso
gratuito a recursos de computagao. A ferramenta disponibiliza uma maquina virtual em
nuvem, contendo 12,7 GB de memoria RAM, 107,72 GB de armazenamento e uma GPU

L https://github.com/mccarthyajb/HL-NTAC
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de back-end do Google Compute Engine em Python 3, para conduzir experimentos de

Aprendizado de Maquina.

4.2 Resultados

Cada uma das abordagens foi executada duas vezes para avaliagao, uma vez para cada
um dos conjuntos de dados escolhidos. Para tal, amostras reduzidas pelo undersampling
foram coletadas aleatoriamente de cada um dos conjuntos, onde 70% dos dados foram
utilizados para treino e 30% para testes. Além disso, o modelo classificar foi treinado
utilizando 200 épocas. Por fim, as métricas geradas pelos resultados de cada um dos

métodos foram extraidas e comparadas entre os diferentes conjuntos de dados.

4.2.1 Avaliacao

Os resultados obtidos por cada um dos modelos podem ser visualizados na Tabela
e graficos da Figura [ e ] Ao compara-los, é possivel perceber que, em ambos os
conjuntos de dados, os métodos deterioraram consideravelmente o modelo de deteccao,

principalmente o método FGSM.

Conjunto de Dados Abordagem Acuracia | Precisdo | Recall | F-Score
Sem amostras adversariais | 90,96% | 90,83% | 90,88% | 90,60%

FGSM 762 | 6,84% | 0,97% | 1,69%

CICIDS-2017 700 43,11% | 42,06% | 43,03% | 40,42%
Sem amostras adversariais | 98,25% | 98,59% | 98,41% | 92,42%

T3 FGSM 13,96% | 14,28% | 3,69% | 5,87%

700 81,26% | 82,78% | 76,41% | 79,01%

Tabela 1 — Comparagao de desempenho cada abordagem nos conjuntos de dados IoT-23 e

CICIDS-2017.

Ao visualizar os resultados obtidos para o conjunto CICIDS-2017, é possivel observar
que, com uma acuracia de 90,96%, o modelo estd acertando quase 91% de todas as
instancias. Sua precisao de 90,28%, indica que, ao realizar uma classificacao, o modelo
estd correto em quase 91% das vezes. Isso também é demonstrado na métrica recall, com
90,89%, indicando que o modelo comete poucos falsos negativos. Com o fI-score, é possivel
perceber que h& um equilibrio entre a precisao e o recall, particularmente importante ao
balancear falsos positivos e falsos negativos.

Em contrapartida, ao avaliar o desempenho do classificador ao aplicar o método
FGSM, percebe-se que a acurdcia e precisao cairam drasticamente para 7,63% e 6,85%,
respectivamente. Isso indica que o modelo estd acertando menos de 8% das instancias
e que, apenas cerca de 7% das previsoes sdo corretas. Logo, ao apresentar um recall de

0,96%, o modelo estd identificando menos de 1% dos ataques reais. Além disso, um f1-score
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Desempenho de cada abordagem no conjunto de dados CICIDS-2017

100

Abordagens
B sem amostras adversariais
Z0O
N FGSM

Porcentagem

Acuracia Precisdo Recall Fl-score
Métricas

Figura 3 — Comparacgao de desempenho de cada abordagem no conjunto de dados CICIDS-
2017.

100 Desempenho de cada abordagem no conjunto de dados 10T-23
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Bl sem amostras adversariais
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Figura 4 — Comparacao de desempenho de cada abordagem no conjunto de dados IoT-23.

de 1,70% reflete um péssimo desempenho geral do modelo, falhando em fornecer um bom
equilibrio entre as métricas.

Da mesma forma, ao avaliar a aplicacado do método ZOO, o desempenho observado
¢ significativamente melhor do que com o observado com o método anterior, mas ainda
representa uma queda substancial em relagao ao desempenho inicial. Com uma acuracia
de 43,11%, o modelo esté acertando um pouco menos da metade das instancias, indicando
uma precisao semelhante, com 42,06%. Ao observar o recall, a taxa de 43,03% sugere que
o modelo estd identificando um pouco menos da metade dos ataques. Isso se reflete ao
notar que o fI-score, com 40,42%, reflete um desempenho equilibrado entre as métricas,
ou seja, o modelo esta falhando em identificar ataques corretamente, bem como em evitar

falsos positivos.
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Ao avaliar os resultados obtidos para o conjunto IoT-23, por sua vez, nota-se que, com
uma acurécia de 98,25%, o modelo acerta mais de 98% das instancias. A alta assertividade
do modelo ao realizar uma classificacdo também é evidenciada ao analisar a precisao,
que apresenta uma taxa de 98,59%. Além disso, a métrica recall, indica que o modelo
comete ainda menos falsos negativos que no anterior, com 98,41%. Logo, a métrica f1-score
também reflete um grande equilibrio entre as métricas, com 92,42%.

Bem como apoés a aplicacao das amostras adversariais no conjunto anterior, ao avaliar
o desempenho do modelo classificador apds aplicar o método FGSM, é possivel notar o
grande impacto gerado. Nesse caso, as métricas de acuracia e precisao apresentam valores
de 13,96% e 14,28%, respectivamente. Esses ntimeros indicam que o modelo acerta em
torno de 14%, com apenas 14,28% de previsoes corretas. Isso se torna mais claro ao
observar as métricas de recall e fI-score, denotando que o modelo identifica apenas 3,69%
dos ataques, bem como falha ao fornecer equilibrio entre as métricas, com 5,87%.

Por fim, ao aplicar o método ZOO no conjunto 10T-23, o desempenho é consideravel-
mente maior que o anterior. Ao avaliar a acuracia do modelo neste caso, percebemos que
ele acerta mais de 80% das instincias, com uma precisao semelhante, de 82,78%. Isso
sugere que o classificador esté identificando ataques corretamente em mais de 75% dos
casos, conforme a métrica recall. Além de melhores taxas quando comparado ao FGSM, é
observa-se que ha um equilibrio consideravel entre as métricas, representado pelo valor de
79,01% no f1-score.

Em resumo, os resultados mostram que, antes da aplicacao das amostras adversariais,
os classificadores apresentam um desempenho robusto em ambos os conjuntos de dados,
com métricas de precisao, recall e f1-score altas. No entanto, apds a aplicacao de métodos
para geracao de amostras adversariais, as métricas caem significativamente, evidenciando
a vulnerabilidade do classificador a tais ataques. Esta andlise evidencia a necessidade de
desenvolver técnicas de defesa mais eficazes para melhorar a robustez dos modelos contra

ataques adversariais.

4.3 Resumo

Este capitulo abordou as configuragoes necessarias para a conducao dos experimentos,
como da plataforma Google Colab, além do cdédigo tomado como inspiracdo. Também
foram descritos os experimentos para cada um dos métodos, FGSM e ZOO, obtendo
sucesso, e L-BFGS, apresentando pendéncias que impediram sua aplicacdo como esperado.
Assim, o modelo foi treinado para deteccao de ataques, a partir de cada abordagem.

As métricas elencadas, acuracia, precisao, recall e fl-score, apoiaram a analise compara-
tiva do desempenho dos métodos de geracao de amostras adversariais, obtendo resultados
para ambos os conjuntos de dados empregados. A tabela e os gréaficos possibilitaram a

visualizacao dos valores alcangados e sua comparacao ao modelo sem amostras adversariais.
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5 Desafios e Limitacoes

O método com maior impacto alcancado a robustez do modelo classificador foi o
FGSM, além de apresentar consumo de tempo e recursos computacionais eficientes em
relagao os demais métodos. Porém, seu uso apresenta algumas restricoes no campo de
ciberseguranca. Neste caso, sao aplicadas perturbagoes em todas as features de entrada
do modelo classificador, incluindo as ndo-modificaveis [29]. Ao considerar a classificagao
de imagens, campo de maior aplicacao do método, é possivel alterd-las sem impactar sua
funcionalidade. Ou seja, a imagem nao tem sua funcao principal alterada, o que nao se
pode afirmar sobre dados de pacotes de rede, por exemplo. Entao, é necessario buscar a
preservacao da funcionalidade ao gerar amostras adversariais [30] almejando o Treinamento
Adversarial (AT).

Com os resultados alcangados, observa-se que o método ZOO gera bastante impacto a
robustez do modelo, ainda que menor que o gerado pelo FGSM. No entanto, por se tratar
de um método caixa preta e nao necessitar de acesso ao gradiente, é preciso estima-lo. Para
isso, o método consulta o modelo classificador inimeras vezes. Apesar de experimentos
sugerirem que o ataque ¢é efetivo contra modelo de ML com confguracoes caixa preta,
consome muito mais recursos computacionais que métodos caixa branca. Além disso, seu
desempenho se assemelha muito ao do método C&W (em inglés, Carliniéd Wagner), um
método caixa branca, baseado em gradiente, que consome menos recursos [29].

Ao se tratar do método L-BFGS, considerado eficiente na geragdo de amostras adversa-
riais [I1], também sdo encontras algumas limitagoes. No que tange a aplicacao do ataque,
foram encontradas dificuldades com a falta de bibliotecas amplamente disponibilizadas
para sua reproducao, como também pendénciais em sua aplicagao utilizando as bibliotecas
encontradas, como a listagem nao intuitiva dos parametros necessarios para a geracao
de amostras com a fungao FeatureAdversaries da biblioteca Numpy, bem como a funcao
LBFGSAttack, da biblioteca Foolbox, obsoleta. Além disso, o método necessita de calculos
intensivos para minimizar as perturbagoes, exigindo um alto custo computacional [29].

Em geral, ainda hé espaco para estudos e pesquisas no campo da defesa contra ataques
adversariais no contexto da ciberseguranca, especialmente considerando a preservacao das
informagdes de pacotes de rede. Como apresentado nas referéncias e embasamentos deste
trabalho, os métodos existentes para geracao de amostras adversariais sdo amplamente

aplicados na drea de computagao visual, que nao atende aos mesmos requisitos [30].
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6 Conclusoes e Trabalhos Futuros

Este trabalho possibilitou avancar nos estudos sobre Aprendizado de Maquina Adver-
sarial, assim como solidificar os conhecimentos sobre diferentes ataques cibernéticos, tais
como ataques convencionais e ataques especificos de ML. Em relacao aos experimentos
feitos com os métodos FGSM (Fast Gradient Sign Method) e ZOO (Zeroth-Order Opti-
mization) foi possivel verificar como as amostras adversariais, quando introduzidas ao
conjunto de treinamento do modelo, levam-no a detectar erroneamente um ataque. A
aplicacao do Treinamento Adversarial, permite conhecer o desempenho do modelo em
cenarios de pior caso, conhecendo pontos de vulnerabilidade dos atacantes.

Para ambos os conjuntos de dados, CICIDS-2017 e IoT-23, o classificador obtém um
desempenho consideravel antes da geracao de amostras adversariais. Contudo, diante das
amostras utilizando o método FGSM, o modelo sofre perdas drasticas de desempenho
em todas as métricas, indicando uma alta vulnerabilidade a este tipo de método. Para o
método ZOO, em ambos os conjuntos, o classificador sofre perdas significativas, mas nao
na mesma proporc¢ao sofrida com o método anterior. Ou seja, a robustez do modelo, neste
caso, € consideravelmente menos afetada por este tipo de método.

Dessa forma, as métricas obtidas com os experimentos realizados elucidam a importancia
do desenvolvimento de defesas contra ataques adversariais, no que tange a robustez e
confiabilidade da rede neural classificadora. Por fim, apesar da pendéncia do uso do
método L-BFGS, os objetivos para a primeira etapa desse projeto foram concluidos e
os aprendizados colhidos serao utilizados para o desenvolvimento do restante do projeto,

buscando alcancar os objetivos gerais definidos.
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