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Resumo

Este trabalho apresenta o desenvolvimento de uma API Web integrada a plataforma
PEERING, com o0 objetivo de automatizar experimentos de roteamento BGP por meio do
uso de prefixos publicos previamente alocados. A solugao permite que usuarios autorizados
interajam com a infraestrutura da plataforma via interface RESTful, com controle de
acesso, escalonamento de tarefas e execucao remota de experimentos por meio de containers
Docker. Testes realizados em ambiente de desenvolvimento validaram o funcionamento
completo da solugao, que visa aumentar a acessibilidade, agilidade e escalabilidade da

plataforma.

Palavras-chave: BGP. Peering. Automacao. API.



Abstract

This work presents the development of a Web API integrated into the PEERING platform,
aiming to automate BGP routing experiments using pre-allocated public IP prefixes. The
solution allows authorized users to interact with the platform’s infrastructure through a
RESTful interface, with access control, task scheduling, and remote execution of experi-
ments using Docker containers. Tests carried out in a development environment validated

the full functionality of the solution, which enhances the platform’s accessibility, agility,
and scalability for network experimentation.

Keywords: BGP. Peering. Automation. APL.
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1 Introducao

A crescente complexidade da Internet e, em especial, da infraestrutura de roteamento
interdominios, torna essencial a existéncia de plataformas que permitam a experimentagao
realista e controlada com o protocolo BGP (Border Gateway Protocol) (REKHTER!
LI; HARES] 2006|). Nesse contexto, a plataforma PEERINGEI (SCHLINKER et al.| 2014
SCHLINKER et al.| 2019) se destaca como uma ferramenta amplamente utilizada por
pesquisadores, engenheiros e profissionais da area de redes para testar antincios de prefixos

reais em uma infraestrutura distribuida, conectada a provedores de transito globais.

1.1 Caracterizacao do Problema

Atualmente, a utilizagdo da plataforma PEERING segue um fluxo consolidado, baseado
no envio de propostas formais por parte dos usuarios (SCHLINKER et al., 2019). Essas
propostas sao avaliadas por um comité técnico, e, uma vez aprovadas, os prefixos necessarios
sdo alocados manualmente, com a supervisao da equipe responsavel pela infraestrutura.
Esse processo, embora seguro e funcional, apresenta limitagdes em termos de agilidade e
escalabilidade, especialmente quando se trata de experimentos mais simples, automatizados

ou de curta duragao, que poderiam ser realizados com menor supervisao.

1.2 Motivacao

Nesse cenario, surge a necessidade de modernizar o processo de experimentacao,
tornando-o mais acessivel e dinamico, sem comprometer a seguranca e a estabilidade da

plataforma.

1.3 Objetivos

O objetivo deste projeto é desenvolver e integrar uma API Web a plataforma PEERING,
permitindo que usuarios autorizados realizem experimentos com prefixos publicos de

maneira automatizada.

1.4 Estrutura do Trabalho

O desenvolvimento deste trabalho foi conduzido de forma incremental, com as fun-

cionalidades sendo implementadas & medida que as demandas surgiam. As decises de

L <https:/ /peering.ee.columbia.edu />
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projeto foram discutidas em reunides online e, eventualmente, presenciais com o orientador,
permitindo ajustes dinamicos e alinhamento continuo com os objetivos definidos.

A entrega principal foi a modernizagao da plataforma PEERING por meio da criacao
de uma API Web, desenvolvida com o framework Django, que automatiza a realizacao de
experimentos com prefixos piblicos por usuarios autorizados. Essa solucao visa eliminar a
necessidade de solicitagoes formais ao comité técnico para experimentos simples e de curta
duragao.

Além da API em si, o trabalho envolveu:

o A integracao da solucao aos servidores distribuidos da plataforma, viabilizando

experimentacao em multiplas regides geograficas.

e O desenvolvimento de um sistema de filas para gerenciamento eficiente, seguro e

ordenado das requisicoes.

o A criacdo de uma interface, que permite aos usudarios interagir com a API de forma

simples e intuitiva.



?2 Referencial Tedrico

Com a crescente demanda por automagao em sistemas computacionais, as APIs (Ap-
plication Programming Interfaces) tornaram-se componentes centrais no desenvolvimento
de plataformas modernas. Elas permitem que processos tradicionalmente manuais ou
mediados por operadores humanos sejam expostos por meio de interfaces programaveis,
promovendo ganhos significativos em eficiéncia, escalabilidade e reprodutibilidade.

Esse paradigma ¢ amplamente adotado em areas onde a agilidade e o controle sobre
recursos sao essenciais, como no gerenciamento de infraestrutura de rede, servicos em
nuvem e ambientes de testes automatizados. As APIs viabilizam integragoes com scripts,
aplicagOes e sistemas externos, eliminando a necessidade de interacao direta com interfaces
graficas ou solicitagoes manuais.

Para exemplificar a aplicagdo desse modelo em diferentes escopos de infraestrutura e

servigos de rede, destacam-se:

o Cloudflare API (Cloudflare, 2025): Permite o gerenciamento programético
de zonas DNS, certificados SSL, politicas de firewall e outros recursos de rede.
Usuarios podem, por exemplo, automatizar a criacao de dominios, atualizar regras

de seguranca ou monitorar trafego de forma integrada com suas aplicacoes.

« AWS EC2 API (Amazon Web Services) (Amazon Web Services|, 2025):
Um caso classico de provisionamento de infraestrutura sob demanda. Por meio de
chamadas REST, ¢é possivel instanciar maquinas virtuais, configurar redes privadas,
volumes de armazenamento e politicas de seguranca, o que permite a automagao de

tarefas que antes exigiam operacoes manuais via painel de controle.

« RIPE Atlas API (KISTELEKI; ABEN, [2014): Embora voltada para o contexto
de pesquisa e mensuragao, essa API oferece acesso programatico a sondas e medigoes
ativas de rede, como traceroutes e pings. Usuarios podem requisitar medi¢oes
distribuidas e acompanhar os resultados em tempo real. Apesar de nao atuar
diretamente com anuncios BGP, serve como exemplo de como APIs podem facilitar

experimentos em escala na infraestrutura da Internet.

As solugoes citadas demonstram que a adogao de APIs pode transformar significati-
vamente o modo como usuarios interagem com sistemas complexos. No entanto, ha um
espaco ainda pouco explorado no que se refere a automacao de experimentos BGP com
anuncios de prefixos reais. A maioria das plataformas voltadas a esse tipo de experimento,
como a prépria PEERING ou o GEANT Testbed Service (GEANT] 2025)), ainda depende

de fluxos manuais ou semi-automatizados para a aprovacao e alocagao de recursos.
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Nesse contexto, o presente projeto se diferencia ao propor a construcao de uma API
voltada especificamente a automacao do uso da plataforma PEERING, oferecendo um ponto
de entrada padronizado, seguro e escalavel para a configuracao e execucao de experimentos
com prefixos publicos. A proposta visa eliminar a necessidade de envio de propostas
formais para experimentos simples, ao mesmo tempo em que mantém o controle sobre o

uso dos recursos por meio de autenticacao, filas e monitoramento em tempo real (CASEY
HIGGINBOTHAM] 2016).
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3 Ferramentas Utilizadas

Nas segoes abaixo sera explicado em mais detalhes as ferramentas utilizadas neste
trabalho.

3.1 BIRD

Para a emulagao dos roteadores virtuais e a execucao dos protocolos de roteamento,
utiliza-se o BIRD (BIRD Internet Routing Daemon) (BIRD Internet Routing Daemon
Team, [2025)). Este daemon é responsavel por gerenciar as tabelas de roteamento do kernel
do Linux e suporta protocolos essenciais para a infraestrutura da Internet, com destaque
para o BGP (Border Gateway Protocol).

Sendo o BGP o protocolo padrao para o roteamento entre dominios e troca de trafego
entre Sistemas Autdonomos, sua implementacao através do BIRD na plataforma PEERING
permite um ambiente de experimentacao fiel. Isso possibilita que os usuarios configurem
sessoes BGP reais, anunciem prefixos e observem o comportamento da rede de forma

pratica e controlada.

3.2 BIRD-LG-Go

O BIRD-LG-Go (XDDXDD, 2023)) é uma ferramenta de Looking Glass moderna
desenvolvida em Go, projetada para interagir diretamente com instancias do daemon
BIRD. Ela fornece uma interface web eficiente para consulta de informagoes de roteamento,
como sessoes BGP, tabelas de rotas, antncios e estados de vizinhanga, permitindo a
inspecao em tempo real da operagao dos roteadores. No contexto deste projeto, o BIRD-
LG-Go foi implantado em todos os servidores que compoem a infraestrutura do PEERING,
com o objetivo de coletar e disponibilizar informacoes detalhadas sobre as conexoes
BGP estabelecidas. Essa integragao possibilitou que usuérios da plataforma acessassem,
por meio do site oficial do PEERING, dados atualizados sobre o estado das sessoes e o
comportamento das rotas, tornando o ambiente mais transparente e interativo para analise

e acompanhamento dos experimentos.

3.3 OpenVPN

Para a conectividade segura entre a infraestrutura local do pesquisador e a rede
distribuida do PEERING, utiliza-se o OpenVPN (OpenVPN Inc.| 2025). Esta ferramenta
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de codigo aberto implementa redes privadas virtuais (VPN) baseadas em SSL/TLS,
garantindo autenticagao robusta e criptografia de dados.

No contexto do cliente oficial da plataforma PEERING (PEERING Testbed| 2024,
o OpenVPN ¢ responsavel por estabelecer tuneis autenticados por certificados digitais
diretamente com os roteadores de borda (multiplexadores). E sobre essa infraestrutura
de tuneis que as sessoes BGP sao estabelecidas, permitindo que o roteador virtual local
troque trafego e antncios de rotas com a rede global de forma transparente, como se

estivesse fisicamente conectado ao ponto de presenga (PoP).

3.4 Django

O Django (Django Software Foundation) 2025) é um framework web de alto nivel,
escrito em Python, que permite o desenvolvimento rapido de aplicagoes robustas, seguras
e escalaveis. Para facilitar a criagao e o consumo da API, foi utilizado o Django REST
Framework (CHRISTIE| [2024), uma biblioteca poderosa que estende o Django com

ferramentas especificas para construcao de APIs Web.

3.5 Docker

Docker (Docker, Inc.| 2025)) é uma plataforma de virtualizacao baseada em containers
que permite empacotar aplicacoes com todas as suas dependéncias, garantindo portabi-
lidade, isolamento e reprodutibilidade. No contexto deste projeto, Docker foi utilizado
para criar o container apiclient, responsavel por simular o comportamento de um cliente

tradicional da plataforma PEERING.

3.6 Vagrant

O Vagrant (HashiCorp, [2025) é uma ferramenta de automacao de ambientes virtuais,
voltada para a criacao e configuracao reprodutivel de maquinas virtuais. Neste projeto,
Vagrant foi utilizado para simular o ecossistema completo da plataforma PEERING, in-
cluindo os servidores do site, cliente e roteadores upstream. Esse ambiente virtualizado
permitiu realizar testes isolados e controlados da API, garantindo que as funcionalidades
implementadas funcionassem corretamente antes de serem integradas ao ambiente de
desenvolvimento oficial. Além disso, o uso do Vagrant facilitou a automacao dos testes

com miiltiplos experimentos e sessoes BGP.
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4 Peering

O PEERING é um sistema que oferece acesso seguro e facil para pesquisadores e educa-
dores ao sistema de roteamento BGP da Internet, possibilitando e inspirando pesquisas
transformadoras. O sistema opera servidores fisicos e maquinas virtuais que fornecem
multiplos experimentos paralelos com controle e visibilidade equivalentes a operagao direta
de um autonomous system (AS), uma rede ou grupo de redes muito grande com uma
unica politica de roteamento. Assim, o PEERING, fazendo uso de BGP wvirtualization
stack (VBGP), design para virtualizacao dos planos de dados e controle de um roteador de
borda BGP, simultaneamente com a imposicao de politicas de seguranca para evitar que
os experimentos perturbem a Internet e uns aos outros, seus experimentos operam em um
ambiente qualitativamente similar ao de um provedor de nuvem, e podem trocar rotas
e trafego com centenas de redes vizinhas e a Internet mais ampla em locais ao redor do
mundo.

O PEERING se conecta (via BGP) a redes reais em universidades e pontos de troca de
Internet em todo o mundo. O PEERING possui roteadores em universidades, institui¢oes
de pesquisa, Internet Exchange Point IXPs e no provedor de nuvem Vultr. Em vez de
serem observadores do ecossistema da Internet, os pesquisadores tornam-se participantes,
realizando experimentos que anunciam e selecionam rotas, enviam e recebem trafego

diretamente com essas redes.
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5 Metodologia

5.1 Funcionamento do Cliente Tradicional da Plataforma Peering

Inicialmente, foi analisado como opera o cliente tradicional da plataforma PEERING.
Na pratica atual, o usuario interessado em realizar experimentos na plataforma deve,
primeiramente, se cadastrar por meio do portal oficial. Apds o cadastro, o usuario deve
preencher um formulario de submissao, disponibilizado pelo PEERING, descrevendo os
detalhes do experimento, incluindo o tipo de experimento que serd realizado e os prefixos
IP publicos que deseja anunciar durante os testes.

O comité técnico da plataforma avalia a solicitagdo. Se houver inconsisténcias, o
formulério é devolvido para revisdo. Caso esteja tudo correto, o experimento é autorizado
e sao geradas as credenciais (certificados .crt e .key) necessarias para estabelecer uma
conexao VPN segura com a infraestrutura da plataforma. Além disso, os prefixos IP
solicitados sao alocados ao usuario, permitindo o inicio do experimento com os anincios
BGP devidamente autorizados.

Apés essa etapa, o usuario deve acessar o repositorio ptiblico da plataforma PEERING
chamado Client, clonar o projeto e instalar as dependéncias necessarias em sua maquina
local. Em seguida, ele configura os certificados recebidos e os prefixos IP alocados no
arquivo de configuracao do client. Com o ambiente local preparado, o client estabelece
uma conexao VPN segura com a infraestrutura do PEERING, utilizando um container
openvpn presente nos roteadores da plataforma. Essa conexdo permite a criagdo de uma
sessao BGP entre a maquina do usuario e os roteadores do PEERING. Esses roteadores
executam o daemon BIRD em um container separado, com sessoes BGP ja estabelecidas
com outras redes na Internet, como demonstra na figura 1. Assim, os prefixos anunciados
pelo usuario sdo propagados de forma segura e controlada a partir da infraestrutura do
PEERING.

5.2 Client Gerenciado pela Plataforma Peering

O funcionamento do client gerenciado da plataforma pode ser visualizado de forma
resumida na Figura 2. Nela, um usuario ja autorizado no grupo api_access realiza uma
requisicao de experimento via API. Essa requisicao é recebida pelo sistema e encaminhada
para um escalonador, que controla a ordem de execucao das tarefas. Quando os recursos
estiverem disponiveis, o experimento é enviado ao container apiclient, que executa o
anuncio BGP por meio de uma conexdao VPN com os roteadores do PEERING, propagando

os prefixos IP solicitados até a Internet.
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Figura 1 — Diagrama conceitual do cliente tradicional
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Figura 2 — Diagrama conceitual do cliente gerenciado pelo Peering

5.2.1 Controle de Acesso via API

Semelhante ao processo de uso do client tradicional, o usuario deve primeiramente se
cadastrar no portal da plataforma. Apds o cadastro, para utilizar o client gerenciado, ele
precisa ser incluido manualmente em um grupo interno chamado api_access. Usuarios
nesse grupo recebem permissao para acessar a API da plataforma e tém um token exclusivo
gerado automaticamente, visivel em seu dashboard. Esse token pode ser utilizado em

scripts para realizar requisi¢oes programaticas a APL.

5.2.2 Criacdo do Client Gerenciado

Para permitir o funcionamento do client gerenciado, foi criado um usuario especial
chamado restapi, com credenciais atualizadas para estabelecer sessdes BGP com os
roteadores da plataforma PEERING. A esse usuario sao atribuidos prefixos IP puiblicos pré-
alocados, que ficam disponiveis para qualquer membro do grupo api_access. Com isso, foi
implementado um novo container, chamado apiclient, que executa um client tradicional
do PEERING com todas as dependéncias instaladas, configurado com as credenciais do

usuario restapi e com sessoes BGP ja estabelecidas.
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5.2.3 Formas de Acesso pelo Usuério

O usuéario com acesso a API pode utilizar o token gerado para realizar requisi¢oes
via script, passando os parametros desejados para o experimento, ou pode utilizar uma
interface grafica desenvolvida com Django REST Framework. Essa interface, ilustrada na
Figura 3, exibe parametros exigidos para a execucao de um experimento e facilita o uso

para usuarios menos familiarizados com automagoes.

lecomaia

Api Experiment Browser Lis

Api Experiment Browser List

OPTIONS /client

HTTP 200 0K
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

"name”: "Api Experiment Browser List"
"description”
"renders"”

"application/json"

"text/html"

"parses"
"application/json"
"application/x-www-form-urlencoded"
"multipart/form-data”

Figura 3 — Interface Rest API

5.2.4 Fila de Execucao e Politica de Escalonamento

Ao enviar uma requisicdo via API, o experimento do usudrio é inserido em uma fila de
execucao compartilhada entre todos os participantes do grupo api_access. Essa fila é
gerenciada por um escalonador implementado dentro do container Django, responsavel
por controlar a ordem de execucao dos experimentos e a alocagdo dos recursos disponiveis.

O escalonador permite que cada usuério especifique manualmente os prefixos reais
desejados ou utilize identificadores especiais (A, B, C, D). Durante a execugao, cada iden-
tificador especial é automaticamente associado a um prefixo real disponivel, garantindo
flexibilidade na configuragao dos experimentos e evitando conflitos de uso de recursos entre
diferentes usuérios.

O funcionamento do escalonador é estruturado em ciclos de execuc¢ao, denominados
rodadas, com duracao de 90 minutos. Ao final de cada rodada, o sistema considera que uma
iteracao completa de experimentos foi realizada. Em seguida, o escalonador reavalia todos
os experimentos pendentes e recalcula a fila de prioridade, determinando a nova ordem de

execugao com base em critérios de justica (fairness) e disponibilidade de recursos.
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A politica de escalonamento adotada combina duas abordagens principais: fairness e
backfill. Essa combinacao busca garantir o uso equilibrado dos recursos pelos usuéarios e,

a0 mesmo tempo, otimizar a taxa de ocupacao do sistema.

5.2.4.1 Politica de Fairness

A politica de fairness tem como objetivo assegurar que os recursos da plataforma
sejam distribuidos de maneira justa entre os usuarios, evitando que um unico participante
monopolize a infraestrutura. Para isso, a prioridade de cada experimento é calculada a

partir de trés fatores principais:

o Histoérico de uso: quantidade de experimentos executados pelo usuario nos ultimos

sete dias;

« Tempo estimado de execucgao: experimentos com dura¢ao mais curta tendem a

receber maior prioridade;

« Tempo de espera: quanto maior o tempo em fila, maior a prioridade atribuida ao

experimento.

Esses fatores sao ponderados por meio de uma férmula que reflete diretamente o
funcionamento do escalonador. Para cada experimento i, definimos inicialmente o custo

de recurso:

resource cost; = P, X R;,

onde P; representa o numero de prefixos utilizados e R; o niimero de rounds solicitados.
O histérico de uso de um usuério u dentro da janela dos ultimos D dias é definido

COo1mo:

userfcost(u) = Z resource__cost,,
1€€(u)

considerando apenas experimentos em estado completed, round_ongoing ou chan-
ging _configuration.
O tempo de espera do experimento é convertido em rounds de espera:

ol ta ora tre uest
waiting rounds = —2%_ TR

9

7_‘round
onde Tiouna corresponde a duragdo de um round (em segundos).

A prioridade final utilizada pelo escalonador é expressa como uma chave ordenavel:

priority_key = (user__cost(u), —waiting rounds),
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de forma que o escalonador sempre favorece usuarios com menor custo histérico

acumulado; em caso de empate, o desempate ocorre priorizando experimentos que estao

h& mais tempo na fila.

5.2.4.2 Politica de Backfill

Apés o célculo da fila de prioridade, o escalonador aplica a politica de backfill, cujo

objetivo ¢ maximizar a utilizagao dos recursos disponiveis, permitindo a execucao de

experimentos menores enquanto outros aguardam a liberagao de prefixos especificos. O

processo segue as seguintes etapas:

1. O primeiro experimento da fila tenta alocar todos os recursos solicitados (prefixos

reais e/ou especiais). Caso os recursos estejam disponiveis, a execugao é iniciada

imediatamente.

2. Se algum recurso solicitado estiver ocupado, o escalonador reserva os recursos

disponiveis e calcula o tempo de espera até que os recursos restantes sejam liberados.

O célculo ocorre em duas etapas:

a)

b)

Para cada prefixo real solicitado que esteja em uso, é determinado o nimero de

rodadas restantes até a liberacao do prefixo com maior tempo de ocupacao;

Caso o experimento também dependa de prefixos especiais (ou seja, qualquer
prefixo real disponivel), o escalonador ordena os prefixos atualmente em uso de
acordo com o tempo restante para liberagao e reserva os prefixos com tempo de
liberacao mais tardios antecedentes ao tempo de liberagao dos prefixos reais
solicitados (calculado no item (a) acima); caso prefixos suficientes nao sejam
liberados antes do tempo de liberagao dos prefixos reais solicitados (calculado

no item (a)), o escalonador reserva os proximos prefixos liberados;

O méximo entre os instantes de liberagao calculados nos itens (a) e (b) determina

o tempo de inicio do experimento.

3. Em seguida, os demais experimentos da fila tentam alocar recursos:

Se houver recursos disponiveis e ndo houver conflito com os recursos reservados

pelo primeiro experimento, a execugao ¢ iniciada imediatamente;

Se houver conflito, o experimento podera ser executado apenas se sua duracao
estimada for menor ou igual ao tempo de espera calculado para o experimento

prioritario; caso contrario, permanece na fila.

Essa estratégia de escalonamento garante uma distribuicao justa dos recursos e, ao

mesmo tempo, aumenta a eficiéncia geral do sistema, permitindo que experimentos menores

e independentes sejam executados enquanto outros aguardam recursos especificos. Com
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isso, o tempo ocioso da infraestrutura é minimizado e a utilizagao global da plataforma

torna-se mais equilibrada e previsivel.

5.2.5 Visualizador do Estado do Escalonador

Com o objetivo de facilitar o monitoramento do sistema e fornecer transparéncia sobre
o funcionamento interno do escalonador, foi desenvolvido um visualizador que disponibiliza,
em tempo real, informacoes sobre o estado atual das filas de execugdo e dos experimentos.
Essa ferramenta possibilita tanto aos administradores quanto aos usuarios autorizados
acompanhar o andamento dos experimentos submetidos e compreender a dindmica de
alocacao de recursos dentro da plataforma.

O visualizador apresenta um resumo estruturado dos experimentos organizados em

quatro categorias principais:

« Fila pessoal (my_queue): exibe os experimentos atualmente enfileirados perten-
centes ao usuario autenticado, permitindo que ele verifique o status de submissoes

ainda nao iniciadas e o momento em que foram solicitadas.

+ Execugdes em andamento (ongoing): mostra todos os experimentos que estao
em execuc¢ao no momento, independentemente do usuario responsavel. Para cada
experimento, sao exibidas informagoes como o nimero total de rodadas, a rodada

atual e os horéarios de inicio de cada uma delas.

« Ultimos experimentos concluidos (completed_latest): apresenta um histérico
resumido das cinco execug¢oes mais recentes concluidas no sistema, fornecendo uma

visao geral da atividade recente da plataforma.

« Fila de maior prioridade (top_priority_queue): lista os cinco experimentos
com maior prioridade de execucgao entre todos os usuarios autorizados da API. Essa
visao global permite compreender o comportamento do algoritmo de escalonamento

e verificar quais experimentos estao mais proximos de serem executados.

Essas informagoes sao disponibilizadas tanto em formato de API (para integragao com
aplicagoes externas) quanto em uma interface navegavel voltada para visualizagao direta
no navegador. A estrutura foi projetada para operar sem efeitos colaterais, ou seja, as
consultas realizadas ao visualizador nao interferem no funcionamento do escalonador nem
modificam o estado interno dos experimentos.

Com isso, o visualizador desempenha um papel importante na transparéncia e na
auditabilidade do sistema, permitindo acompanhar a utilizacdo dos recursos da plataforma
e oferecendo subsidios para analise de desempenho e comportamento do escalonador ao

longo do tempo.
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5.2.6 Arquitetura Interna da Plataforma

A arquitetura da plataforma passou a contar com dois containers principais, conforme

ilustrado na Figura 4:

Django Apiclient
Scheduler Client ==..Openvpr -
Container
BGP/BIRD

—AP| Rest— API
|

Figura 4 — Containers gerenciados do Peering

o Container Django: Responsavel por servir o website da plataforma, incluindo a

API e o médulo de escalonamento dos experimentos.

o Container Apiclient: Executa o client tradicional do PEERING com as credenciais
do usudrio restapi, mantendo sessdes BGP ativas com os roteadores da plataforma.
Esse container também contém o script responsavel por executar os experimentos

agendados pelo escalonador.

A combinacao dessa arquitetura com controle de acesso e politica de uso restritivo
garante uma utilizagao equilibrada dos recursos compartilhados, mesmo com uma base

limitada de prefixos disponiveis para o client gerenciado.

5.3 Monitoramento das Sessées BGP com BIRD-LG-Go

Com o objetivo de ampliar a visibilidade sobre o funcionamento das sessoes BGP esta-
belecidas pelos experimentos, foi implementado um modulo de monitoramento utilizando
a ferramenta BIRD-LG-Go. Essa ferramenta fornece uma interface web moderna para
consulta de informagdes do daemon BIRD, permitindo visualizar de forma clara os estados
das conexoes BGP, os prefixos anunciados e as tabelas de roteamento ativas.

A implementagao integra o monitoramento diretamente as sessoes BGP criadas dinami-

camente pelo apiclient durante a execugdo dos experimentos. Assim, em vez de depender
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de conexdes pré-existentes, o modulo utiliza exatamente as sessdes que o apiclient es-
tabelece com os roteadores do PEERING para ativar os antncios e coletar métricas em
tempo real.

Para isso, foram configurados dois containers principais na instancia central do PEERING:
um dedicado ao monitoramento das sessoes BGP IPv4 e outro voltado as sessoes IPv6.
Ambos se comunicam com os roteadores através da mesma rede interna usada pelos
experimentos, coletando periodicamente informacoes atualizadas sobre o estado das sessoes,
seus prefixos e atributos associados.

Do lado dos servidores do PEERING, também foram implantados dois containers
adicionais por servidor—um para BGP IPv4 e outro para BGP IPv6 de modo a permitir a
coleta distribuida das informagoes diretamente em cada ponto de conexao. Essa arquitetura
garante que os dados de monitoramento reflitam com precisao o estado individual de cada
roteador e suas respectivas sessoes BGP.

O BIRD-LG-Go disponibiliza imagens de container prontas para uso, o que simplificou
o processo de implantacao e integragdo com a infraestrutura ja existente. Foram configu-
radas interfaces web independentes para o monitoramento das sessoes BGP IPv4 e IPv6,
permitindo a visualizagao separada das informacoes de cada protocolo. Cada interface
exibe detalhes sobre os vizinhos BGP ativos, as rotas anunciadas e recebidas, além de
estatisticas de estabilidade e tempo de atividade das sessoes. A Figura 5 ilustra a interface
correspondente ao monitoramento das sessoes [Pv4 em um dos servidores administrados

pela plataforma PEERING, apresentando a visualizagao consolidada dos dados coletados.

All Servers  amsterdam01 cfuseastl clemson01 gatechO1

gmet0l isi0l neu0l saopaulo0l seatile0l ufmgOl utahOl uwOl wiramsterdam viratianta

1 wirfrankfurt vtrhonolulu ~ vtrjohannesburg vt vir t

virba ngelas virmadrid  virman virmexic
BIRD4-LG show protocols v | Target » |
Vi santiago virsaopaulo virseattle virseoul virsilicon virsingapore virstockholm  virsydney  virtelaviv

ka virparis

amsterdamO01: show protocols

Name Proto Table State Since Info

bgpmon1_6447 BGP start 2024-09-13 Connect Socket: Connection timed out
client_2 BGP up 2025-10-15 Established

client_5 BGP - up 2025-09-24 Established

client_6 BGP - up 2025-09-27 Established

Figura 5 — Interface Bird Looking Glass
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6 Resultados

Durante o desenvolvimento da API para experimentacao automatizada na plataforma
PEERING, foram realizados testes automatizados utilizando a biblioteca <rest_framework.
test.APITestCase>, com o objetivo de validar o funcionamento completo do sistema,
desde o controle de acesso até a alocacao de recursos e integracdo com os componentes
internos.

Os testes foram executados no ambiente de desenvolvimento oficial da plataforma
(monitor.peering.ee.columbia.edu), que replica a estrutura do sistema de producao,
garantindo validagao realista. Instancias de usuarios foram criadas e adicionadas ao
grupo api_access, garantindo que apenas usuarios autorizados pudessem acessar a API.
Cenérios simulados incluiram multiplos roteadores, uma organizacao ficticia, prefixos 1P
publicos alocados e experimentos aprovados, todos gerados dinamicamente em memoria

com a biblioteca model mommy.

6.1 Testes do apiclient
Foram realizados testes especificos para o client gerenciado da plataforma:

» Autenticacdo com JWT: validacao de usuarios ativos e rejeicao de usuarios inativos;
o Reconhecimento e associagao correta de prefixos alocados aos experimentos;
e Processamento da fila de execugdo com multiplos experimentos simultaneos;

» FExecucao de antincios BGP pelos containers apiclient utilizando os prefixos puiblicos

disponiveis.

Complementarmente, foi criado um ambiente de simulagdo com Vagrant, replicando

website, servidor, client e roteador upstream. Nesse ambiente, foram realizados:

o Teste de conexao BGP: acionamento do apiclient e verificagdo do estado

Established para assegurar a correta criacao da sessao BGP;

« Testes funcionais de experimentos: submissao sequencial de dois experimentos
via API, cada um com multiplas rodadas de ativacao e desativacao de anuncios BGP,
confirmando a propagacgao correta dos prefixos no container cliente e no roteador

upstream.
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6.2 Testes do Escalonador e Fila de Prioridade

Para validar o comportamento do escalonador, foram criados experimentos ficticios
com diferentes tempos de execucao, quantidade de prefixos e historico de uso, permitindo

verificar a politica combinada de fairness e backfill. Observou-se que:

o A prioridade dos experimentos refletiu corretamente o historico de uso e o tempo de

espera na fila;

e O recalculo da fila a cada rodada de 90 minutos ajustou dinamicamente a ordem de

execucao conforme novos experimentos e recursos liberados;

o O backfill aproveitou lacunas na utilizacao de recursos, executando experimentos

menores enquanto outros aguardavam a liberacao de prefixos;

6.3 Testes do Médulo BIRD-LG-Go

Foram realizados testes no médulo de visualizagdo baseado na ferramenta BIRD-LG-Go,
implantado nos servidores do PEERING, com containers independentes para BGP 1Pv4 e

[Pv6. Os testes demonstraram que:

o Conexoes BGP estabelecidas pelos clientes da API sao refletidas corretamente nas

interfaces de monitoramento;

« Informagdes de vizinhanga, rotas anunciadas e recebidas sao coletadas continuamente

pelos containers;

e Interfaces web IPv4 e IPv6 exibem dados atualizados de cada servidor administrado

pela plataforma.

De forma geral, os testes demonstraram que a plataforma processa experimentos de
maneira automatizada, segura e confiavel, tanto no ambiente oficial quanto em ambientes

isolados, garantindo robustez, escalonamento eficiente e correta propagacao dos anincios
BGP.
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7 Conclusao

Este trabalho teve como objetivo modernizar o processo de experimentacao na plata-
forma PEERING, por meio do desenvolvimento de uma API Web que permite a execugao
automatizada de antincios BGP. Foi implementada uma arquitetura baseada em contai-
ners, incluindo um client gerenciado com sessdes BGP ativas e um escalonador capaz de
distribuir os recursos de forma justa entre miltiplos usuéarios.

Os testes realizados, tanto no ambiente oficial de desenvolvimento (<monitor.peering,
ee.columbia.edu>)) quanto em uma infraestrutura simulada com Vagrant, demonstraram
que a solugao ¢ funcional, segura e eficiente, garantindo a correta propagacao dos prefixos
e o gerenciamento adequado da fila de execucao.

A proposta oferece uma alternativa ao fluxo tradicional da plataforma, tornando a
experimentacao mais agil, transparente e acessivel, especialmente em cenarios que nao

exigem supervisao manual do comité técnico.


monitor.peering.ee.columbia.edu
monitor.peering.ee.columbia.edu
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8 Perspectivas Futuras

Como continuagao deste trabalho, estd prevista a implementacao de um novo modelo
de alocacao de recursos que permitird aos usuarios utilizar seus proprios prefixos 1P
exclusivos, previamente aprovados e registrados pela plataforma. Essa evolugao visa
ampliar a flexibilidade de uso do apiclient, permitindo que esses prefixos sejam empregados
em conjunto com os prefixos ptublicos ja disponiveis, de forma a otimizar a utilizacao dos
recursos da infraestrutura.

Além disso, o sistema permitird que os usudrios executem experimentos utilizando
apenas seus prefixos exclusivos, tornando o processo de configuragao mais intuitivo e
proporcionando uma melhor integracao com a interface da plataforma. Essa melhoria tem
como objetivo aumentar a autonomia dos usuarios e facilitar a conducao de experimentos

personalizados, mantendo a seguranca e o controle da infraestrutura do PEERING.
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