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Resumo

Os ataques de Negacao de Servigo Distribuido (DDoS) sdo um tipo de ameaca cibernética
que visa interromper a disponibilidade de um servigo por meio da utilizacao de uma
rede de dispositivos infectados, chamada de botnet. Atualmente representam uma das
principais ameagas aos sistemas cibernéticos e ciberfisicos, dada a sua capacidade de
comprometer a disponibilidade de servigos essenciais. Para mitigar esse tipo de ameaca,
tém sido desenvolvidas solugoes baseadas em técnicas modernas, como o Aprendizado de
Maquina, capazes de detectar e responder a ataques de forma automatizada e em tempo
real. Essas solugoes dependem da andlise de grandes volumes de dados provenientes de
multiplas fontes, como trafego de rede, logs de servidores e estatisticas de comportamento.
Para maximizar a eficacia desses sistemas, os dados passam por processos de engenharia
de caracteristicas, que incluem a transformacgao, selecao e criacao de variaveis relevantes
para a identificacao de padroes anémalos. No entanto, a presenga de dados redundantes ou
altamente correlacionados pode comprometer o desempenho das solucoes. Este projeto tem
como objetivo investigar o impacto da presenca e da filtragem de atributos correlacionados
em diferentes fases do processo de predicao - antes e depois da engenharia de caracteristicas
- e comparar a efetividade dessas abordagens. Para tanto, foram implementadas, testadas
e analisadas a técnicas de analise de correlagdo CFS-SU e de engenharia de caracteristicas
baseada na transformacao em padroes ordinais de Bandt-Pompe em diferentes cenérios. Os
resultados demonstram que essas duas técnicas alinhadas trazem melhores resultados para

o processo de classificacdo, com a engenharia de caracteristicas sendo aplicada primeiro.

Palavras-chave: DDoS. Engenharia de Caracteristicas. Correlagao. Aprendizado de

Maquina. Seguranga Cibernética.



Abstract

Distributed Denial of Service (DDoS) attacks are a type of cyber threat aimed at disrupting
the availability of a service by using a network of infected devices, known as a botnet.
Today, they represent one of the main threats to cyber and cyber-physical systems, given
their ability to compromise the availability of essential services. To mitigate this type
of threat, solutions based on modern techniques, such as Machine Learning, have been
developed, capable of detecting and responding to attacks in an automated and real-time
manner. These solutions rely on the analysis of large volumes of data from multiple
sources, such as network traffic, server logs, and behavioral statistics. To maximize the
effectiveness of these systems, the data undergo feature engineering processes, which
include the transformation, selection, and creation of relevant variables for identifying
anomalous patterns. However, the presence of redundant or highly correlated data can
compromise the performance of these solutions. This project aims to investigate the
impact of the presence and filtering of correlated attributes at different stages of the
prediction process - before and after feature engineering - and to compare the effectiveness
of these approaches. To this end, the correlation analysis technique CFS-SU and the
feature engineering method based on Bandt-Pompe ordinal pattern transformation were
implemented, tested, and analyzed across different scenarios. The results demonstrate that
these two techniques, when used in combination, yield better classification performance,

with feature engineering applied first.

Keywords: DDoS. Machine Learning. Feature Engineering. Correlation. Cybersecurity.
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1 Introducao

Os ataques de Negacao de Servigo Distribuido (Distributed Denial of Service - DDoS,
na sigla em inglés) sdo, atualmente, uma das maiores ameagas aos sistemas cibernéticos
e ciberfisicos, dada a sua capacidade de interromper servicos essenciais. Esses ataques
funcionam por meio da sobrecarga de um servidor, servigo ou rede com um volume massivo
de trafego malicioso, proveniente de multiplas fontes distribuidas - geralmente uma rede
de dispositivos comprometidos, conhecida como botnet. A principal dificuldade em mitigar
esse tipo de ataque reside na sua natureza distribuida, que dificulta a distin¢ao entre trafego
legitimo e malicioso, além de permitir que o atacante disfarce sua origem real, tornando a
defesa mais complexa. Para quantificar a magnitude dessa ameaga, no quarto trimestre
de 2024, a empresa Cloudflare mitigou 6,9 milhdes de ataques DDoS, representando um
aumento de 83% em relagdo ao mesmo periodo do ano anterior [Yoachimik e Pacheco 2025].
Entre esses, destaca-se um ataque recorde que atingiu 5,6 terabits por segundo, considerado
o maior ja registrado.

Para combater esse tipo de ameaca, solu¢oes que aplicam técnicas modernas, como
Aprendizado de Maquina e Aprendizado Profundo, vém sendo desenvolvidas para detectar
e mitigar esses ataques, com a finalidade de manter a disponibilidade de servigos e evitar
desastres em organizagoes de diferentes segmentos [Alhijawi et al. 2022]. Anteriormente,
as solucoes tradicionais baseavam-se em assinaturas e regras estaticas, como firewalls e sis-
temas de detecgao de intrusoes baseados em padroes conhecidos. Essas abordagens, embora
eficazes contra ataques previamente identificados, apresentam limitagoes significativas ao
lidar com ataques DDoS sofisticados e em constante evolucao, que frequentemente utilizam
trafego disfarcado de legitimo ou exploram vulnerabilidades desconhecidas. As técnicas
modernas de aprendizado de maquina buscam superar essas limita¢oes ao analisar padroes
de trafego, identificar anomalias e adaptar-se a novas formas de ataques, proporcionando
uma defesa mais robusta e proativa contra ameacgas emergentes, a exemplo de técnicas
de predigao.

Essas solugoes coletam, processam e analisam diversos tipos de dados para identificar
possiveis preparagoes de ataque em andamento. Os dados provém de fontes variadas,
como: dados de trafego de rede, capturados diretamente de equipamentos fisicos na rede;
dados estatisticos e comportamentais, extraidos de sistemas de monitoramento; e logs de
aplicagoes e servidores, gerados pelos servigos e maquinas que os hospedam. A fim de
extrair informacoes relevantes e melhorar o desempenho das solugoes, os dados passam
pelo processo de engenharia de caracteristicas. Essa etapa busca selecionar, transformar
e criar variaveis a partir dos dados brutos, incluindo tarefas como a remocao de ruidos,
a normalizacao de valores, a extracao de padroes temporais ou estatisticos e a geragao

de novas caracteristicas que possam destacar comportamentos anémalos caracteristicos



Capitulo 1. Introdugdo 6

de ataques DDoS. A qualidade e a relevancia das caracteristicas construidas impactam
diretamente na capacidade dos algoritmos de aprendizado em identificar padroes e tomar
decisoes precisas, sendo, portanto, uma etapa essencial para o sucesso na predicao de

ameacas cibernéticas.

1.1 Problema

A predicao de ataques DDoS a partir de dados de trafego de rede enfrenta um desafio
importante: a presenca de caracteristicas redundantes ou irrelevantes nos conjuntos de
dados. Isso se traduz em atributos com valores extremamente correlacionados entre si ou
pouco correlacionados com a variavel-alvo. Essas caracteristicas ndo apenas desperdigam
recursos computacionais e tempo de processamento, como também podem comprometer a
eficacia dos algoritmos de predicao, aumentando a taxa de falsos positivos ou reduzindo a
precisao dos modelos. Em muitos casos, atributos altamente correlacionados entre si ou
com pouca variabilidade nao contribuem de forma significativa para a diferenciacao entre
trafego legitimo e malicioso.

Nesse contexto, torna-se essencial aplicar técnicas de selecao e analise de correlacao de
atributos, a fim de identificar e manter apenas as variaveis mais relevantes para a tarefa de
predicao. Essa andlise pode ser realizada em diferentes momentos do processo: antes da
engenharia de caracteristicas (pré-processamento), com o objetivo de filtrar dados brutos;
ou apoés a engenharia, para avaliar o impacto das transformacoes realizadas nas variaveis e
sua relacdo com a variavel-alvo. A escolha do momento adequado para aplicar essa analise
influencia diretamente na qualidade do conjunto de dados final e, consequentemente, no
desempenho do modelo de predi¢cao. No entanto, ainda nao ha estudos que indiquem qual
seja o momento mais apropriado para sua aplicacao.

Estudos demonstram que a presenca de caracteristicas redundantes pode degradar
significativamente o desempenho de modelos de aprendizado de maquina, aumentando a
complexidade computacional e reduzindo a acuracia na deteccao de anomalias. Por exemplo,
Yin et al. (2023) propuseram um método hibrido de sele¢ao de caracteristicas para detecgao
de intrusdes em redes, que reduziu o niimero de caracteristicas de 42 para 23 e melhorou a

acuracia da classificacao de 82,25% para 84,24% ao eliminar atributos redundantes.

1.2 Objetivos

1.2.1 Objetivo Geral

Este projeto, portanto, propoe analisar o impacto de dados altamente correlacionados
e aferir os resultados da solugao nos dois momentos possiveis: anteriormente a etapa de

engenharia de caracteristicas, onde ha somente os atributos brutos, ou apds o processamento
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realizado na etapa de engenharia de caracteristicas, com os dados tratados. O principal
objetivo é comparar as métricas e trazer as vantagens e desvantagens de cada aplicacao

para determinado objetivo e contexto de predicao de ataques DDoS.

1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho incluem: i) aplicar técnicas de engenharia de
caracteristicas para transformar e preparar o conjunto de dados selecionado, criando novas
varidveis; ii) estabelecer e conduzir andlises de correlagao nos atributos e caracteristicas,
com o intuito de avaliar a relevancia e redundancia dos atributos em cada cendrio; iii)
treinar e avaliar modelos de predicao de ataques DDoS com base nos diferentes conjuntos
de dados resultantes dessas analises, utilizando métricas apropriadas de desempenho e
eficiéncia; e iv) comparar os resultados obtidos a fim de identificar as vantagens e limitagoes
de cada abordagem no contexto da predi¢do de ataques DDoS, fornecendo diretrizes para

aplicagoes em ambientes diversos.

1.3 Organizacao do trabalho

Este trabalho esta organizado da seguinte forma. A Secao [2] apresenta os fundamentos
e os trabalhos relacionados a andlise de correlacao e predigdo de ataques DDoS. A Secao
detalha a proposta estabelecida e sua metodologia. A Secao [4] apresenta os resultados e a

discussao. E, por fim, a Secao |5| conclue o trabalho.



2 Conceitos e Trabalhos Relacionados

2.1 Ataques DDoS

Um ataque de Negagao de Servigo Distribuido ou Distributed Denial of Service (DDoS)
consiste na utilizagdo de multiplos dispositivos comprometidos, que estejam conectados a
Internet, para atacar um alvo e causar a indisponibilidade de um servigo para os usuarios
do alvo afetado. O alvo pode ser um servidor ou outro recurso de rede. Para realizacao do
ataque, uma enxurrada de mensagens, solicita¢oes de conexao ou pacotes malformados,
sao enviados para o sistema de destino, o forcando a aumentar o consumo de seus recursos
computacionais de maneira a reduzir o seu tempo de resposta ou até mesmo travar e
desligar, negando assim um servico a usudarios ou sistemas legitimos.

O DDoS ¢é uma das ameacas mais prejudiciais na Internet de hoje. Sua capacidade
de interromper sistemas essenciais ¢ visada e é comumente ofertada como um servigo por
criminosos no mercado negro, para pessoas ou organizacoes que desejam sabotar outra
institui¢oes, sejam elas ptblicas ou privadas. De acordo com [Brodsky 2021], as motivagoes
dos atacantes e clientes desse tipo de servico sao diversas e partem desde a obtencao de
beneficios financeiros ou econdmicos, vinganca, crengas ideoldgicas, guerra cibernética e

até mesmo pela simples satisfagao pessoal.

2.1.1 Tipos de Ataques DDoS

Os ataques de Negacao de Servigo Distribuido (DDoS) podem ser classificados em trés
categorias principais, conforme a camada do modelo OSI que visam: ataques volumétricos,
ataques de protocolo e ataques na camada de aplicagao [Mirkovic e Reiher 2004]. Cada
tipo explora diferentes vulnerabilidades para sobrecarregar recursos e interromper servigos
legitimos. Ataques Volumétricos tém como objetivo saturar a largura de banda do alvo,
enviando um volume massivo de trafego para impedir que usuarios legitimos acessem os
servicos. Um exemplo comum é o UDP Flood, no qual o atacante envia pacotes UDP
a portas aleatorias, fazendo com que o sistema alvo responda com mensagens ICMP de
"Destino Inalcancavel", sobrecarregando a rede. Outro exemplo é o ataque de amplificacao
DNS, que explora servidores DNS abertos para enviar pequenas solicitagdes que resultam
em grandes respostas direcionadas ao alvo, amplificando o trafego malicioso. Esses ataques
sao frequentemente medidos em gigabits por segundo (Gbps) e podem ser mitigados com
filtragem de trafego e solucdes de protecao DDoS baseadas em nuvem.

Ataques de Protocolo exploram vulnerabilidades em protocolos da camada de rede
para consumir recursos do servidor ou de dispositivos intermedidrios, como firewalls. O

SYN Flood é um exemplo classico, onde o atacante envia miultiplas solicitagoes de conexao
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TCP sem concluir o processo de handshake, esgotando a capacidade do servidor de manter
novas conexoes. O Ping of Death envolve o envio de pacotes ICMP fragmentados que,
ao serem remontados, excedem o tamanho méaximo permitido, podendo travar o sistema
alvo. Ja o Smurf Attack utiliza pacotes ICMP com enderecos de origem falsificados
enviados a enderecos de broadcast, fazendo com que miltiplos dispositivos respondam
simultaneamente ao alvo, inundando-o com tréafego.

Ataques na Camada de Aplicacdo sdo mais sofisticados e visam exaurir recursos
especificos de aplicagoes, como servidores web, simulando trafego legitimo. O HT'TP Flood
consiste no envio massivo de requisi¢oes HT'TP GET ou POST, sobrecarregando o servidor
com processamento de solicitacoes aparentemente validas. O Slowloris mantém multiplas
conexoes abertas enviando cabecalhos HT'TP incompletos, impedindo que o servidor feche

essas conexoes e abrindo espago para novas.

2.1.2 Predicao

A crescente sofisticacao e frequéncia dos ataques de DDoS tém exigido o desenvolvi-
mento de abordagens proativas que vao além da simples deteccao. Nesse cenario, técnicas
de predicao surgem como uma alternativa promissora, permitindo a identificacao de
sinais indicativos de ataques antes que eles comprometam a disponibilidade dos servi-
¢os [de Neira, Kantarci e Nogueira 2023|. A pesquisa em predi¢ao de ataques DDoS visa
analisar padroes de trafego, comportamentos histéricos e variagoes sutis nos dados de rede
para antecipar agoes maliciosas com o maximo de antecedéncia possivel. Diferente das
solugoes tradicionais de deteccao e mitigacao, que agem durante e apds a detecgao do
ataque, os sistemas preditivos tém como objetivo atuar de forma preventiva, desencadeando
medidas de defesa automaticamente ou alertando os administradores com base em indicios
confiaveis. Essa abordagem é especialmente relevante em ambientes criticos, onde segundos
de indisponibilidade podem gerar perdas significativas.

Contudo, prever ataques DDoS é uma tarefa desafiadora. A variabilidade dos padroes de
ataque, a presenca de trafego legitimo que pode se assemelhar ao malicioso, e a necessidade
de deteccao em tempo real exigem algoritmos robustos e eficientes. A escolha de atributos
relevantes, o tratamento adequado dos dados e a capacidade dos modelos de generalizar para
novas situacoes sao fatores determinantes para o sucesso de qualquer solugao preditiva.
Com base nesse mesmo raciocinio, [Kebede et al. 2022] estabeleceram um sistema de
predicao inteligente de ataques DDoS em redes, utilizando técnicas de mineracao de dados
como JRip, J48 e k-NN para detectar e prevenir ataques DDoS. Esses algoritmos foram
implementados e avaliados individualmente para validar seu desempenho na deteccao
de ataques. Em [Silva, Neira e Nogueira 2022], os autores criaram uma solugdo baseada
em rede neural ndo supervisionada com arquitetura Long Short Term Memory (LSTM)
Autoencoder para reconstruir os trafegos de rede e avaliar o custo obtido, transformando-os

em sinais precoces de alerta de ataque.
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2.2 Engenharia de Caracteristicas e Analise de Correlacao

Engenharia de caracteristicas é o processo de transformar dados brutos em atributos que
melhor representem os padroes subjacentes de um problema, com o objetivo de maximizar
o desempenho de algoritmos de aprendizado de maquina. Essa etapa é especialmente
crucial em sistemas de predi¢do de ataques DDoS, onde os dados coletados de trafego de
rede, logs de aplicacao ou sensores podem conter milhares de variaveis - muitas das quais
irrelevantes, redundantes ou ruidosas.

A principal motivacao por tras da engenharia de caracteristicas é melhorar a capacidade
dos modelos de identificar padroes tuteis para uma tarefa especifica (como classificar trafego
como legitimo ou malicioso). Isso pode ser feito por meio de diversas estratégias, como
a geracao de atributos derivados a partir dos existentes, como taxas, agregacoes ou
estatisticas temporais, a transformacao de dados, que envolve aplicagdo de técnicas como
normalizagao, discretizagdo ou codificacdo categérica, e reducdo de dimensionalidade
(técnicas como Andlise de Componentes Principais, Autoencoders ou sele¢do de atributos).
A engenharia de caracterisiticas pode reduzir a complexidade computacional, aumentar
as métricas da predigao, evitar overfitting, e permitir uma operagao mais eficiente em
tempo real.

Varios trabalhos recentes tém explorado diferentes formas de engenharia de caracte-
risticas no contexto de seguranga de rede. Em [Borges et al. 2024], os autores aplicam a
simbolizacdo de Bandt-Pompe para transformar séries temporais multivariadas de trafego
e logs em padroes ordinais, que sao entao representados por grafos de transigao, facilitando
a distingao entre comportamentos legitimos e maliciosos. J& em [Albano et al. 2024], é
proposto um método que integra transformagcoes ordinais com descritores da Teoria da
Informacao e multiplos algoritmos de sele¢ao de atributos, como MultiSURF e LASSO,

focando na predicao antecipada de ataques e baixo custo computacional.

2.2.1 Analise de Correlacio

Complementar a engenharia de caracteristicas esta a analise de correlacdo, cuja funcao
¢ identificar relacionamentos estatisticos entre os atributos. A presenca de correlagoes
elevadas pode indicar redundancia - ou seja, quando dois ou mais atributos carregam infor-
magoes similares |[Gregorutti, Michel e Saint-Pierre 2016]. Manter todos esses atributos
no conjunto de dados pode tornar o modelo mais complexo do que o necessario, aumentar
o tempo de treinamento e prejudicar a capacidade de generalizagdo do modelo (levando
ao overfitting). Por essa razdo, técnicas de selegao de atributos baseadas em correlagao
buscam identificar subconjuntos de atributos que tenham alta relevancia em relacao a
variavel-alvo (por exemplo, um rétulo que indica ataque ou trafego normal) e, ao mesmo
tempo, baixa redundancia entre si.

Uma abordagem comum é a aplicagao de filtros estatisticos como o Correlation-
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Based Feature Selection (CFS), que considera tanto a relevancia quanto a redundancia
ao selecionar subconjuntos de atributos. No entanto, o CFS é baseado no coeficiente
de correlagao de Pearson, o que o torna limitado a correlagoes lineares. Para lidar com
relagoes nao-lineares, técnicas complementares como a Symmetrical Uncertainty (SU)
sao frequentemente utilizadas. Essa métrica é derivada da informagao mitua e mede a
dependéncia entre variaveis, sendo adequada para cenarios em que os dados apresentam
complexidade estrutural mais elevada.

A combinacao dessas estratégias pode ser aplicada em uma ou mais etapas do pipeline
de desenvolvimento do modelo, seja antes da engenharia de caracteristicas (trabalhando
diretamente com atributos brutos) ou depois (considerando os atributos ja transformados).
A decisao sobre o momento mais adequado para aplicar essas técnicas depende do objetivo
do sistema, da complexidade dos dados e das restrigbes computacionais envolvidas.

Diversos trabalhos da literatura tém empregado essas abordagens. Em [Dasari K.B. 2022],
os autores buscaram aumentar a eficiéncia dos modelos de deteccao de ataques DDoS
eliminando atributos redundantes por meio da anélise de correlagao e da técnica de li-
mite de variagdao. Os resultados demonstraram que atributos altamente correlacionados
aumentam o tempo de treinamento e contribuem para o risco de overfitting, prejudicando
a generalizagdo do modelo.

No estudo de [Michalak e Kwasnicka 2006], foi proposta uma abordagem hibrida de
selecao de atributos baseada em medidas de dependéncia estatistica. Inicialmente, foi
utilizado o CFS para identificar subconjuntos com alta relevancia e baixa redundéncia,
seguido pela aplicagao do SU para refinar o conjunto e eliminar atributos irrelevantes ou
redundantes de maneira nao-linear. O processo foi realizado com estratégias de forward
selection e backward elimination, resultando na reducao de 42 para apenas 4 atributos no

conjunto de dados NSL-KDD, sem comprometer o desempenho do sistema.

2.3 Aprendizado de Maquina

O aprendizado de maquina (Machine Learning - ML, em inglés) é uma subdrea da
inteligéncia artificial que permite que sistemas aprendam automaticamente a partir de
dados, sem serem explicitamente programados para executar tarefas especificas. Por meio
da identificacao de padroes e regularidades nos dados, algoritmos de ML sao capazes de
construir modelos que fazem previsdes ou tomam decisoes com base em novas entradas.

Os métodos de aprendizado de maquina podem ser classificados, de maneira geral, em
trés grandes categorias: aprendizado supervisionado, nao supervisionado e por reforco.
No aprendizado supervisionado, o modelo é treinado em um conjunto de dados rotulado,
aprendendo a mapear entradas para saidas conhecidas, como em problemas de classificagao
ou regressao. Ja no aprendizado nao supervisionado, o modelo busca descobrir padroes

ocultos ou agrupamentos nos dados sem o auxilio de rétulos, sendo amplamente utilizado em
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tarefas de segmentacao ou detecgdo de anomalias. Além disso, ha o chamado aprendizado
semi-supervisionado, que mescla as duas técnicas anteriores com o objetivo de classificar
dados nao-rotulados com o uso de dados rotulados. O aprendizado por reforco, por sua
vez, envolve a tomada de decisoes sequenciais, onde um agente aprende a maximizar uma

recompensa cumulativa ao interagir com um ambiente dindmico [N e Gupta 2020].

2.3.1 Aprendizado Profundo

O desenvolvimento do aprendizado profundo (Deep Learning — DL), uma subérea
do aprendizado de maquina inspirada em redes neurais artificiais, revolucionou a capa-
cidade dos modelos em capturar representacoes complexas e hierarquicas dos dados. O
aprendizado profundo funciona organizando camadas sucessivas de neurdnios artificiais,
onde cada camada extrai caracteristicas de maior nivel de abstracdo em relagdo a anterior,
permitindo a construcao automatica de representagoes ricas a partir de dados brutos
[LeCun, Bengio e Hinton 2015]. Diferentemente dos métodos tradicionais de aprendizado
de méaquina, que dependem fortemente da engenharia manual de caracteristicas, o apren-
dizado profundo é capaz de aprender essas representagoes de forma automatica, reduzindo
a necessidade de intervencao humana e alcancando desempenhos superiores em tarefas
complexas. Redes neurais profundas, como as arquiteturas convolucionais (CNNs) e
recorrentes (RNNs), permitiram avangos significativos em dreas como visdo computacional,

processamento de linguagem natural e seguranca cibernética.

2.3.2 Arquiteturas para Predicao de Ataques DDoS

No contexto da predicao de ataques DDoS, técnicas de aprendizado de maquina
e aprendizado profundo desempenham um papel central. Algoritmos de classificagao
supervisionada como k-Nearest Neighbors (k-NN), Random Forests, Decision Trees e
Support Vector Machines (SVMs) tém sido amplamente empregados para identificar
padroes de trafego andmalo associados a ataques. Esses modelos sao treinados em
conjuntos de dados histéricos de trafego de rede, nos quais as instancias sao rotuladas
como benignas ou maliciosas, e, posteriormente, usados para detectar comportamentos
suspeitos em tempo real. O k-NN, por exemplo, classifica novas amostras com base nas
classes predominantes entre seus vizinhos mais proximos no espaco de caracteristicas, sendo
especialmente 1til em problemas de detec¢ao onde as classes possuem fronteiras complexas.
Decision Trees funcionam criando uma sequéncia hierarquica de decisdes com base em
caracteristicas dos dados, permitindo interpretacoes claras sobre o processo de classificacao.
Random Forests combinam diversas arvores de decisao treinadas em subconjuntos dos
dados, melhorando a precisao e reduzindo o risco de sobreajuste. Ja as SVMs buscam
encontrar o hiperplano 6timo que separa as diferentes classes no espaco de caracteristicas,

sendo eficazes em conjuntos de dados de alta dimensao [Sen, Hajra e Ghosh 2020].
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Além dos métodos classicos, abordagens baseadas em DL vém ganhando destaque na
predigao de DDoS. Modelos como Autoencoders, Redes Neurais Convolucionais (CNNs) e

Long Short-Term Memory (LSTM) tém demonstrado eficiéncia na modelagem de padroes

temporais do trafego de rede.
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3 Metodologia

A metodologia deste trabalho sera conduzida por meio da avaliagdo e uma anélise
detalhada da correlacao entre diferentes dados aplicados em um algoritmo de predicao de
ataques DDoS. Foram utilizados trés experimentos para comparacao das métricas entre
os dados e seus resultados. Cada experimento trata de um conjunto de dados e tipo de
ataque diferente. A abordagem é estruturada em etapas distintas, que abrangem a selecao
dos dados, a analise de correlacao, a engenharia de caracteristicas, a predicao dos ataques

e, por fim, a andlise dos resultados. A seguir, cada uma das etapas é detalhada.

3.1 Conjunto de Dados

Para a realizacao dos experimentos deste trabalho, foram utilizados trés subconjuntos
de dados distintos provenientes de dois conjuntos amplamente reconhecidos na literatura:
o CTU-13 e o CIC-DD0S2019. Esses conjuntos contém dados sobre trafego de rede real e
simulado, além de ataques DDoS, e foram escolhidos por sua relevancia em pesquisas de
predigao desse ataques. Os dados abrangem diferentes tipos de trafego, incluindo trafego
legitimo, malicioso e de preparacao ao ataque. Esse ultimo tipo é crucial para as solugoes
de predicao, visto que sera a base usada para treinar e avaliar o modelo, uma vez que
antecede o ataque propriamente dito. Neste caso, foram extraidos atributos brutos da

camada de rede e transporte.

3.1.1 CTU-13

O conjunto de dados CTU-13 [Garcia et al. 2014] foi capturado na rede de uma
universidade e é dividido em treze cenarios de diferentes amostras de botnets e tipos de
ataque. O dataset captura, simultaneamente, trafego legitimo e trafego de botnet. Para os
experimentos conduzidos, foram utilizadas as capturas de nimero 51 e 52 por conterem
trafego da botnet anterior ao ataque, o que pode ser considerado como uma preparacao ao
ataque.

A captura 51 possui 8803 segundos, 10 bots, 41 GB, 46.997.342 pacotes e ataques
do tipo inundagao com os protocolos Internet Control Message Protocol (ICMP) e UDP.
Nesse cenério os bots da rede foram infectados no segundo 2643 e langaram os ataques a
partir do segundo 5632 da captura. Esse tempo da infeccao até o inicio da ataque sera
considerado como a preparacao dele.

Ja a captura 52 contém um tamanho consideravelmente menor. O cenério possui

972 segundos de trafego na rede, com 6 milhdes de pacotes, um ataque de DDoS do
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tipo inundacado ICMP e trés bots. A preparacao se inicia no segundo 527 e o ataque,

efetivamente, no segundo 797.

3.1.2 CIC-DDoS2019

Também foi utilizado o dataset CIC-DD0S2019 [Sharafaldin et al. 2019], um ambiente
simulado no qual a rede vitima estd conectada ao atacante pela Internet. Essa captura
possui 19 ataques DDoS langados pelos pesquisadores em dois dias. O conjunto de dados
possui 61.407.883 de pacotes e 27 GB de dados referente aos ataques e trafego comum. A
experimentacao se concentrou na predi¢do do primeiro ataque DDoS realizado. O ataque

comeca no segundo 1484 da captura e possui duracao de 540 segundos.

3.2 Engenharia de Caracteristicas

A etapa de engenharia de caracteristicas, como é conhecido o processo de extracao de
informacoes a partir dos atributos brutos coletados da rede, é vantajosa as solugoes de
predicao de ataques DDoS. Por meio dela é possivel criar novas representacoes dos dados
existentes, de modo a tornar mais explicito ao modelo de predi¢ao o comportamento da
rede e o efeito das anomalias que representam as preparacgoes e, também, o ataque DDoS.
Desse modo, a definicdo de um processo de engenharia de caracteristicas adequado ao

contexto dos dados pode trazer significativas melhorias aos resultados.

3.2.1 Transformacdo em Padrdes Ordinais

Para este trabalho, foi adotada a técnica de transformagao dos dados da rede em padrdes
ordinais. Ela utiliza a Transformacao Ordinal de Bandt-Pompe [Bandt e Pompe 2002]
e transforma as séries temporais obtidas a partir do trafego de rede em representagoes
simbolicas que descrevem a ordem relativa entre valores consecutivos da série. Diferente-
mente de métodos sensiveis a outliers, a transformacao ordinal é robusta a ruidos extremos,
permitindo capturar variagoes estruturais mais sutis no comportamento do trafego. A
hipdtese que sustenta a utilizacao dessa técnica é que pequenas flutuagoes provocadas por
atividades maliciosas, mesmo antes de um ataque ser iniciado de fato, podem alterar o
padrao dindmico da série, tornando essas alteragoes detectaveis por meio da analise dos
padroes de ordem.

A Figura [l mostra o funcionamento geral dessa etapa. A técnica é composta por duas
etapas principais: a primeira consiste em segmentar a série temporal em subconjuntos de
tamanho fixo. Cada subconjunto representa uma sequéncia de observacoes consecutivas do
trafego. Em seguida, é calculado o padrao ordinal de cada subconjunto, que corresponde a

permutacao dos indices dos valores ordenados de forma crescente.
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A partir da sequéncia completa de padroes ordinais extraida da série, duas representa-
¢oes sao construidas para possibilitar a geracao de novas caracteristicas: a distribuicao de
probabilidade dos padroes e o grafo de transicoes entre padroes. A distribuicao de proba-
bilidade é obtida por meio de um histograma de frequéncias, contabilizando a ocorréncia
de cada padrao ordinal na série. Ja o grafo de transi¢oes é um grafo orientado em que
cada vértice representa um padrao ordinal, e as arestas indicam a transicao de um padrao
para outro ao longo do tempo. O peso de cada aresta corresponde a frequéncia com que

tal transicao ocorre.

Engenharia de caracteristicas | s caracteristicas
por atributo
Index | Pattern Entropia de Permutagao
\ /\ —> | 123 |% =231 T—ZX[Complexidade Estatistica
2 234 [N312| — Informac&o de Fisher
12345 345 Ihyee 291 % {Numero de Vértices
+2 Prob. de Autotransigcao
Série Temporal Transformacdo em Representagdo em Novas
Multivariada  Padrdes Ordinais  Padrdes Ordinais Caracteristicas

Figura 1 — Processo de engenharia de caracteristicas

A partir dessas duas representacoes, sao extraidas oito caracteristicas representativas
com base em quantificadores da Teoria da Informagao. Sao elas: (i) a entropia de
permutacao normalizada, que mede a diversidade e a imprevisibilidade dos padroes ordinais,
sendo maior em séries cadticas e menor em séries deterministicas; (ii) a complexidade
estatistica, que combina o grau de desordem da série com o afastamento da distribuicao
em relagdo ao caso uniforme, permitindo identificar estruturas internas nao triviais; (iii) a
informacao de Fisher, que mensura a sensibilidade a variagoes locais na distribuicao de
padrées; (iv) o ntimero de vértices no grafo de transigoes, representando a diversidade de
padroes observados; (v) a entropia de permutagao da distribui¢ao de pesos das arestas
do grafo, refletindo a aleatoriedade das transi¢oes entre padrdes; (vi) a complexidade
estatistica da distribuicao de pesos, revelando estruturas recorrentes nas transigoes; (vii) a
informacao de Fisher aplicada a distribuicao de pesos, que avalia descontinuidades nas
transigoes entre padroes; e (viii) a probabilidade de autotransigao, que indica a frequéncia
com que um padrao ordinal é seguido por ele mesmo, refletindo a autocorrelacao da série.

Essas oito métricas geradas a partir da Transformacao Ordinal de Bandt-Pompe
constituem um novo conjunto de atributos derivados dos dados originais de trafego de
rede. Ao representar de forma compacta e robusta a dindmica temporal dos dados, esses
atributos tém se mostrado eficazes na caracterizacao de comportamentos maliciosos e na

predicao de ataques DDoS [Borges et al. 2024].
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3.3 Analise de Correlacao

Para a etapa de analise de correlacao e filtragem de caracteristicas, adotou-se a
metodologia proposta por [Shahbaz et al. 2016], a qual combina medidas de dependéncia
linear e nao-linear com o objetivo de reduzir a dimensionalidade dos dados sem comprometer,
e por vezes até melhorando, o desempenho dos classificadores no contexto de sistemas de
deteccao de intrusao. A técnica baseia-se em uma abordagem em duas etapas que utiliza
as métricas Correlation-Based Feature Selection (CFS) e Symmetrical Uncertainty (SU).
Inicialmente, aplica-se o CFS para selecionar um subconjunto de atributos que apresente
alta relevancia com relagao a variavel-alvo e, simultaneamente, baixa redundéancia entre os
préprios atributos. Ao contrario de métodos que avaliam atributos de forma isolada, o

CF'S considera o valor informativo de conjuntos de atributos, utilizando a férmula:

m-rcf
\/m—km(m—l)w

em que m representa o nimero de atributos no subconjunto, 7.y é a média da correlacao

CFS =

(3.1)

entre os atributos e a varidvel-alvo, e 77; corresponde a média das correlacoes entre os atri-
butos. Essas correlagoes sao calculadas por meio do coeficiente de Pearson [Pearson 1895],

dado por:

_ S (@i — ) (yi — )
VI (s = 2)% - S (v — )

Embora eficiente, o CF'S considera apenas correlagoes lineares, o que pode ser limitante

(3.2)

Tay

em contextos com relagdes nao-lineares entre os dados [Michalak e Kwasnicka 2006]. Para
mitigar essa limitagao, é realizada uma segunda etapa com o uso da métrica Symmetrical
Uncertainty (SU), que complementa a anélise ao considerar dependéncias nao-lineares. A

SU é uma métrica baseada em informacao mutua e entropia, expressa por:

2. I(X;Y)
H(X)+ H(Y)

onde I(X; Y) representa a informagao mutua entre os atributos X e Y, e H(X) é a entropia

SU(X,Y) =

(3.3)

de X. Como métrica normalizada, a SU varia entre 0 e 1, sendo que valores proximos de 1
indicam maior redundancia entre os atributos.

O processo de selecao se inicia com a remocao de atributos que nao possuem variancia,
seguido da geracao de subconjuntos de atributos por meio de busca sequencial progressiva
(forward selection). Para cada subconjunto, calcula-se a métrica CFS, e aquele com
maior valor é selecionado. Em seguida, é computada a SU para cada par de atributos do
subconjunto escolhido, organizando os resultados em ordem decrescente de SU. A partir
disso, aplica-se uma estratégia de eliminacao regressiva (backward elimination), removendo
iterativamente os atributos menos colaborativos— ou seja, com menor SU — desde que

sua remo¢ao nao comprometa significativamente a acurdcia do modelo. A selegao final
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¢é determinada com base na estabilidade da acuracia observada no préprio conjunto de

treinamento, evitando a remocao de atributos relevantes.

3.4 Predicao dos Ataques DDoS

Apbs a selecao dos atributos, extragao de caracteristicas e filtragem por meio da analise
de correlagao, os dados resultantes sao utilizados para treinamento e teste de um modelo
de predicao de ataques DDoS. A partir do teste, é possivel avaliar as métricas obtidas para
o conjunto de dados, os processos utilizados e sua ordem, e o modelo utilizado. Para este
trabalho, o foco nao foi direcionado a definicdo de um algoritmo complexo de predigao e
obtencao de resultados sem precedentes, mas sim a variagao deles conforme a transicao
dos dados.

Para esse propésito, foi empregado o algoritmo de aprendizado de maquina One-Class
Support Vector Machine (One-Class SVM) com o objetivo de identificar anomalias no
trafego de rede, tratadas neste contexto como potenciais sinais de ataques DDoS. Esse
algoritmo atua de forma nao supervisionada, ou seja, requer apenas dados rotulados
como normais para o treinamento do modelo. A partir desses dados, o One-Class SVM
aprende a delimitar uma regiao de normalidade no espago de caracteristicas, construindo
um hiperplano que separa o conjunto normal do espago restante, onde eventuais anomalias
podem ocorrer |Lima et al. 2023].

O funcionamento do One-Class SVM baseia-se na construcao de um limite de decisao
que maximiza a margem entre os dados normais e a origem, criando uma fronteira capaz
de distinguir entre padroes esperados e comportamentos atipicos. Apds o treinamento,
o modelo é capaz de classificar novas observagdes como normais ou anémalas com base
em sua posicao relativa ao hiperplano aprendido. Dessa forma, qualquer instancia que
ultrapasse essa fronteira é interpretada como um possivel outlier, que seria, neste caso,
uma alteragao suspeita no padrao de trafego que pode indicar o inicio de um ataque.

A eficacia do modelo depende de dois parametros principais. O primeiro é o pardmetro
v, que atua como um controle sobre a proporcao de exemplos considerados anomalos
durante o treinamento. Esse valor varia entre 0 e 1, sendo que valores mais altos aumentam
a sensibilidade do modelo, permitindo que ele identifique uma maior quantidade de outliers,
ao custo de um possivel aumento nos falsos positivos. O segundo parametro é o kernel, que
define o tipo de transformacao utilizada para separar os dados no espago de caracteristicas.
Os kernels mais comuns sao o linear, o polinomial e o sigmoide, sendo a escolha do kernel

ajustada de acordo com a natureza e a complexidade dos dados analisados.
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3.5 Comparacao de Resultados

Por fim, a ltima etapa consiste em uma analise dos resultados obtidos nos expe-
rimentos feitos. Essa andlise envolve a avaliacdo de eficacia do conjunto de modelo e
dados utilizados por meio de métricas definidas. Os impactos da presenca de dados
correlacionados também foram analisados, assim como da variacao da ordem em que as
etapas de engenharia de caracteristicas e analise de correlacao sao aplicadas. Os resultados
foram interpretados de forma a oferecer esclarecimentos sobre a relevancia da analise de
correlacao em diferentes fases do processamento de dados, explicitando suas vantagens e
desvantagens. Adicionalmente, propde-se um fluxo otimizado para o tratamento de dados
em sistemas de predicao de ataques DDoS, integrando a selecao de variaveis por correlagao,

a engenharia de caracteristicas e os algoritmos de predi¢cao de forma eficiente.
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4 Avaliacao e Resultados

A avaliacdo dos processos estda dividida em trés experimentos, nos quais ha uma
diferenca dos conjuntos de dados utilizados e dos tipos de ataque DDoS presentes. Os
experimentos 1 e 2 utilizardo o dataset CTU-13, com as capturas 51 e 52, respectivamente.
Ja o Experimento 3 considera o dataset CIC-DD0S2019. A presenca de diferentes conjuntos
de dados auxilia a reforcar as analises e os padroes percebidos nos resultados.

A principio, foram comparados os resultados do teste do modelo de predicao utilizando
quatro subconjuntos de dados distintos. O primeiro é dos atributos brutos, extraidos
diretamente do arquivo de captura de rede disponibilizados pelo dataset. O segundo
consiste no primeiro subconjunto filtrado por meio da etapa de andlise de correlagao,
restando somente atributos com baixa correlagao entre si e alta correlagdo com o rétulo.
Ja o terceiro e quarto subconjunto sao compostos das caracteristicas obtidas a partir
dos atributos brutos, possuindo como diferencga, também, a filtragem por correlagao no
subconjunto quatro. Por fim, também foi feita a comparacao dos resultados entre diferentes
ordens de aplicacao das etapas de engenharia de caracteristicas e de analise de correlagao.
Na primeira ordem, ¢ executada a etapa de andlise de correlacao antes, e na segunda
ordem, a etapa de engenharia de caracteristicas. Todos os resultados estao disponiveis
onlindl

O modelo One-Class SVM foi configurado de modo a extrair resultados nos conjuntos
de testes de forma padronizada. Para isso, foi utilizada a biblioteca Scikit—LearnE] e foram
configurados alguns hiperparametros do modelo, como o tipo do kernel, seu coeficiente
(denotado por ) e a sensibilidade v. O tipo do kernel selecionado foi o polinomial, com
o coeficiente fixado em "auto", que consiste na razao entre 1 e o niimero de variaveis, e,
por fim, a sensibilidade ¥ com o valor de 0.3, representando um equilibrio na classificacao
do trafego da rede.

As variacoes no desempenho dos algoritmos utilizados para a predicao de ataques
DDoS foram mensuradas utilizando quatro métricas: Acuracia, Precisdao, Recall e F1-Score.
Essas métricas foram calculadas a partir de classificacoes binarias feitas pelo algoritmo, as
quais sao dadas como corretas se houver ao menos um pacote proveniente da botnet no
instante de tempo analisado ou ndo, no caso oposto. Para isso, foram definidas as métricas

de avaliacao:

« Verdadeiro Positivo (VP): nimero de trafego malicioso corretamente classificado

como malicioso.

https://github.com/daviembrito/MSI

2 https://scikit-learn.org/stable/modules/generated/sklearn.svm.OneClassSVM.html
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 Verdadeiro Negativo (VN): niimero de trafego normal corretamente classificado como

normal.

e Falso Positivo (FP): ntimero de trafego normal erroneamente classificado como

malicioso.

 Falso Negativo (FN): nimero de trafego malicioso erroneamente classificado como

normal.

A Acurécia é a propor¢ao de acertos (VP e VN) do algoritmo em rela¢do ao ntimero
total. E dada pela seguinte formula:
VP+VN
Acuréacia = 4.1
e VP Y VN+ FP+ FN (1)
A Precisao mede a proporcao de classificagoes positivas corretas em relacao ao total de

classificacoes positivas.

VP
Precisao = ——— 4.2
recisio = v rn (4.2)
O Recall mede a quantidade de classificagoes positivas e corretas do modelo, em relacao

ao total de positivos existentes.

VP
= 4.
Recall VP FN (4.3)

O F1-Score é a média harmodnica da Precisao e Recall, sendo utilizado para balancear
a importancia dessas duas métricas.
Precisao x Recall

F1-S =2 4.4
core % Precisao + Recall (44)

Além disso, também foi considerado o tempo que a solugao antecipou até a ocorréncia
de ataque, que é denominada neste trabalho como "tempo de predi¢ao’. Quanto maior esse
tempo, mais capaz é a solucao de evitar danos com a presenca de um ataque na rede. Por
fim, a quantidade de variaveis utilizadas para teste também foi avaliada, a fim de mensurar

a dimensionalidade necesséaria dos dados para a obtencao dos respectivos resultados.

4.1 Experimento 1

Para o Experimento 1, foi utilizada a captura 51 do dataset CTU-13. Nesse cenario,
o ataque comega apés 1:33:34 do inicio da captura do trafego. A Tabela [I] contém os
atributos brutos extraidos a partir do arquivo de captura de rede. Ao total, foram
utilizados 21 atributos para esse experimento. Na etapa de engenharia de caracteristicas
foram geradas oito novas variaveis a partir de cada atributo. Contudo, com a remocao

de algumas varidveis com variancia nula, o conjunto de caracteristicas utilizado teve 164



Capitulo 4. Awvalia¢io e Resultados 22

caracteristicas. Para o treinamento e teste da solucao, foram utilizados 5614 segundos da
captura, correspondentes ao trafego anterior ao ataque. Dessa porgao, os conjuntos de
treinamento e teste foram segmentados de forma aleatéria. O conjunto de treinamento

possui 40% do tamanho total, enquanto o conjunto de teste possui 60%.

Atributos
Total de pacotes Quantidade de flags “reserved”
Total de pacotes TCP Quantidade de flags “cwr”
Total de pacotes UDP Quantidade de flags “urgent”
Total de pacotes de outros protocolos Quantidade de flags “acknowledgment”
Enderegos IP de origem tinicos Quantidade de flags “push”
Enderegos IP de destino tinicos Quantidade de flags “reset”
Enderegos MAC de origem Unicos Quantidade de flags “finish”
Enderegos MAC de destino tinicos
Minimo/Méaximo/Amplitude dos tamanhos dos pacotes
Minimo/Méaximo/Mediana do TTL dos pacotes

Tabela 1 — Atributos brutos extraidos no Experimento 1

Na Tabela [2] observa-se que os dados baseados em caracteristicas filtradas por possui-
rem baixa correlagdo entre si apresentaram os maiores valores em todas as métricas de
avaliagao: Acurdcia (76.73%), recall Ponderado (76.23%), F1-Score Ponderado (80.17%)
e uma Precisao Ponderada de 87.48%, com tempo de predicao de 1:33:34, ou seja, no
primeiro segundo da preparacao do ataque. Além disso, essa configuragao utilizou apenas
cinco variaveis como entrada, em contraste com as 164 caracteristicas disponiveis antes
da filtragem. As caracteristicas selecionadas nesse cendrio foram: (i) entropia dos pa-
cotes de outros protocolos; (7i) informagao de Fisher dos pacotes de outros protocolos;
(7i7) probabilidade de autotransi¢ido dos pacotes com a flag "ack"do protocolo TCP; (iv)
probabilidade de autotransi¢ao do total de pacotes; e (v) probabilidade de autotransigao
do TTL minimo dos pacotes.

J& as abordagens baseadas apenas nos atributos brutos, com ou sem filtragem, apre-
sentaram desempenho inferior, exceto na precisdo ponderada. Além disso, mantiveram o
tempo de predigao inalterado (1:33:32) e quantidades de varidveis significativamente me-
nores (21 e 10, respectivamente). O uso direto das caracteristicas (sem filtragem) também
apresentou bons resultados, com uma acuracia de 71.83% e F1-Score ponderado de 75.83%,
porém com o maior nimero de atributos entre todos os cenarios. Por fim, os resultados
também se mostraram melhores nas métricas da etapa de engenharia de caracteristicas

precedendo a etapa de andlise de correlagao, conforme a Tabela
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Dados Usados Acuracia| Precisao Recall Pon- | F1-Score Tempo de | Qtd.
(%) Ponderada | derado (%) | Ponderado | predigao varia-
(%) (%) veis
Atributos com Cor- | 65.63 88.95 65.63 75.09 1:33:32 21
relagao
Atributos sem Cor- | 65.84 88.97 65.84 75.24 1:33:32 10
relagao
Caracteristicas com | 71.83 82.45 71.83 75.83 1:33:34 164
Correlacao
Caracteristicas sem | 76.73 87.48 76.23 80.17 1:33:34 5
Correlagao
Tabela 2 — Predicao de ataque no Experimento 1
Etapa Aplicada | Acuréacia| Precisao Recall Pon- | F1-Score Tempo de | Qtd.
Primeiro (%) Ponderada | derado (%) | Ponderado | predicido varia-
(%) (%) veis
Analise de correlagdo | 65.57 79.38 65.57 70.87 1:33:34 80
Engenharia de carac- | 76.73 87.48 76.73 80.17 1:33:34 5
teristicas

Tabela 3 — Resultados das ordens de aplicacao das etapas no Experimento 1

4.2 Experimento 2

O Experimento 2 aplicou a captura 52, do dataset CTU-13, a qual possui uma

quantidade de dados e de tempo significativamente menor em relacdo ao experimento
anterior. Essa captura possui 972 segundos, sendo que o ataque comeca no segundo 778.
Os dados de treinamento foram limitados a 33% da preparacao de ataque por conta do
tamanho reduzido. Para esse experimento, o conjunto de atributos brutos extraidos teve
tamanho 11, especificado na Tabela

Atributos

Total de pacotes

Total de pacotes TCP

Total de pacotes UDP

Total de pacotes ICMP

Minimo/M4éximo/Soma dos tamanhos dos pacotes

Enderecos IP de origem tnicos

Enderecgos IP de destino tinicos
Porta de origem mais frequente
Porta de destino mais frequente

Tabela 4 — Atributos brutos extraidos no Experimento 2 e 3

Neste experimento, o melhor desempenho geral foi obtido novamente pelo cenario com
caracteristicas filtradas durante a etapa de andlise de correlacdo, que atingiu uma acuréacia
de 74.69%, recall ponderado de 74.69% e o maior F1-Score ponderado entre todos os
cenarios (80.74%). O tempo de predigao nesse caso foi de 12 minutos e 52 segundos, e a
quantidade de variaveis utilizadas foi reduzida para apenas 9, o que demonstra um ganho

consideravel de eficiéncia em relacao ao uso de todas as caracteristicas (88 varidveis).
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O cenario com uso direto dos atributos apresentou desempenho intermediario, com
acuracia de 67.96% e F1-Score de 75.93%. J4 os cendrios baseados nos atributos com
correlagdo e sem correlagao apresentaram desempenho semelhante, com destaque para
a maior precisao ponderada alcangada ao usar os atributos com correlagao (95.40%).
Apesar disso, ambos apresentaram menor recall (67.55% e 67.14%), respectivamente), o
que impactou no F1-Score final. Neste experimento, a filtragem dos atributos baseou-se
na remocao de atributos altamente correlacionados, resultando na selecao de apenas duas
variaveis: o total de pacotes UDP e de pacotes TCP.

A Tabela [0] demonstra a diferenga entre a ordem da execuc¢do das duas etapas de
processamento dos dados. E possivel perceber um ganho considerdvel nas métricas ao
aplicar a etapa de engenharia de caracteristicas primeiro. Além disso, houve uma redugao
de dimensionalidade em relacao a etapa de analise de correlagao precedendo, apesar de

uma pequena queda no tempo de predicao.

Dados Usados Acuracia| Precisao Recall Pon- | F1-Score Tempo de | Qtd.
(%) Ponderada | derado (%) | Ponderado | predigao varia-
(%) (%) veis
Atributos com Cor- | 67.55 95.40 67.55 78.40 0:12:57 11
relagao
Atributos sem Cor- | 67.14 95.09 67.14 78.13 0:12:57 2
relagao
Caracteristicas com | 67.96 90.37 67.96 75.93 0:12:57 88
Correlacao
Caracteristicas sem | 74.69 90.92 74.69 80.74 0:12:52 9
Correlagao
Tabela 5 — Predicao de ataque no Experimento 2
Etapa Aplicada | Acuracia| Precisao Recall Pon- | F1-Score Tempo de | Qtd.
Primeiro (%) Ponderada | derado (%) | Ponderado | predigdo varia-
(%) (%) veis
Anélise de correlacdo | 66.73 87.13 66.73 74.91 0:12:57 16
Engenharia de carac- | 74.69 90.92 74.69 80.74 0:12:52 9
teristicas

Tabela 6 — Resultados das ordens de aplicacao das etapas no Experimento 2

4.3 Experimento 3

Por fim, o Experimento 3 faz uso do dataset CIC-DDo0S2019, que tem o seu ataque

iniciado no segundo 1483. Para essa captura, o conjunto de dados de treinamento possui

33% dos dados de preparacao de ataque. O conjunto de atributos utilizado é o mesmo do

Experimento 2, presente na Tabela [4

A Tabela[7f]apresenta os resultados do terceiro experimento. Novamente, foram avaliadas

quatro abordagens distintas: atributos brutos com correlagao, atributos filtrados sem
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correlagdo, caracteristicas extraidas com correlagao e caracteristicas filtradas sem correlagao
apoOs engenharia. Dentre os cenarios testados, o melhor desempenho foi alcangado com
o uso de caracteristicas sem correlacao, que resultaram em acuracia de 56.85%, precisao
ponderada de 55.62%, recall ponderado de 56.85% e F1-Score ponderado de 56.18%. Este
cenario também se destacou por utilizar apenas 3 variaveis, mantendo o mesmo tempo de
predigao (0:24:44) dos demais. As caracteristicas selecionadas apds o processo de filtragem
por andlise de correlacao foram: (¢) complexidade estatistica dos pesos das arestas do
total de IPs de destino; (i7) entropia de permutacao da distribuigdo de pesos das arestas
do total de IPs de destino; e (i) entropia de permutacao da distribuigdo de pesos das
arestas do total de pacotes UDP.

As abordagens baseadas em caracteristicas completas (sem filtragem) também apresen-
taram desempenho consideravel, com acuracia de 54.69% e F1-Score de 54.84%, embora
utilizando um conjunto significativamente maior de atributos (88 variaveis). Em contraste,
os cenarios baseados apenas em atributos brutos, com ou sem filtragem, apresentaram
desempenho inferior. O uso direto dos atributos resultou em acurédcia de 41.42% e F1-Score
de 41.27%, enquanto a filtragem dos atributos (mantendo apenas duas varidveis) reduziu
ainda mais esses valores, indicando possivel perda de informagoes relevantes nesse caso.

Os resultados apresentados na Tabela 8] demonstram, novamente, um ganho maior
obtido ao se aplicar a etapa de engenharia de caracteristicas antes da filtragem por analise
de correlagao. Apesar da ligeira vantagem nas métricas de classificagao, essa sequéncia

utilizou apenas 3 variaveis para obter os resultados, contra 16 variaveis da sequéncia

inversa.
Dados Usados Acuracia| Precisao Recall Pon- | F1-Score Tempo de | Qtd.
(%) Ponderada | derado (%) | Ponderado | predicao varia-
(%) (%) veis
Atributos com Cor- | 41.42 41.12 41.42 41.27 0:24:44 11
relagao
Atributos sem Cor- | 38.30 39.26 38.30 38.77 0:24:43 2
relagao
Caracteristicas com | 54.69 55.00 54.69 54.84 0:24:44 88
Correlagao
Caracteristicas sem | 56.85 55.62 56.85 56.18 0:24:44 3
Correlagao
Tabela 7 — Predicao de ataque no Experimento 3 (CIC-DDo0S2019)
Etapa Aplicada | Acuréacia| Precisao Recall Pon- | F1-Score Tempo de | Qtd.
Primeiro (%) Ponderada | derado (%) | Ponderado | predicao varia-
(%) (%) veis
Anélise de correlagdo | 55.88 55.61 55.88 55.74 0:24:40 16
Engenharia de carac- | 56.85 55.62 56.85 56.18 0:24:44 3
teristicas

Tabela 8 — Resultados das ordens de aplicacao das etapas no Experimento 3
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4.4 Discussao dos resultados

A analise comparativa dos trés experimentos evidencia padroes consistentes quanto
a eficacia das diferentes abordagens aplicadas a predicao de ataques DDoS. Em todos
os cenarios avaliados, a combinacao entre a engenharia de caracteristicas com base na
Transformacao de Bandt-Pompe e a posterior filtragem por correlagao foi responsavel
pelos melhores desempenhos obtidos, tanto em termos de métricas de avaliacao quanto na
reducao da dimensionalidade.

No Experimento 1, observou-se uma melhoria significativa de desempenho quando se
utilizaram caracteristicas extraidas e sem correlagao: o F1-Score ponderado aumentou
para 80.17%, e a acurdcia chegou a 76.73%. A filtragem reduziu o conjunto de entrada
de 164 para apenas 5 variaveis, mantendo o tempo de predicao praticamente inalterado.
Isso sugere que grande parte das informagoes redundantes ou ruidosas foi eliminada sem
prejuizo, e sim ganho a performance do modelo.

O Experimento 2 reforcou essa tendéncia: caracteristicas filtradas sem correlagao
produziram a maior acurdcia (74.69%) e o maior F1-Score (80.74%), mesmo utilizando
apenas 9 variaveis. Embora o modelo treinado com atributos brutos tenha apresentado a
maior precisao (95.40%), seu baixo Recall (67.55%) indica que muitos ataques deixaram de
ser identificados. Isso mostra que uma alta precisao isolada nao garante a efetividade do
sistema de predigao, especialmente em cenarios onde a sensibilidade a detec¢ao de eventos
maliciosos ¢ critica.

No Experimento 3, os ganhos trazidos pela engenharia de caracteristicas tornam-
se ainda mais evidentes. Enquanto os modelos baseados em atributos apresentaram
desempenho abaixo de 42% em acurécia e F1-Score, a aplicacao de caracteristicas extraidas
elevou essas métricas para até 56.85%, mesmo com um conjunto reduzido a apenas 3
varidveis apoés filtragem. Dado o maior tempo de predi¢do neste experimento (cerca de 25
minutos), essa economia de recursos computacionais também é relevante, especialmente
em contextos de operacao em tempo real.

Outro ponto relevante diz respeito a eficacia da filtragem e da engenharia de caracteris-
ticas. Nos experimentos, o uso da engenharia de caracteristicas baseada na transformacao
em padroes ordinais foi capaz de capturar dindmicas sutis no trafego de rede, refletindo
variagoes comportamentais que precedem ataques DDoS que auxiliam na classificacao dos
dados. Da mesma forma, a selecao de variaveis por andlise de correlagdo demonstrou a ca-
pacidade de manter e, até mesmo, melhorar os resultados, principalmente quando aplicada
nos conjunto de caracteristicas. Isso indica que a filtragem por correlacao é mais eficaz

quando utilizada em conjunto com uma técnica de engenharia de caracteristica robusta.
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5 Conclusao

Este trabalho teve como objetivo investigar o impacto da correlagao entre atributos e
da engenharia de caracteristicas na predigdo de ataques DDoS a partir de trafego de rede.
Para isso, foram conduzidos trés experimentos distintos utilizando diferentes conjuntos de
dados e cendrios de avaliacao, comparando o desempenho de modelos treinados com dados
brutos, atributos filtrados por correlagao, caracteristicas extraidas com base na Teoria
da Informagao e caracteristicas filtradas apds essa engenharia. Os resultados obtidos
evidenciam que o uso de caracteristicas derivadas a partir da transformagao ordinal de
Bandt-Pompe, combinada com descritores da Teoria da Informacao, proporciona uma
representacao mais rica e discriminativa do trafego de rede. Em todos os experimentos,
essa abordagem superou, em desempenho, os modelos baseados apenas em atributos brutos,
especialmente apos a aplicagao de técnicas de selecao de caracteristicas.

Além disso, foi possivel observar que a filtragem criteriosa de caracteristicas, com
base em correlacao, contribui significativamente para a reducao da dimensionalidade sem
comprometer - e, em diversos casos, melhorando - o desempenho dos modelos. Essa
combinagao resultou em modelos mais leves, com menos variaveis de entrada e tempos
de predicao semelhantes ou até superiores, o que reforca a viabilidade de sua aplicacao
em cendarios reais com restrigbes de tempo e recursos computacionais. Em especial, os
melhores resultados de F1-Score foram obtidos nos cendrios em que as caracteristicas
extraidas foram posteriormente filtradas, indicando que a extracao de padroes ordinais a
partir da estrutura temporal dos dados, seguida de uma eliminagao de redundancias, é

uma estratégia eficaz para detectar comportamentos maliciosos sutis e predizer ataques

DDosS.
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