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Resumo

A crescente complexidade das ameagas cibernéticas e o volume massivo de eventos gerados
por sistemas de monitoramento impoem desafios aos Centros de Operacoes de Seguranca
(SOCs) diante da frequente fadiga de alertas e incapacidade de antecipar os ataques
de multiplas etapas. Este trabalho propoe uma abordagem de correlagao dindmica de
alertas e predicao multitarefa de ataques cibernéticos baseada em Aprendizado Profundo,
por meio de arquiteturas Transformer. A metodologia trata o fluxo de alertas como
uma narrativa sequencial, aplicando técnicas de Processamento de Linguagem Natural
para vetorizar atributos heterogéneos e capturar dependéncias contextuais por meio de
mecanismos de autoatengao. Dois codificadores sao treinados por Aprendizado Contrastivo
com perda tripleto, um em nivel de alerta organizado pelo estagio de ataque e outro
em nivel de campanha responsavel por separar fluxos de eventos de operagoes ofensivas
simultaneas, com a correlacao realizada pelo agrupamento HDBSCAN sobre os espagcos
métricos aprendidos. A partir das sequéncias correlacionadas, um preditor multitarefa
estima conjuntamente o proximo estagio do ataque, os enderecos IP de origem e destino e
o intervalo temporal até o préximo evento, por meio de cabecas de saida especializadas.
Para superar a escassez de dados rotulados e balanceados, um pipeline de geracao de
dados sintéticos foi desenvolvido, com cinco modos de enderecamento IP que cobrem desde
enderecos fixos por campanha até rotacao ciclica e distribuicao aleatoria entre prefixos
distintos. A validagao experimental, realizada com o conjunto sintético e com o conjunto
de dados AIT-ADS em protocolo de avaliagdo cruzada entre atacantes, demonstrou que
o codificador de campanha atinge V-Measure de 0,9968 na separacao de campanhas
simultaneas com apenas 0,03% de ruido residual, e que o preditor multitarefa, treinado
sobre o conjunto sintético balanceado, alcanga Macro F1 de 0,8937 e acurédcia Top-3 de
98,45%, com acurécia de 91,92% na predicao do IP de origem dentro da janela de contexto

e erro médio absoluto de 4,26 segundos na predicao do intervalo temporal.

Palavras-chave: Correlacdo de Alertas. Predicdo de Ataques. Ataques de Multiplas

Etapas. Aprendizado Profundo. Transformers. Ciberseguranga.



Abstract

The growing complexity of cyber threats and the massive volume of events generated by
monitoring systems pose significant challenges to Security Operations Centers (SOCs),
frequently leading to alert fatigue and inability to anticipate multi-stage attacks. This work
proposes an approach for dynamic alert correlation and multitask cyberattack prediction
based on Deep Learning, by means of Transformer architectures. The methodology treats
the alert stream as a sequential narrative, applying Natural Language Processing techniques
to vectorize heterogeneous attributes and capture contextual dependencies through self-
attention mechanisms. Two encoders are trained by Contrastive Learning with triplet
loss, one at the alert level organized by attack stage and another at the campaign level
responsible for separating event streams from simultaneous offensive operations, with
correlation performed by HDBSCAN clustering over the learned metric spaces. From the
correlated sequences, a multitask predictor jointly estimates the next attack stage, the
source and destination IP addresses, and the time interval until the next event, by means
of specialized output heads. To overcome the scarcity of labeled and balanced data, a
synthetic data generation pipeline was developed, with five IP addressing modes covering
fixed per-campaign addresses, cyclic rotation, and random distribution across distinct
prefixes. Experimental validation, conducted on the synthetic dataset and on the AIT-ADS
dataset in a cross-attacker evaluation protocol, demonstrated that the campaign encoder
achieves a V-Measure of 0.9968 in separating simultaneous campaigns with only 0.03%
residual noise, and that the multitask predictor, trained on the balanced synthetic dataset,
achieves Macro F1 of 0.8937 and Top-3 accuracy of 98.45%, with 91.92% accuracy in
source IP prediction within the context window and a mean absolute error of 4.26 seconds

in temporal interval prediction.

Keywords: Alert Correlation. Alert Prediction. Multi-Step Attacks. Deep Learning.

Transformers. Cybersecurity.
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1 Introducao

A crescente digitalizagao redefiniu os paradigmas de operacao dos servigos essenciais e de
infraestruturas criticas e provocou transformacgoes profundas na sociedade. Os setores vitais,
como financeiro, satiide e eletricidade, transicionaram de modelos operacionais analogicos
ou isolados para ecossistemas hiperconectados e dependentes de sistemas computacionais
distribuidos. A digitalizacao vai além da automacao de tarefas e permeia aspectos do
cotidiano por meio da integragao de dispositivos méveis, Internet das Coisas (IoT) e
computacdo em nuvem, o que torna a continuidade e estabilidade desses servicos pilares
do mundo tecnolégico moderno [1].

Em paralelo aos beneficios da digitalizacao, a interconectividade expandiu drasticamente
a superficie de ataque disponivel para ameacas cibernéticas [2]. A introdugdo de novos
pontos de interacao e a dissolugao dos perimetros de rede tradicionais criaram multiplos
vetores de entrada, que podem ser explorados por agentes maliciosos. A complexidade
da gestao de milhares de dispositivos interligados, muitas vezes com configuracoes de
seguranca heterogéneas, oferece um terreno fértil para a exploracao de vulnerabilidades, o
que permite que atacantes conduzam campanhas distribuidas e furtivas, com movimentacao
lateral dentro de redes corporativas e residenciais ao longo de multiplas etapas com maior
facilidade e discricao.

Nesse contexto, o volume e a velocidade tém superado a capacidade das abordagens
de seguranga tradicionais, que sdo, em sua maioria, reativas [3]. As ferramentas como os
Firewalls, os Sistemas de Detecgao e Prevencao de Intrusao (IDS/IPS) e a Deteccao e
Resposta de Endpoint (EDR) sdo essenciais, mas geralmente atuam na identificacao de
ataques em curso ou apés a ocorréncia de um dano inicial. A consequéncia direta dessa
limitacao reativa é a perda da oportunidade de gerar uma economia drastica em custos de
reparo e mitigacao [4], um beneficio que permanece em grande parte inalcangavel devido &
dupla dificuldade de identificar, em meio ao volume de alertas, os sinais que pertencem a
uma mesma campanha de ataque e de antecipar nao apenas se um proximo passo ocorrera,
mas onde e quando ele se manifestara com base nesses sinais.

A tarefa de gerenciar esses sistemas de defesa e de buscar ativamente a predicao dos
ataques compete primariamente aos Centros de Operagdes de Seguranca (SOCs). Estes
centros funcionam como o ntcleo de ciberseguranca de uma organizagao, com integragao de
processos, pessoas e tecnologias para monitorar, analisar e responder a ameacas em tempo
real. Contudo, o principal obstaculo operacional que impede os SOCs de alcancarem essa
proatividade é a sobrecarga de informagoes, comumente referida como fadiga de alertas
(em inglés, alert fatigue) [5]. Os sistemas de monitoramento geram um volume massivo
de alertas de fontes heterogéneas, como logs de rede, eventos de endpoints e registros de

aplicagoes, o que satura a capacidade cognitiva dos analistas humanos.
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Para identificar ameacas reais em meio a este alto volume de informagoes, essas ferra-
mentas utilizam métodos de correlagao [6]. Estes métodos sdo responséveis por filtrar falsos
positivos, reduzir redundancias, definir niveis de prioridade e enriquecer os alertas com con-
texto, como relagoes causais e temporais. O desafio central é que os métodos de correlagao
atuais sao, em grande parte, baseados em regras estaticas e assinaturas predefinidas. Essas
abordagens sao frageis, exigem configuragao manual exaustiva por especialistas e falham
em detectar ataques sofisticados, como ameagas persistentes avangadas (APTs) ou ataques
de baixa cadéncia (low-and-slow). Como resultado, os alertas que sdo, na verdade, etapas
de uma mesma campanha de ataque permanecem isolados, indistinguiveis do ruido e dos
falsos positivos, o que nao apenas impede sua correlagdo, mas também elimina a base de
evidéncias sobre a qual qualquer estimativa dos préximos passos do atacante poderia ser
construida. Isso forca os analistas humanos a tentar conectar manualmente os pontos, uma
tarefa que se torna impraticavel na escala de ataques atuais, o que mantém as operagoes
de seguranca presas ao ciclo reativo e impede tanto a reconstrucao de incidentes quanto a

antecipagao de ameacas.

1.1 Problema

A dependéncia de métodos de correlacao estaticos e a consequente fadiga de alertas
mantém os SOCs em um ciclo reativo [3]. O impacto negativo dessa postura manifesta-se
por meio do custo temporal ou tempo de permanéncia (em inglés, dwell time). Este
conceito refere-se a janela de oportunidade concedida ao atacante entre a invasao inicial e
a sua neutralizacao. Um relatério da IBM de 2024 focado no setor financeiro, por exemplo,
revelou que as organizagoes levaram, em média, 168 dias para identificar uma violagao e
outros 51 dias para conté-la [7]. Esse periodo total de 219 dias concede aos atacantes um
tempo superior a seis meses para realizar reconhecimento detalhado, mover-se lateralmente
e exfiltrar dados sensiveis, muitas vezes em operacao low-and-slow para evitar a deteccao
de assinaturas conhecidas.

Financeiramente, existe uma ligacao direta entre o custo temporal e o prejuizo monetario.
O relatorio Cost of a Data Breach Report aponta um custo médio global de USD 4,88
milhoes por incidente em 2025 [§]. O mesmo relatério indica que essa média global teve
uma ligeira reducao impulsionada, em parte, pela identificacdo e contencao mais rapidas
com a ajuda de Inteligéncias Artificiais (IA) e da automagao [§]. Ainda assim, no Brasil
o custo médio de uma violacao de dados atingiu o recorde de R$ 7,19 milhoes em 2025,
um aumento impulsionado pela complexidade dos ambientes de nuvem e pela escassez
de habilidades de seguranca [9]. Em mercados altamente visados e regulados, como o
norte-americano, o custo escalou para um recorde de USD 10,22 milhoes, o que evidencia
que a ineficiéncia na deteccao rapida independe da localizagdo geografica.

Esses dados confirmam, portanto, que a deteccao tardia gera custos financeiros e
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temporais proibitivos. Eles também sugerem que a investigacao de novas abordagens,
especificamente o uso de automacao e IA, é o principal vetor para a mitigacao desses
custos. Fica evidente, assim, a necessidade de desenvolver métodos capazes de providenciar
a antecipagao de ataques e quebrar o ciclo reativo.

Diante desse cenario, o problema de pesquisa que esta monografia aborda é duplo. Em
primeiro lugar, os métodos atuais de correlagao de alertas, predominantemente baseados
em regras estaticas, falham em reconhecer que alertas aparentemente isolados e de baixa
severidade pertencem, na verdade, a etapas sucessivas de uma mesma campanha de ataque
avancado, o que os mantém indistinguiveis do ruido gerado por sensores heterogéneos. Em
segundo lugar, mesmo quando esses alertas sao corretamente correlacionados, as abordagens
de seguranca permanecem fundamentalmente reativas, pois respondem a incidentes apds
sua ocorréncia em vez de antecipar as agoes futuras do adversario com base nos padroes
ja observados. A consequéncia combinada dessas duas lacunas é que ameacas sofisticadas,
como APTs ou ataques low-and-slow, evitam frequentemente a deteccao até que um dano
significativo ja tenha ocorrido [I0], e mesmo quando identificadas, a postura defensiva

permanece incapaz de antecipar a evolucao do ataque [4].

1.2 Objetivo Geral

Para superar a limitagao de métodos estaticos e reativos, este trabalho propoe uma
nova abordagem para a correlacao dinamica de alertas e a predigdo de ataques cibernéticos.
A hipétese central é que o fluxo de alertas, definido como a sequéncia temporal de eventos
gerados por diferentes sensores (IDS/IPS, Firewalls, EDRs), pode ser tratado de forma
anéaloga a como os Grandes Modelos de Linguagem (LLMs) processam o texto. Assim como
palavras em uma frase, os alertas de seguranca ganham significado a partir do contexto
sequencial em que aparecem. Por exemplo, um alerta de Scan de Portas, seguido por uma
tentativa falha de login em SSH e, dias depois, por um upload de Web Shell vindos do
mesmo bloco de IP, contam uma histéria coesa que alertas individuais nao conseguem
expressar, e essa mesma historia, uma vez reconhecida, fornece a base para estimar qual
sera o proximo passo nessa narrativa.

Para capturar esse contexto, este trabalho adota modelos de Aprendizado Profundo
(em inglés, Deep Learning). A escolha justifica-se pela capacidade desses algoritmos
de aprender representagoes complexas e nao lineares diretamente dos dados brutos, o
que elimina a necessidade de engenharia de caracteristicas manual. Especificamente, a
arquitetura selecionada baseia-se em modelos Transformer. A escolha por esta arquitetura,
em detrimento de redes recorrentes tradicionais, deve-se ao mecanismo de autoatencao
(em inglés, self-attention) [11]. Enquanto redes recorrentes tendem a perder o contexto
em sequéncias muito longas, os Transformers conseguem mensurar a influéncia direta de

eventos passados sobre os atuais independentemente da distancia temporal entre eles. Essa
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caracteristica é essencial para o dominio da ciberseguranca, pois permite correlacionar
sinais fracos de um ataque que podem estar separados por longos intervalos de tempo, e
fornece a base contextual sobre a qual estimativas futuras podem ser construidas.
Diante disso, este trabalho apresenta o projeto, implementacao e validagao de uma
abordagem de Deep Learning baseada em modelos Transformer para a correlagdo dinamica
de alertas heterogéneos e a predicao multitarefa de ataques cibernéticos. A correlacao
visa a separacao de campanhas de ataque simultaneas em sequéncias coesas de multiplas
etapas, enquanto a predicao multitarefa busca estimar conjuntamente o préximo estagio
do ataque, os enderecos envolvidos e o intervalo temporal até sua ocorréncia, a partir

das sequéncias correlacionadas.

1.3 Objetivos especificos
Para alcancar o objetivo geral, este trabalho define os seguintes objetivos especificos:

1. Uma revisao sistematica das abordagens de correlacao de alertas e de predigao
de ataques, com identificacdo das limitagoes dos métodos estaticos e sequenciais

existentes e das oportunidades para aplicacao de Deep Learning.

2. Um método de representacao vetorial de alertas de fontes heterogéneas, capaz de
traduzir caracteristicas categoéricas, numéricas e textuais em um formato numérico

denso adequado ao processamento pelo modelo.

3. Uma arquitetura baseada em Transformer com mecanismos de autoatencao adap-
tados ao processamento de sequéncias de embeddings de alertas, com producao de

representacoes enriquecidas pelo contexto temporal e sequencial.

4. Uma analise comparativa de duas estratégias de aprendizado contrastivo com granu-
laridades distintas de supervisao, sendo a primeira em nivel de alerta individual com
pares positivos definidos pelo estagio do ataque, e a segunda em nivel de sequéncia

de alertas com pares positivos definidos pela campanha de ataque.

5. Um pipeline de geracao de dados sintéticos capaz de produzir sequéncias de alertas
rotuladas por estagio e por campanha, adequadas ao treinamento e a avaliacdo em

condicoes de classes balanceadas.

6. Um modelo preditor multitarefa baseado em Transformer, capaz de estimar conjunta-
mente o proximo estagio do ataque, os enderecos envolvidos e o intervalo temporal até

a ocorréncia do préoximo evento, a partir das sequéncias de alertas correlacionadas.

7. Uma avaliacao experimental da abordagem proposta quanto a sua capacidade de

separar campanhas de ataque simultaneas e de predizer os atributos do préximo
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evento, com posicionamento dos resultados em relacao as capacidades e limitagoes

dos métodos discutidos na revisao da literatura.

1.4 Organizacdo do texto

Esta monografia estd estruturada como segue. O Capitulo [2| detalha o referencial
tedrico necessario. O Capitulo |3 apresenta uma revisao dos trabalhos relacionados em
correlagao de alertas, predigao de ataques e aprendizado multitarefa. O Capitulo [] descreve
a abordagem proposta e a metodologia de pesquisa. O Capitulo [5|apresenta os experimentos
e a andlise dos resultados obtidos. Finalmente, o Capitulo [6] conclui o trabalho e apresenta

as contribuicoes e as diregoes para trabalhos futuros.
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?2 Referencial Tedrico

Este capitulo apresenta os conceitos fundamentais que sustentam a abordagem proposta.
Inicialmente, a Secao discute o ecossistema de monitoramento de ciberseguranca e a
natureza heterogénea dos alertas, e a Se¢do[2.2|apresenta os modelos de ataques multiestagio
que evidenciam a necessidade de correlagao além do nivel de alerta individual. Em seguida,
a Secao [2.3| aborda os processos tedricos de correlacao de alertas e de predicdo de ataques.
Posteriormente, a Secao detalha as arquiteturas baseadas em atencao, que fornecem
a base para a modelagem contextual das sequéncias de alertas. Complementarmente, a
Secao [2.5] apresenta o Aprendizado Contrastivo e as Redes Siamesas, que fundamentam a
construcao do espago métrico de representacoes. Por fim, a Secéo discute os algoritmos
de agrupamento baseados em densidade, e a Secao apresenta o mecanismo de Redes

de Ponteiros, empregado na predi¢ao de enderecos IP em sequéncias de alertas.

2.1 Sistemas de Monitoramento e Alertas

Os sistemas de monitoramento de ciberseguranca sao a base das estratégias de defesa
cibernética atuais. Esses sistemas coletam e analisam dados em tempo real de diversas fontes
(e.g., trafego de rede, logs de sistema e atividades de endpoints) para identificar indicios de
ataques. Dentre esses sistemas de monitoramento, os Sistemas de Detecgao de Intrusao (IDS)
sao dos mais empregados. Os IDSs baseados em rede (NIDS) examinam pacotes ou fluxos de
rede em busca de assinaturas de ataques conhecidos ou de anomalias estatisticas, enquanto
os IDSs baseados em host (HIDS) monitoram atividades em nivel de sistema operacional,
como chamadas de sistema e modificagoes de arquivos, para detectar adulteracoes ou
intrusoes [12]. As solugdes de Deteccao e Resposta de Endpoint (EDR) oferecem uma
visdo detalhada sobre o comportamento dos dispositivos, o que permite a identificagao
de ameagas sofisticadas como malware sem arquivo (do inglés, fileless) e movimentagao
lateral (i.e., técnica de expansdo de acesso a outros dispositivos da infraestrutura) [13].

Para gerenciar essa diversidade de sistemas de monitoramento, as plataformas de
Gerenciamento e Correlacao de Eventos de Seguranga (SIEM) agregam logs e alertas de
multiplas fontes, o que permite correlagoes basicas, geralmente por meio de mecanismos
baseados em regras [I4]. No entanto, esses recursos de correlagio integrados sao frequen-
temente estaticos, predefinidos e limitados em sua capacidade de descobrir padroes de
ataque complexos ou em evolucdo, principalmente aqueles que abrangem multiplos estagios
ou fontes [3]. Independentemente de sua origem (NIDS, HIDS, EDR ou SIEM), o produto
desses sistemas é, por definigdo, um alerta (i.e., uma estrutura de dados que descreve

um evento de seguranga observado). Formalmente, um alerta é uma tupla de atributos
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que descreve um evento de seguranga observado [6]. Seja A o espago de todos os alertas

possiveis, a € A representa um alerta individual, tal como:

a = (t,src,dst, proto, p, sig, . . .) (2.1)

onde, nessa defini¢ao, ¢ representa o carimbo de tempo (timestamp), src e dst os enderegos
IP de origem e destino, proto o protocolo de rede, p a porta de comunicagao e sig
a assinatura ou classificacio da ameaca. E necessdrio ressaltar que os atributos desta
tupla nao sao fixos. A composicao e a granularidade dos metadados podem e irdao variar
significativamente, dependendo da natureza do evento e do sistema de monitoramento
que o produziu [15].

Para ilustrar essa definicdo na pratica, a Figura [1| apresenta um registro extraido
do AIT Alert Dataset [16], conjunto de dados utilizado neste trabalho. O alerta, gerado
pelo Wazuh, uma plataforma de codigo aberto para coleta e correlacdo de eventos de
seguranca, exemplifica a estrutura e a complexidade dos metadados disponiveis. Observando
a Figura [I], nota-se que o mapeamento com a Equagao ocorre em meio a um amplo
conjunto de informacgoes auxiliares, sendo que o atributo @timestamp corresponde a t,
data.srcip a src e rule.description a sig. A presenca de campos adicionais, como
rule.pci_dss e full log, demonstra o desafio de processar esses dados brutos. Apesar
de conterem metadados essenciais, os formatos de alertas variam significativamente entre
ferramentas e fornecedores, desde formatos estruturados como o Formato de Troca de
Mensagens de Detecgdo de Intrusdo (do inglés, Intrusion Detection Message FExchange
Format, IDMEF) [15] e esquemas baseados em JSON, até entradas de log ndo estruturadas.
Essa heterogeneidade, somada ao alto volume de falsos positivos e a falta de contexto, torna
a triagem manual impraticavel, motivando o desenvolvimento de métodos automatizados

de correlagao e predicao.

2.2 Ataques Multiestagio

Os ataques mais elaborados raramente se manifestam como um evento tnico e isolado.
Em vez disso, um adversario precisa executar uma sucessao de agoes intermediarias até
atingir seu objetivo final, i.e., conjunto de passos conhecido como ataque multiestdgio (do
inglés, multi-step attack ou multi-stage attack), também denominado cendrio de ataque [17].
Essa caracteristica se destaca em Ameacas Persistentes Avangadas (do inglés, Advanced
Persistent Threats, APT), nas quais atacantes com muitos recursos conduzem campanhas
prolongadas e furtivas contra alvos especificos [I§]. A natureza multiestagio desses ataques
é justamente o que dificulta sua deteccao, pois cada acao isolada pode parecer benigna ou
de baixa severidade, e somente a correlacao de multiplos eventos ao longo do tempo revela

a estratégia subjacente e a real inten¢ao do adversario [17].
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{
"agent": {
"ip": "192.168.131.215",
"name": "wazuh-client",
llidll: Il21|l
}’
"manager": {
"name": "wazuh.manager"
}’
"data": {
"protocol": "GET",
"srcip": "10.237.1.238",
llidll: I|404ll .
"url": "/javascript/xmlrpc"
}’
"rule": {
"firedtimes": 12688,
"mail": false,
"level": 5,
"pci_dss": ["6.5", "11.4"],
"tsc": ["CC6.6", "CC7.1", "CC8.1", "CC6.1", "CC6.8", "CC7.2", "CC7.3"],
"description": "Web server 400 error code.",
"groups": ["web", "accesslog", "attack"],
llidll: ||31101|l ,
"nist_800_53": ["SA.11", "SI.4"],
"gdpr": ["IV_35.7.d4"]
}’
"decoder": {
"name": "web-accesslog"
}’
"full_log": "10.237.1.238 - - [08/Feb/2022:07:30:16 +0000] \"GET /javascript/xmlrpc
HTTP/1.1\" 404 363 \"-\" \"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)\"",
"input": {
lltypell: lllogll
"@timestamp": "2022-02-08T07:30:16.000000Z",
"location": "/var/log/apache2/intranet-access.log",
"id": "1687025674.40247962"
}

Figura 1 — Exemplo de alerta do dataset AIT-ADS.

Para estruturar e antecipar essas etapas, a literatura propoe modelos que descrevem
o ciclo de vida de uma intrusado. A mais difundida é a Cyber Kill Chain, proposta por
Hutchins, Cloppert e Amin [I8], que decompoe uma intrusao em sete fases sequenciais: re-
conhecimento (reconnaissance), armamento (weaponization), entrega (delivery), exploragao
(exploitation), instalagao (installation), comando e controle (command and control, C2) e
agoes sobre os objetivos (actions on objectives). A premissa do modelo é que o atacante
deve necessariamente progredir por essas fases para obter sucesso, consequentemente, a
deteccao e a interrup¢ao em qualquer estagio anterior a conclusdao sao suficientes para
frustrar o ataque, o que incentiva o deslocamento da defesa de uma postura reativa para
uma postura proativa.

Em contraste com a Cyber Kill Chain, que oferece uma visao linear e de alto nivel, o
framework MITRE ATT&CK [19] fornece uma taxonomia mais granular e fundamentada
empiricamente no comportamento adversario, organizada em taticas e técnicas. As taticas

representam os objetivos de curto prazo do atacante (i.e., o porqué de uma agao, como
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persisténcia, escalonamento de privilégios ou exfiltra¢ao), enquanto as técnicas descrevem
os meios concretos para alcanga-los (i.e., o como, a exemplo do roubo de credenciais do
sistema ou download de arquivo malicioso). Por ser construido a partir de observagoes de
ataques reais, o ATT&CK tornou-se uma referéncia amplamente adotada para rotular e
categorizar atividades maliciosas, e os identificadores de tatica (mitre.tactic) figuram
entre os metadados associados aos alertas analisados neste trabalho.

A consequéncia pratica desses modelos é o reenquadramento do problema de deteccao.
Um alerta individual constitui apenas o sintoma de uma fase do ataque. O cenario completo
surge quando os alertas sao ordenados temporalmente e associados as etapas da cadeia de
ataque. Essa perspectiva sustenta o tratamento do fluxo de alertas como uma sequéncia
ordenada de eventos, na qual a posicao de cada alerta e suas relagdoes com os demais
carregam informagoes essenciais para a reconstru¢ao da campanha, fundamentacao que
motiva tanto a correlagdo de alertas, discutida a seguir, quanto a modelagem sequencial

adotada posteriormente neste trabalho.

2.3 Correlacao de Alertas e Predicao de Ataques

Em termos gerais, a correlagao se refere ao processo de identificar e estabelecer rela-
cionamentos entre elementos distintos de tal forma que sua interpretacao coletiva revele
uma estrutura ou padrao coerente [20]. No contexto da ciberseguranga, a correlagao de
alertas é o processo interpretativo por meio do qual multiplos alertas de baixo nivel sao
analisados conjuntamente. Em vez de tratar alertas como ocorréncias independentes, a
correlagdo os interpreta como componentes inter-relacionados de um cenario mais am-
plo, o que permite que analistas ou sistemas automatizados descubram as estratégias
de ataque subjacentes [20].

O processo de correlacao de alertas abrange um conjunto de operacoes projetadas
para refinar e contextualizar a informagao. A Normalizagdo e Reducao de alertas tem
como objetivo a remocao de falsos positivos e a fusdo de alertas redundantes que se
referem ao mesmo evento [6]. O Enriquecimento corresponde a adi¢ao de informagoes
contextuais, como o niimero de alertas repetidos recentes ou a categoria da vulnerabilidade
identificada, e a Inferéncia de Relacionamentos realiza a identificagao de ligacoes causais ou
temporais entre eventos distintos [20], [14]. Por fim, a Priorizagao corresponde a atribuicao
de pontuagoes de severidade baseadas na relevancia do alvo ou na confianga da detecgao [6].
Essas operacoes transformam fluxos de alertas complexos e ruidosos em representagoes
estruturadas de atividade de ameaga, indispensaveis para as etapas posteriores [3].

Conforme a taxonomia apresentada por Mirheidari, Arshad e Jalili [14], os métodos
de correlagao classificam-se em trés categorias. Os métodos baseados em similaridade
correlacionam alertas pela comparagao de atributos, como enderecos IP de origem e

destino, portas e intervalos de tempo, identificando eventos contextualmente relacionados
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por sua proximidade no espago de caracteristicas. Os métodos baseados em conhecimento
empregam modelos predefinidos, como regras de correlagao, grafos de ataque e bibliotecas
de cenarios conhecidos, para estabelecer relacionamentos entre alertas com base em
estruturas de ataque documentadas, tendo como principal limitacao a incapacidade de
detectar variacoes ou ataques inéditos nao contemplados na base de conhecimento. Os
métodos baseados em estatistica identificam correlagoes pela analise de propriedades como
frequéncia, coocorréncia e distribui¢oes temporais, sem exigir conhecimento prévio dos
cenarios de ataque [I4], o que os torna mais adaptéveis a novas ameagas ao custo de maior
complexidade de interpretacao.

Uma vez que os alertas sao correlacionados e o cenario de ataque reconstruido, torna-se
possivel ir além da deteccao e antecipar os proximos movimentos do adversario. Neste
trabalho, adota-se a definicdo de predicao de ataques proposta por Husék et al. [21],
segundo a qual o objetivo é antecipar os proximos passos de um adversario com base em
sequéncias observaveis de acoes, inferindo nao apenas o tipo de evento malicioso esperado,
mas também os ativos envolvidos e 0 momento em que ele deve ocorrer. Essa capacidade
move o paradigma de seguranca de uma postura reativa, que responde a ataques em
andamento, para uma postura proativa, na qual estratégias de defesa podem ser acionadas

antes que o dano seja causado.

2.4 Arquiteturas Baseadas em Atencao

A modelagem de dependéncias sequenciais e contextuais é um dos principais desafios
em aprendizado profundo. Embora Redes Neurais Recorrentes (RNNs) e Long Short-Term
Memory (LSTMs) tenham sido historicamente utilizadas para processar sequéncias, elas
apresentam limitacoes quanto ao paralelismo e a captura de dependéncias de longo alcance,
devido a natureza sequencial de sua computagao [22]. Como alternativa, a arquitetura
Transformer, introduzida por Vaswani et al. [I1], prescinde de recorréncia e convolucao,
baseando-se inteiramente em mecanismos de atencao para computar representagoes globais
de suas entradas e saidas.

O nicleo dessa arquitetura é o mecanismo de Autoatencao (em inglés, Self-Attention).
Conceitualmente, esse mecanismo mapeia uma consulta e um conjunto de pares chave-valor
para uma saida. Diferente de abordagens anteriores, o Transformer permite que cada
elemento de uma sequéncia (e.g., uma palavra ou um evento) pondere sua relagdo com
todos os outros elementos da mesma sequéncia simultaneamente, independentemente
da distancia posicional entre eles. Matematicamente, as entradas sao projetadas em trés
vetores distintos: Consulta (Q - Query), Chave (K - Key) e Valor (V - Value). Formalmente,
a operagao de atencao, denominada Scaled Dot-Product Attention, recebe como entrada
as matrizes () e K de dimensao di, e a matriz de Valores V', que contém o conteudo

informacional ou as caracteristicas latentes associadas a cada chave. O calculo é realizado
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através da funcao softmax aplicada ao produto escalar de () e K, escalonado por +/dy,

conforme a Equacao 2.2

. QKT
Attention(Q, K, V') = softmax 1% (2.2)
Vdy

onde o produto QK7 calcula a similaridade entre as consultas e as chaves. O fator de escala
ﬁ ¢é introduzido para evitar que o produto escalar cresca excessivamente em magnitude,
o que leva softmar a regides com gradientes extremamente pequenos, dificultando o
treinamento via backpropagation [11].

Entretanto, aplicar um tnico mecanismo de atencao limita a capacidade do modelo de
focar em diferentes posicoes e subespacos de representacao simultaneamente. Para mitigar
isso, o Transformer utiliza a Autoatengao com Multiplos Cabegotes (em inglés, Multi-Head
Attention). Este mecanismo projeta linearmente as consultas, chaves e valores h vezes com
diferentes projegoes lineares aprendidas para dimensoes di, d e d,, respectivamente.

Matematicamente, dado um nimero de cabecotes h, a saida é a concatenagao dos

resultados de cada cabegote projetada novamente, como descrito nas Equagoes [2.3] e 2.4}

MultiHead(Q, K, V) = Concat(head,, . .., head,) W (2.3)

head; = Attention(QW=, KWK vwY) (2.4)

onde as projecoes sdo matrizes de parametros WZ-Q € Rimoderxd WK ¢ Rdmoderxd T}V
Rmoderxdv o /O ¢ RhdvXdmodel  Fgsa abordagem permite que o modelo atenda, de forma
conjunta, a informagoes de diferentes subespagos de representacao em diferentes posigoes.

Essa capacidade de ponderagao dindmica é o que permite ao modelo mapear o verda-
deiro significado de um evento de seguranca. Por exemplo, um alerta de Port Scan, que
isoladamente pode ser ruido, recebe um peso de atencao significativamente maior quando
contextualmente associado a um alerta subsequente de Web Shell Upload originado do
mesmo [P. O resultado do processamento pelo Transformer Encoder é uma sequéncia de
embeddings contextuais, onde cada vetor nao representa mais apenas o alerta isolado, mas
o alerta enriquecido pelo contexto dos eventos que o cercam.

E importante notar que, diferentemente das RNNs, a arquitetura Transformer nio
processa os dados sequencialmente e, portanto, é invariante a ordem dos elementos. Para
corrigir essa invariancia e permitir que o modelo distinga a posicao relativa dos elementos
em uma sequéncia, injeta-se uma Codificagdo Posicional (em inglés, Positional Encoding)
aos vetores de entrada. Isso garante que o modelo consiga distinguir a posicao relativa dos
eventos dentro da janela de alertas.

Para implementar essa injecao, utilizam-se frequéncias de fungdes senoidais e cossenoi-

dais. Para uma posicao pos e a dimensao ¢ do vetor de embedding, o Positional Encoding
(PE) é definido pelas Equagoes e :
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. pos
PE(pos,Qi) = Sin (1000021/‘1'"%) (25)
pos
PE(pos,ziH) = Cos (1()()()022'/dmodez> (2.6)

Dessa forma, cada dimensao da codificagao posicional corresponde a uma sinusoide,
o que permite ao modelo aprender a atender posig¢oes relativas facilmente, uma vez que
para qualquer deslocamento fixo k, PEp,+ pode ser representado como uma funcao
linear de PE,,, [11].

2.5 Aprendizado Contrastivo e Redes Siamesas

A discriminacao entre diferentes classes de ataque em um espago vetorial nao de-
pende somente da arquitetura da rede, mas também da func¢ao objetivo empregada no
treinamento. Contudo, em ambientes reais a obtencao de rétulos confiaveis ¢ um grande
problema. A triagem é cara e demorada, e a maior parte dos alertas chega a um sistema de
producao sem qualquer indicacdo de ground truth, frequentemente em regime continuo (em
inglés, online) [23]. Esse cendrio dificulta abordagens de classificagao supervisionada que
pressupoem um conjunto fechado e previamente conhecido de classes, sobretudo porque
novos tipos de ataque surgem continuamente.

Diante dessa limitac¢ao, o Aprendizado de Representacao (do inglés, Representation
Learning) oferece uma alternativa mais adequada. Em vez de aprender fronteiras de decisao
entre categorias fixas, o objetivo passa a ser aprender um mapeamento dos dados para um
espaco vetorial no qual a distancia geométrica reflete a similaridade semantica entre os
eventos [24]. Uma vez aprendido esse espago, a descoberta de cendrios pode ser delegada a
métodos nao supervisionados, como o agrupamento discutido na préxima secao, sem exigir
a enumeracao prévia das classes de ataque. A propriedade de aprender uma estrutura til
sem depender de rétulos densos ou de um conjunto pré-definido de classes é o que torna o
Aprendizado Contrastivo particularmente atrativo no contexto de ciberseguranca.

A construcao desse espaco de representacao se apoia na arquitetura de Redes Siamesas
(em inglés, Siamese Networks), introduzidas por Bromley et al. [25] no contexto de
verificagao de assinaturas. Uma rede siamesa é composta por duas ou mais sub-redes
idénticas que compartilham os mesmos pesos e que processam, em paralelo, entradas
distintas. Como os ramos sao idénticos, entradas semelhantes sdo mapeadas para regides
préximas do espaco de saida, e a comparagao entre as representagoes resultantes ¢ feita
por uma métrica de distancia. O treinamento nao ajusta a rede para simplesmente
emitir um rétulo, mas para organizar o espago de embeddings de modo que a distancia
entre as saidas seja pequena para pares similares e grande para pares dissimilares. Essa
formulacao foi posteriormente generalizada para o aprendizado de métricas profundas

(em inglés, deep metric learning), consolidando o uso de fungdes de perda baseadas em
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distancia [26]. No presente trabalho, os ramos da rede siamesa correspondem ao mesmo
encoder Transformer descrito na Secao 2.4 aplicado de forma compartilhada a cada
elemento de um tripleto de alertas.

A funcado objetivo que guia esse processo é o Aprendizado Contrastivo (do inglés,
Contrastive Learning), cujo principio é aproximar representagoes de eventos correlacionados
enquanto se maximiza a distancia entre eventos nao relacionados [26]. Um caso particular
amplamente adotado é a Perda Tripleto (em inglés, Triplet Loss), popularizada em tarefas
de reconhecimento de padroes [27]. Nessa formulagao, o modelo é otimizado com base em
tripletos compostos por uma Ancora (A), um exemplo Positivo (P) similar & dncora e um

exemplo Negativo (N) dissimilar. A func¢ao de perda satisfaz a seguinte inequagao:

L(A, P,N) =max(0,]f(A) = f(P)); = |f(A) = f(N)[; + &) (2.7)

onde f(-) é o mapeamento aprendido para um espac¢o Euclidiano d-dimensional, || - ||
denota a norma Euclidiana Ly, e o é uma margem que impoe uma separa¢ao minima entre
0 par positivo e o negativo.

A eficidcia do treinamento contrastivo depende essencialmente de como os tripletos sao
construidos. Tripletos formados por exemplos triviais, nos quais a distancia entre a ancora
e o negativo ja supera a distancia entre a ancora e o positivo pela margem «, produzem
perda nula e nao contribuem para o aprendizado, pois a restricao da Equagao ja esta
satisfeita sem atualizagdo dos pesos. Por isso, a literatura propoe empregar a Mineracao
de Negativos Dificeis (em inglés, Hard Negative Mining, HNM), que seleciona, para cada
ancora, os exemplos negativos mais préximos no espago atual, ou seja, aqueles que a
rede neural ainda confunde com o positivo [27]. Como o espago de embeddings evolui a
cada época, o processo é iterativo. A cada ciclo, a rede neural é treinada e os negativos
dificeis sa@o re-minerados sobre as novas representagoes, o que refina progressivamente as
fronteiras do espago métrico. Na formulacao supervisionada, os pares positivos e negativos
sao definidos a partir de rétulos estruturais dos dados (e.g., alertas pertencentes ao mesmo
estagio da cadeia de ataque ou & mesma campanha sao tratados como positivos). Essa
estratégia reduz a dependéncia de rotulagao manual, pois a supervisao surge a partir da
estrutura relacional dos alertas, mas ainda pressupoe a existéncia desses rotulos estruturais.

Em um cenério de produgao estritamente nao supervisionado, no qual mesmo esses
rotulos estruturais sao indisponiveis, a mineragao de negativos dificeis exige uma fonte alter-
nativa de supervisao. A resposta na literatura é o ciclo de pseudo-réotulos via agrupamento,
exemplificado pelo DeepCluster [28]. A abordagem consiste em agrupar os embeddings
correntes com um algoritmo de agrupamento, atribuir a cada alerta o identificador de seu
grupo como um rétulo temporério (i.e., pseudo-rétulo) e, entdo, minerar os tripletos e os
negativos dificeis a partir desses pseudo-rotulos. Apds o re-treinamento, os embeddings

sao reagrupados e os pseudo-rotulos atualizados, repetindo-se o ciclo. Dessa forma, o
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agrupamento passa a fornecer o sinal de supervisdo necessario para refinar a propria

representacao, viabilizando a aplicagao do método em regime continuo e sem rotulos.

2.6 Agrupamento Baseado em Densidade

A correlacao de alertas em cenarios de ataque pode ser formalizada como um problema
de agrupamento (do inglés, clustering), cujo objetivo é particionar o conjunto de dados
de modo que elementos semantica ou temporalmente similares sejam alocados no mesmo
grupo. No entanto, a natureza dos dados de ataques impde desafios aos algoritmos classicos
de particionamento, como o K-Means [29]. Tais métodos exigem a defini¢do a priori do
nimero de grupos (k) e tendem a assumir que os clusters possuem formato esférico e
variancia similar. Essas premissas sao violadas em intrusoes reais, onde o nimero de ataques
simultaneos é desconhecido e os padroes de ataque podem assumir formatos arbitrarios no
espaco de caracteristicas. Adicionalmente, algoritmos rigidos de particionamento forcam
a inclusao de todos os pontos em algum grupo, o que é inadequado para dados de
seguranga que contém grande volume de ruido (i.e., falsos positivos). Para superar essas
limitagoes, a literatura aponta a eficacia dos algoritmos baseados em densidade, que
definem clusters como regioes de alta concentracao de pontos separadas por regioes
de baixa densidade [30), 31].

Um dos principais algoritmos desta categoria é o DBSCAN (Density-Based Spatial
Clustering of Applications with Noise) [30]. O algoritmo classifica os pontos com base na

densidade local. Formalmente, para um ponto p e um raio ¢, a vizinhanga N.(p) é dada por:

Ne(p) ={g € D | dist(p,q) < e} (2.8)

Um ponto p é classificado como ntcleo (em inglés, core point) se sua vizinhanga contém
no minimo MinPts pontos. Essa estratégia permite identificar grupos com formatos
arbitrarios e a exclusao automatica de outliers, o que é necessario para distinguir alertas
de campanhas de ataque reais de falsos positivos.

Apesar de sua eficacia, o DBSCAN assume uma densidade similar para todos os grupos,
o que pode falhar em cenarios heterogéneos onde diferentes ataques apresentam densidades
distintas. Uma evolucao para este problema é o algoritmo hierarquico HDBSCAN (Hie-
rarchical Density-Based Spatial Clustering of Applications with Noise) [31], que elimina a
dependéncia de um parametro ¢ global. O HDBSCAN introduz o conceito de Distancia
de Alcancabilidade Mutua (em inglés, Mutual Reachability Distance) para transformar o

espago métrico, o que o torna mais separavel. Formalmente:

dreachy, (@, b) = max{corey(a), corei(b), d(a,b)} (2.9)

onde coreg(x) é a distancia do ponto x ao seu k-ésimo vizinho. Com a conversiao do problema

de agrupamento em um problema de otimizagao de estabilidade ao longo da hierarquia de
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densidade, o HDBSCAN apresenta uma abordagem mais adaptativa para a descoberta de
estruturas latentes em dados complexos e ruidosos, sem exigir a parametrizacao rigida de
limiares de distancia.

Cabe ressaltar, contudo, que o HDBSCAN é um algoritmo de processamento em lote
(do inglés, batch). A construcao da hierarquia de densidade e a subsequente extragao
dos clusters por estabilidade exigem acesso simultaneo a todo o conjunto de pontos, nao
havendo atualizacao incremental a medida que novos dados chegam. Essa caracteristica ¢é
compativel com o regime offline adotado neste trabalho, no qual a descoberta de cenarios é
realizada de forma analitica sobre janelas de alertas previamente coletadas. Nesse contexto,
o custo computacional é amortizado e o acesso a totalidade dos dados esta garantido,
de modo que as vantagens do algoritmo (i.e., a dispensa de um nimero de grupos pré-
definido, a tolerancia a densidades variaveis e o tratamento automatico de ruido) podem
ser plenamente exploradas, o que justifica sua escolha para a etapa de descoberta.

Em um cenéario de producao, entretanto, os alertas chegam continuamente como um
fluxo, e reexecutar o HDBSCAN sobre a base completa a cada nova observacao torna-se
proibitivo. Para esse caso, a literatura oferece algoritmos de agrupamento por fluxo de
natureza incremental, que mantém resumos compactos dos dados (i.e., micro-clusters) e os
atualizam em uma tnica passagem, com meméria limitada. Um exemplo é o DenStream [32],
que preserva as propriedades do agrupamento baseado em densidade, adaptando-as ao
processamento online. Esses métodos trocam parte da qualidade de agrupamento obtida
em modo batch pela capacidade de operacao continua, e se associam naturalmente com
o ciclo de pseudo-rétulos discutido na se¢ao anterior, no qual o agrupamento atua como

fonte de supervisao em ambientes sem rotulos.

2.7 Redes de Ponteiros

Na tarefa de predicao do préximo enderego IP em uma sequéncia de alertas, os enderecos
de atacante e vitima tendem a se repetir ao longo dos estagios de um incidente. Essa
propriedade sugere selecionar um enderego ja observado na janela de contexto em vez
de geré-lo a partir de um espaco de saida de tamanho 232. Para formalizar essa intuicdo,
este trabalho recorre as Redes de Ponteiros (em inglés, Pointer Networks), introduzidas
por Vinyals, Fortunato e Jaitly [33] como uma extensao dos modelos de sequéncia para
sequéncia (seg2seq) que incorporam atengao [34]. O problema motivador era a soluc¢ao
de tarefas combinatérias como o Problema do Caixeiro Viajante (em inglés, Travelling
Salesman Problem, TSP) e o fecho convexo (em inglés, conver hull), nas quais a saida
corresponde a uma subsequéncia ordenada dos préprios elementos de entrada, ndo a um
vocabulario fixo. Nesses problemas, uma cabeca gerativa convencional, cujo tamanho de

vocabulario é definido estaticamente no momento do treinamento, nao pode generalizar
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para instancias com ntmero de cidades ou pontos diferente do visto no treino.

A principal diferenga em relagao aos mecanismos de atencao convencionais, descritos na
Segao [2.4], estd no uso que se faz da distribui¢ao de atencao. Nos modelos convencionais, os
pesos de atencao sao utilizados para computar uma média ponderada dos estados ocultos
do codificador, resultando em um vetor de contexto que alimenta o decodificador. O indice
de posicao com maior peso nao ¢é diretamente observavel na saida. Em redes de ponteiros,
a propria distribui¢ao de atencao sobre as posigoes de entrada {1,..., K} é a saida do
modelo, o que permite ao modelo selecionar valores diretamente do contexto observado sem
depender de um vocabulario de saida fixo. Essa propriedade torna o modelo generalizavel
para sequéncias de tamanho variavel. O token selecionado é aquele para o qual o peso de
atencao ¢ maximo. Formalmente, dados os estados do codificador eq,...,ex e um estado

de consulta (query) q, os logits de atengao sao:

u; = v' tanh(Wie; + Waq), (2.10)

e a distribui¢do de ponteiro é p(i | q) = softmax(u);. Durante a inferéncia, o indice
selecionado é i* = argmax; p(i | q), e o elemento de entrada correspondente é copiado
literalmente para a saida.

Trabalhos posteriores [35] aprofundaram esse mecanismo no contexto de sumarizagao
automatica de textos, propondo as redes ponteiro-geradoras (do inglés, pointer-generator
networks). Nessas redes, um escalar de portao pgen € [0, 1] controla o modo de producao da
saida. Quando pgen = 1, 0 modelo gera um token inteiramente a partir do vocabulario do
decodificador; quando pge, = 0, copia um token da entrada pela distribuicao de atencao.
Valores intermediarios interpolam linearmente entre as duas distribui¢oes. Adicionalmente,
foi introduzida uma variante de treinamento supervisionado em que, quando o token-alvo
estd presente na entrada, a perda de entropia cruzada sobre a distribuicao de atencao é
calculada diretamente em relacao a posicao correta na entrada, em vez de ser calculada
sobre a distribuicao de vocabulario. Essa estratégia de perda de ponteiro supervisionada
(do inglés, supervised pointer loss) reforga que a atenc¢do se concentre na posicdo que
contém o valor-alvo, melhorando o ajuste do mecanismo de cépia independentemente
do valor de pgen.

O mecanismo de ponteiro é naturalmente adequado ao problema de predicao de
enderecos IP em sequéncias de alertas gerados por IDS. O mesmo host atacante per-
siste por multiplos estagios da cadeia de ataque, e o alvo permanece fixo ou migra de
forma previsivel durante o movimento lateral. Formalmente, dado um conjunto de K
alertas anteriores com enderecos IP representados como vetores de octetos normalizados
Ci,...,cx € [0,1]*, e um vetor de consulta q derivado da representacio agregada da
sequéncia, a distribuicdo de ponteiro sobre as posi¢oes do contexto é obtida por atencao

de produto escalar escalonado [11]:
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s = —— o = softmax(s) € R, (2.11)

em que C € RE*4 ¢ a matriz de chaves obtida projetando os octetos IP do contexto, e d,
é a dimensao de atencao. O endereco predito na inferéncia é a copia direta dos octetos da
posigdo i* = arg max . Durante o treinamento, a perda de ponteiro supervisionada [35]
direciona a atencao para as posigoes cujo IP coincide com o alvo, sem impor que apenas

uma posicao seja valida.

2.8 Resumo

Neste capitulo, foram estabelecidos os fundamentos tedricos necessarios para a compre-
ensao da abordagem proposta. Inicialmente, discutiu-se o ecossistema de monitoramento
de seguranca e a natureza heterogénea dos dados gerados por ferramentas como IDS e
EDR, destacando as limita¢oes dos métodos de correlagiao tradicionais baseados em regras
estaticas. Em seguida, apresentaram-se os modelos de ataques multiestagio (i.e., a Cyber
Kill Chain e o MITRE ATT&CK), que estruturam a progressao do adversario em fases
sequenciais e evidenciam por que a deteccao de ameacas exige a correlacao de multiplos
eventos ao longo do tempo. Para superar esses desafios, fundamentou-se a aplicacao de
técnicas de Aprendizado Profundo. Detalharam-se os conceitos de representacao vetorial,
essenciais para transformar dados simbodlicos e temporais em informacao computavel, e a
arquitetura Transformer, que por meio de mecanismos de atengao permite a modelagem de
dependéncias sequenciais e contextuais entre eventos de seguranga. Além da arquitetura,
exploraram-se as Redes Siamesas e o Aprendizado Contrastivo com Triplet Loss, que funda-
mentam a construcao de espacgos métricos semanticos em cenarios com escassez de rétulos,
incluindo a extensao ao regime nao supervisionado por meio do ciclo de pseudo-rotulos
via agrupamento. Apresentou-se ainda a fundamentacao dos algoritmos de agrupamento
baseados em densidade (i.e., DBSCAN e HDBSCAN), sua adequagdo ao regime offline e
as alternativas incrementais, como o DenStream, para operacao continua em regime online.
Por fim, introduziu-se o mecanismo de Redes de Ponteiros, que fundamenta a predicao
de enderecos IP em sequéncias de alertas ao copiar valores ja observados no contexto em
vez de gerad-los a partir de um vocabulario fixo. Esse referencial tedrico compoe a base
sobre a qual a abordagem foi desenvolvida. O préximo capitulo apresenta os trabalhos

relacionados, contextualizando a abordagem proposta em relagao ao estado da arte.
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3 Trabalhos Relacionados

Este capitulo apresenta a revisao dos trabalhos relacionados a correlagao dinamica
de alertas de seguranca, a predi¢ao de ataques e a aplicacdo de aprendizado profundo
multitarefa em ciberseguranca. A literatura sobre correlacao de alertas e predi¢ao de ataques
¢é extensa, mas a abordagem dinamica do problema, na qual multiplas campanhas de
ataque ocorrem simultaneamente e o conjunto de taticas observaveis evolui continuamente,
permanece pouco explorada na maioria dos trabalhos, voltados a cenarios estaticos com
um tUnico contexto de ataque. Essa lacuna tem motivado evolugoes recentes na &rea,
impulsionadas pela necessidade de superar as limitagoes dos métodos estaticos diante da
crescente sofisticacdo das ameacas atuais. Para fornecer uma visao estruturada do estado
da arte, o capitulo organiza-se em trés eixos conforme detalhado a seguir.

A Secao discute as abordagens classicas de correlagao e as técnicas modernas de
reconstrucao de cenarios de ataque, incluindo métodos baseados em grafos de proveniéncia
e na atribuicao de campanhas simultaneas. A Secao examina os métodos voltados a
predicao de ataques, com foco em arquiteturas sequenciais para estimativa de estagios
da kill-chain e antecipacao dos préximos passos do adversario. A Secao [3.3] abrange as
abordagens de aprendizado multitarefa e de analise semantica de eventos de seguranca, exa-
minando como técnicas de Processamento de Linguagem Natural (NLP) e de representagao
vetorial tém sido aplicadas a deteccao e a classificagao de ameacas. Por fim, a Sec¢ao 3.4

sintetiza as lacunas identificadas que motivam a abordagem proposta neste trabalho.

3.1 Correlacao de Alertas e Reconstrucao de Cenarios

A correlacao de alertas evoluiu para um componente indispensavel na seguranga de
redes, atuando como uma camada de pos-processamento para Sistemas de Detecgao de
Intrusdo (IDS) [14], 6]. A principal motivacdo estd em uma limitagao inerente aos IDS, a
geracao de um volume massivo de alertas de baixa qualidade, dos quais a literatura aponta
que cerca de 99% podem ser falsos positivos [6]. Nesse contexto, a correlagao é definida
como o processo interpretativo pelo qual multiplos alertas sao analisados conjuntamente,
de modo que um novo significado emerja do conjunto, como a identificacdo de uma
campanha de varredura de portas seguida por uma tentativa de autenticacao bem-sucedida
no mesmo host, que isoladamente seriam dois eventos de baixa severidade, mas que
em conjunto indicam um possivel comprometimento em andamento [20]. Conforme a
taxonomia proposta em [I4], os métodos de correlagao classificam-se em trés categorias
principais, discutidas a seguir.

Os métodos baseados em similaridade agrupam alertas pela coincidéncia de atributos

como enderecos IP, portas e intervalos de tempo, com o objetivo de reduzir a redundancia
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sem exigir a definicdo prévia dos tipos de ataque. Embora eficazes na fusao e deduplicacao
de alertas, apresentam limitacoes na deteccao de sequéncias complexas, pois dependem
de regras simples de agrupamento que nao capturam relagoes causais entre eventos de
estagios distintos. A coincidéncia de atributos é uma condi¢do necessaria, mas insuficiente
para correlacionar eventos pertencentes a diferentes fases de uma mesma campanha [14].

Os métodos baseados em conhecimento utilizam modelos predefinidos, como regras
de correlacao, grafos de ataque e bibliotecas de cenarios documentados, para estabelecer
relacionamentos entre alertas com base em estruturas de ataque conhecidas. Embora
oferecam alta precisao na deteccao de ameagas conhecidas, sao limitados pela necessidade
de construir e manter manualmente bases de conhecimento especializadas, tornando-os
ineficazes contra variantes ou ataques inéditos. A dependéncia de codificacao explicita
cria um ciclo de manutencao insustentavel que nao acompanha a velocidade de evolugao
das taticas adversariais [14].

Os métodos baseados em estatistica identificam correlagoes ao analisar propriedades
como frequéncia, coocorréncia e distribuig¢oes temporais entre eventos, sem exigir conhe-
cimento prévio explicito sobre cendrios de ataque [36]. Esses algoritmos operam sobre
dados historicos para armazenar relagoes causais entre incidentes, o que lhes confere certa
adaptabilidade a novas ameacgas em comparagao as abordagens baseadas em conheci-
mento. No entanto, sua aplicabilidade é restrita a dominios em que os atributos podem
ser rigorosamente modelados, e o desempenho se degrada significativamente quando os
sensores fornecem informagoes incompletas ou quando os padroes de ataque sao raros no
conjunto de treinamento [14].

Como evolucao as técnicas estaticas, surgiram propostas focadas na construgao auto-
matica de cendrios de ataques multiestdgio. Liu et al. [37] propuseram um modelo hibrido
que combina Redes Neurais e Redes Bayesianas, no qual a rede neural filtra falsos positivos
dos registros brutos enquanto um Grafo de Ataque Bayesiano modela as dependéncias
causais entre alertas para reconstruir cenérios de ataque multi-estagio. Embora o método
tenha demonstrado alta precis@o na reconstrugao de cenarios no dataset DARPA 2000,
ainda depende de regras de associacao causal predefinidas para gerar as sequéncias iniciais,
o que mantém uma dependéncia parcial de conhecimento especializado [37].

Nadeem et al. [38] propéem o SAGE, uma abordagem alternativa que extrai grafos de
ataque diretamente dos alertas de intrusao sem exigir conhecimento prévio de especialistas.
O sistema explora a dependéncia temporal e probabilistica entre alertas por meio de um
Autémato Finito Deterministico Probabilistico Baseado em Sufixos (em inglés, Suffiz-based
Probabilistic Deterministic Finite Automaton, S-PDFA), um modelo que representa sequén-
cias de eventos como estados de um automato, atribuindo probabilidades as transigoes
entre eles e dando maior destaque a alertas raros de alta severidade, extraindo subgra-
fos orientados por pares vitima-objetivo. Em avaliagdao sobre datasets de competigoes

de seguranca, o SAGE comprimiu mais de 330 mil alertas em 93 grafos interpretaveis,
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evidenciando que a estrutura sequencial dos alertas contém informacao suficiente para a
reconstrucgao de cendrios sem supervisao especializada [38].

Kannan et al. [39] propoem o MAAT, sistema que aborda o desafio de identificar
o atacante original quando multiplos fluxos de rede se misturam ao longo da cadeia
de comprometimento em ataques multiestagio. O sistema emprega Redes Definidas por
Software (SDN) para embaralhar periodicamente as atribuigoes de clientes a réplicas de
servidores, mantendo o estado de risco de cada fluxo e isolando progressivamente os fluxos
maliciosos. Embora eficaz em sua proposta, a abordagem depende de infraestrutura SDN
especializada e opera por meio da movimentacao de alvo, em vez de aprender representagoes
dos padrées comportamentais do atacante [39].

Milajerdi et al. [40] propéem o HOLMES, sistema que realiza a correlagao de ataques
persistentes avangados (APTs) por meio da andlise de grafos de proveniéncia, estruturas
que representam processos, arquivos e conexoes de rede como noés e as relagoes causais
entre eles como arestas, possibilitando rastrear fluxos de informacao suspeitos entre essas
entidades. A abordagem mapeia os fluxos detectados para as taticas do MITRE ATT&CK,
a base de conhecimento de taticas e técnicas adversariais apresentada na Secao [2.2]
construindo automaticamente cenarios de ataque sem depender de assinaturas predefinidas.
Em avaliacdo sobre datasets do DARPA, o HOLMES demonstrou capacidade de detecgao
em tempo real com precisao e baixa taxa de falsos alarmes [40], embora abordagens
baseadas em grafos de proveniéncia em escala enfrentem, de forma geral, o desafio da
explosdo de dependéncias, no qual o nimero de relagées causais cresce exponencialmente
com o tamanho do grafo, dificultando a extracao de cendrios interpretaveis [41].

Recentemente, Liu et al. [42] introduziram o Trace2Vec, sistema que modela eventos
do sistema como um grafo heterogéneo dinamico para a deteccao de ataques multiestagio,
com énfase na explicabilidade. Para mitigar a escassez de dados reais de ataque, o sistema
emprega uma funcao de aumento de dados que gera amostras sintéticas de ataques raros
a partir dos grafos de eventos existentes. Adicionalmente, o sistema emprega busca em
arvore de Monte Carlo para identificar quais eventos contribuiram mais significativamente
para a classificacao de anomalia, mitigando o problema da caixa-preta comum em modelos
de aprendizado profundo. Assim como o HOLMES, o Trace2Vec opera sobre um tnico
contexto de ataque por grafo, sem mecanismos para separar campanhas simultaneas de
miultiplos atacantes que se entrelagam nos mesmos eventos [42].

As revisdes mais recentes da literatura [6, 3] reforcam que, apesar dos avangos, a
maioria dos sistemas de correlacao ainda opera de forma retrospectiva sobre alertas ja
observados, sem capacidade de antecipar o que vem a seguir. Os métodos baseados em
grafos de proveniéncia, como HOLMES e Trace2Vec, ampliam o poder de reconstituicao
de cenarios, mas assumem implicitamente que os eventos analisados pertencem a um tinico
contexto de ataque. A separacdo dinamica de campanhas simultaneas, na qual multiplos

atacantes operam em paralelo e seus alertas se entrelagam no mesmo fluxo, permanece
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um problema em aberto cuja solugao requer modelagem de representagoes capazes de

distinguir incidentes distintos sem rétulos de atribuicao disponiveis.

3.2 Predicao de Ataques

A predicao de ataques representa uma mudanca de paradigma da defesa reativa para a
proativa, com o objetivo de inferir as proximas acoes do adversario antes de sua execucao,
com base em sequéncias de alertas observadas. Husdk et al. [21] organizam as abordagens
preditivas em ciberseguranca em quatro tarefas principais. A projecao de ataque e o
reconhecimento de intencdo estimam, respectivamente, o préximo estagio imediato do
adversario e seu objetivo final, com base no historico de eventos observados, como inferir que
uma sequéncia de varreduras de porta seguida por tentativas de autenticagao indica uma
proxima tentativa de exploragao de servigo (i.e., projegao de ataque), ou que esse mesmo
padrao, combinado com o perfil do alvo, revela a inten¢ao de exfiltracao de dados sensiveis
(i.e., reconhecimento de intengao). A predicdo de intrusdo antecipa a ocorréncia de ataques
sem exigir a observacao de eventos anteriores, como identificar que um host apresenta
indicadores de comprometimento compativeis com infeccao iminente antes de qualquer
alerta ser gerado, enquanto a previsao da situagao de seguranca projeta o estado global
de ameaca da rede sem se ater a um atacante especifico, como estimar a probabilidade
de a rede sofrer um incidente critico na proxima janela de tempo com base no volume
agregado de alertas [21].

Shen et al. [43] propdem o TIRESIAS, sistema pioneiro ao reformular a predi¢ao de
ataques como a estimativa da exata proxima agdo do adversario, em vez de apenas detectar
a ocorréncia de um ataque. O sistema emprega Redes Neurais Recorrentes com Meméria
de Curto-Longo Prazo (em inglés, Long Short-Term Memory, LSTM) para aprender
padroes histéricos de sequéncias de alertas e antecipar o proximo passo especifico, com
desempenho superior ao de métodos probabilisticos como Cadeias de Markov. Os autores
demonstraram que a formulagao sequencial captura dependéncias temporais que técnicas
estaticas nao conseguem modelar, posicionando as LSTMs como ponto de partida para
trabalhos subsequentes, embora a predi¢ao se limite a categoria do préximo evento, sem
estimar quando ele ocorrera ou quais atributos de rede estardao envolvidos, restricao que se
mantém na maior parte dos trabalhos subsequentes na érea [43].

Van Ede et al. [44] propdem o DeepCASE, sistema que realiza andlise contextual
semi-supervisionada de eventos de seguranca. Em vez de depender inteiramente de rétulos,
o sistema agrupa sequéncias de eventos por contexto comportamental por meio de uma rede
neural que aprende representacoes capazes de distinguir comportamentos maliciosos de
ruido sem exigir anotagao completa do conjunto de treinamento. O DeepCASE demonstrou
que a incorporacgao de contexto, isto é, a janela de eventos que precedem o alerta sob

analise, melhora substancialmente a precisao da classificagdo em comparacao ao TIRESIAS,
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com reducao da carga de rotulagdo exigida pelo analista [44].

Ansari et al. [45] propoem o uso de Unidades Recorrentes com Portao (em inglés,
Gated Recurrent Units, GRUs) para predigdo de alertas de intrusao, motivados pela menor
complexidade de parametros das GRUs em relagao as LSTMs para desempenho preditivo
equivalente ao do TIRESIAS. Uma contribui¢ao relevante desse trabalho é a predicao
conjunta de miltiplos atributos do proximo alerta, que abrange categoria, volume, tempo
aproximado e os prefixos /24 dos enderegos IP de origem e destino, com foco no perfil
comportamental de fontes maliciosas. Os autores demonstraram que as GRUs atingem
precisao equivalente as LSTMs com tempo de treinamento reduzido, o que as torna
adequadas para ambientes com restricoes de recursos computacionais, embora a predicao
de enderegos se limite ao prefixo /24 e o método assuma um fluxo de eventos de um tnico
contexto de ataque, sem tratar o entrelacamento de campanhas simultaneas [45].

A analogia entre fluxos de eventos de segurancga e linguagem natural motivou a proposta
de Fredj [46], que trata cendrios de ataque como sentengas e alertas individuais como
palavras. Com LSTMs treinadas sobre sequéncias de identificadores de assinatura de alertas,
o autor obteve acuracia de 98% na predicao do préximo passo de ataque, e demonstra
que a representacao sequencial de identificadores de alerta captura a intengdo do atacante
de forma eficaz. A formulagdo como problema de modelagem de linguagem simplifica a
arquitetura ao dispensar atributos de rede complexos, embora limite a predi¢ao ao tipo de
acao sem estimar atributos como enderegos IP ou intervalos temporais [46].

Phan e Bauschert [47] propoem o StageFinder, que combina Redes Neurais de Grafos
(GNNs) e LSTMs sobre dados de proveniéncia, isto é, registros que capturam as relagoes
entre processos, arquivos e conexoes de rede em um sistema, combinando fontes provenientes
de hosts e da rede para a estimativa de estagios da kill-chain. As GNNs codificam
as dependéncias estruturais entre processos, arquivos e conexoes, enquanto as LSTMs
capturam a dinamica temporal para estimar probabilidades de estéagio alinhadas ao MITRE
ATT&CK, e o sistema atinge Macro F1 de 0,96 em avaliagao sobre os datasets DARPA
OpTC e DARPA TC. E importante distinguir que o StageFinder estima o estdgio corrente
do ataque em observagao e nao o proximo estagio a ocorrer, o que o posiciona como sistema
de classificacdo contextual em vez de predigdo antecipada [47].

Zhang et al. [48] propoem o DeepOP, um framework hibrido para predigao de sequéncias
ATT&CK que utiliza um mecanismo de autoatengao de janela causal embutido em uma
arquitetura Transformer, capaz de capturar relagoes causais locais e dependéncias globais
entre técnicas de ataque. Para superar a escassez de dados rotulados em nivel de técnica, os
autores constroem um conjunto de dados a partir de relatérios de inteligéncia de ameagas
cibernéticas (em inglés, Cyber Threat Intelligence, CTI), que extrai eventos causalmente
conectados e os mapeia para taticas e técnicas do MITRE ATT&CK por meio de raciocinio
ontologico. A combinacao de atencao causal com conjunto de dados estruturado por

ontologia permite predi¢oes de ataques multiestagio com precisao em nivel de técnica
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individual, embora o modelo seja treinado sobre sequéncias de um tunico atacante por
campanha, sem considerar o entrelacamento de alertas provenientes de multiplos atacantes
simultdneos nem estimar atributos adicionais como enderegos IP e intervalos temporais [48].

Os trabalhos desta secdo demonstram progresso significativo na predi¢do do préximo
estagio ou acao do adversario, mas apresentam lacunas em relacao a abordagem proposta
neste trabalho. Com excecao de Ansari et al. [45], que inclui estimativas de tempo e
volume de fluxo, nenhum dos sistemas prediz simultaneamente o préximo estagio da
kill-chain, o endereco IP de origem e de destino e o intervalo temporal até o proximo
evento em uma unica arquitetura. Adicionalmente, todos assumem um fluxo de alertas
proveniente de um tnico contexto de ataque, sem abordar o entrelacamento de campanhas
simultaneas que dificulta a organizagao das janelas de contexto sobre as quais a predicao é
realizada. A abordagem proposta neste trabalho aborda essas duas lacunas por meio de um
preditor multitarefa que estima conjuntamente estagio, enderecos IP e intervalo temporal,
organizado sobre janelas de contexto delimitadas por um codificador de campanha dedicado

a separacao de incidentes simultaneos.

3.3 Aprendizado Multitarefa e Analise Semantica

Paralelamente aos avancos em predicao de ataques, uma linha de pesquisa tem explorado
o aprendizado multitarefa e a analise semantica de eventos de seguranca, aproximando-se da
combinacao de objetivos heterogéneos adotada neste trabalho. O aprendizado multitarefa
consiste em treinar um tnico modelo para resolver simultaneamente multiplos objetivos
relacionados, com a expectativa de que o aprendizado compartilhado entre tarefas produza
representagoes mais robustas do que o treinamento isolado de cada objetivo [49]. J& a analise
semantica explora técnicas de NLP para extrair significado contextual dos campos textuais
dos alertas, superando representacoes baseadas unicamente em identificadores categoricos.

Lan et al. [50] propoem o MEMBER, modelo multitarefa para detecgdo de intrusao
em redes, combinando uma Rede Neural Convolucional (em inglés, Convolutional Neural
Network, CNN) com mecanismos de atengdo que destacam as partes mais relevantes
da entrada processada pela rede a duas tarefas auxiliares, sendo um autoencoder com
modulo de meméria e uma rede prototipica baseada em distancia. As tarefas auxiliares tém
como objetivo melhorar a capacidade de generalizacao do modelo e mitigar a degradacao
de desempenho em cenarios de classes desbalanceadas, problema recorrente em conjun-
tos de dados de intrusao. Os experimentos demonstraram que a combinacao de tarefas
produz representacoes mais robustas do que o treinamento de tarefa tinica, embora o
objetivo permaneca centrado na classificagdo do trafego corrente, sem componente preditivo
sobre eventos futuros [50].

Wang [51] propde uma arquitetura de fusdo multimodal para deteccao precoce de

APTs, processando registros de eventos do Windows, fluxos de rede e alertas de endpoints



Capitulo 3. Trabalhos Relacionados 31

por meio de codificadores neurais paralelos. Um mecanismo de atencao cruzada alinha
temporalmente as caracteristicas provenientes das diferentes fontes, enquanto uma cabeca
multitarefa identifica eventos maliciosos e classifica simultaneamente a fase do ataque
segundo o MITRE ATT&CK. Os autores reportam reducgao da laténcia média de detecgao
para 8,7 minutos apés o comprometimento inicial, com efetividade na identificacao de
extracao de credenciais e movimento lateral, embora a tarefa de classificagao de fase do
ataque opere sobre o estado corrente, sem estimar a fase seguinte [51].

A aplicacdo de modelos de linguagem pré-treinados a registros de seguranca tem
explorado a riqueza semantica dos campos textuais dos alertas. Afnan et al. [52] propdem
o LogShield, que utiliza o RoBERTa [53] para processar rastros extraidos de grafos de
proveniéncia e classificar sequéncias de eventos do sistema como benignas ou maliciosas,
identificando a presenca de APTs sem engenharia manual de caracteristicas. Niknami et
al. [54] propoem o CrossAlert, sistema que classifica sequéncias de alertas como perten-
centes ou nao a um ataque de multiplos estdgios, combinando BERT [55] para extrair
embeddings semanticos das mensagens de alerta com uma Rede Prototipica para lidar com
o problema de domain shift, no qual modelos treinados em um ambiente de rede degradam
significativamente ao serem aplicados a outro. Os embeddings seméanticos sao concatenados
com caracteristicas basicas e baseadas em sequéncia, além de um score de anomalia, e
alimentados a uma rede classificadora que aprende, por meio da Rede Prototipica, um
espaco métrico no qual a classificacao ocorre pela distancia a representacoes de protétipo
de cada classe. Em avaliacdo cruzada entre os datasets DARPA 2000 e ISCX 2012, o
CrossAlert manteve desempenho superior aos métodos de referéncia mesmo com apenas
cinco amostras do dominio de destino, evidenciando a relevancia da generalizagao entre
dominios também para a avaliacdo cruzada de cenarios deste trabalho [54].

Abordagens mais recentes tém explorado LLMs para correlagao de alertas sem treina-
mento especifico. Du et al. [56] propéem o MAD-LLM, que emprega engenharia de prompts
para instruir LLMs a correlacionar alertas diretamente a partir de suas descricoes textuais,
dispensando o treinamento de modelos supervisionados especializados. Embora promissora
pela flexibilidade, essa abordagem depende da qualidade e do custo computacional dos
LLMs disponiveis, e sua aplicacao em fluxos de alertas de alto volume permanece limitada
pelas restrigoes de janela de contexto e laténcia de inferéncia. Wu et al. [57] propoem
o Alert2vec, que explora o aprendizado de representagoes de subgrafos para alertas de
seguranca, capturando relagoes estruturais entre eventos em uma representagao vetorial
compacta utilizada em tarefas de classificacao downstream.

A escassez de dados rotulados, balanceados e representativos é um obstéculo recorrente
em todos os trabalhos discutidos neste capitulo. Shadabfar et al. [58] abordam esse problema
propondo o DSRL-APT-2023, que utiliza uma Rede Adversaria Generativa Condicional
para Dados Tabulares (em inglés, Conditional Tabular Generative Adversarial Network,

CTGAN) para gerar uma versao balanceada do dataset DAPT2020, demonstrando que
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algoritmos de aprendizado de méaquina supervisionados atingem desempenho competitivo
quando treinados sobre os dados sintéticos gerados. Essa abordagem gera dados por meio
de modelagem estatistica da distribuicao de atributos de um conjunto existente, sem a
atribuicao de rétulos de estagio ou de campanha aos exemplos sintéticos produzidos.

Os trabalhos desta secao evidenciam que o aprendizado multitarefa melhora a robustez
das representacoes aprendidas e que a analise semantica enriquece a caracterizacao dos
eventos de seguranca além dos atributos categéricos. No entanto, em nenhum dos trabalhos
as tarefas combinadas incluem a predicao simultanea do préoximo estiagio da kill-chain,
do endereco IP de origem e de destino e do intervalo temporal até o préximo evento, e
a geracao de dados sintéticos balanceados permanece restrita a modelagem estatistica
de datasets existentes, sem a atribuicdo de rotulos de campanha que permitam avaliar a

separacao de incidentes simultaneos.

3.4 Resumo

Este capitulo revisou os trabalhos relacionados a correlacao de alertas, a predicao
de ataques e ao aprendizado multitarefa em ciberseguranca, organizados em trés eixos.
Os sistemas de correlagdo evoluiram de regras estaticas para grafos de proveniéncia
capazes de reconstruir cendrios de ataque, mas operam de forma retrospectiva e assumem
implicitamente um tnico contexto de ataque por vez, o que limita sua aplicabilidade em
cenarios com miultiplos atacantes simultaneos. Os sistemas de predi¢do avancaram de
modelos probabilisticos para arquiteturas recorrentes capazes de estimar o proximo passo
do adversario, mas restringem o escopo da predi¢ao ao proximo estagio ou a¢ao, sem estimar
conjuntamente atributos como enderecos IP e intervalos temporais. Os sistemas multitarefa
e semanticos demonstraram que objetivos auxiliares e representacoes contextuais melhoram
a robustez e a generalizacao dos modelos, mas seu uso permanece centrado na detecgao e
classificacao do estado corrente, sem componente preditivo sobre eventos futuros.

A anélise da literatura revela trés lacunas que motivam a abordagem proposta neste
trabalho. Primeiramente, a auséncia de mecanismos de separacao dinamica de campanhas
simultaneas por meio de aprendizado de representacao, capazes de distinguir incidentes
entrelacados sem depender de rétulos de atribuicao. Em segundo lugar, a auséncia de
uma arquitetura que combine, em uma unica predi¢ao, o préximo estagio da kill-chain, os
enderecos IP de origem e destino e o intervalo temporal até o préximo evento. Por fim, a
dependéncia de conjuntos de dados rotulados e balanceados, cuja escassez em ambientes de
producao limita o treinamento e a avaliacdo de modelos preditivos. A abordagem proposta
neste trabalho enderega essas lacunas por meio de dois codificadores especializados, um
preditor multitarefa e um pipeline sintético de geracao de dados, conforme detalhado

no capitulo seguinte.
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4 Metodologia

Este capitulo apresenta a abordagem proposta para a correlagao dindmica e a predi¢ao
multitarefa de ataques cibernéticos. A abordagem foi desenvolvida para superar as limita-
¢Oes dos sistemas tradicionais baseados em regras, que frequentemente resultam em fadiga
de alertas e na incapacidade de predizer ataques de multiplos estégios [3]. O fluxo utilizado
fundamenta-se em aprendizado profundo com Transformers, tratando os alertas como
componentes de uma narrativa sequencial, em vez de simples eventos isolados. A partir
dessa representacao, a abordagem abrange dois objetivos complementares. O primeiro é a
correlagdo dos alertas e a construcao de cenarios de ataque coesos, com a condensacgao de
grandes volumes de eventos em incidentes acionaveis. O segundo é a predicao multitarefa,
que antecipa os atributos do proximo evento da sequéncia, a saber, o estagio do ataque, os
enderecos IP envolvidos e o intervalo temporal até sua ocorréncia.

A Figura [2 apresenta a visao geral da abordagem. O processo inicia-se com a etapa de
vetorizacao, que transforma os atributos heterogéneos de cada alerta em representacoes
numéricas. A partir dessas representacoes, dois codificadores baseados na arquitetura
Transformer e treinados por aprendizado contrastivo operam em paralelo com objetivos
distintos. O codificador de campanha processa o fluxo de alertas e sua saida é submetida
ao agrupamento por campanha, que delimita as fronteiras entre operac¢oes ofensivas
simultaneas, enquanto o codificador de alerta produz a representagao vetorial em nivel
de evento, utilizada como base para a predicao. Por fim, o preditor multitarefa recebe
as sequéncias delimitadas pelo agrupamento por campanha, representadas pela saida
do codificador de alerta, para estimar o préximo estagio do ataque, os enderecos IP

envolvidos e o intervalo temporal até sua ocorréncia. As segoes subsequentes detalham
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Figura 2 — Visdo Geral da Abordagem
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4.1 Processamento de Atributos e Representacao Vetorial

A primeira etapa da abordagem consiste em transformar os alertas heterogéneos em
representacoes numéricas que possam ser processadas pelos codificadores. Um alerta bruto
¢é definido como uma tupla contendo atributos variados, tais como carimbo de tempo,
enderecos IP de origem e destino, portas, protocolo, categorias e severidade do evento,
além de descrigoes textuais. Cada tipo de atributo é tratado de forma especifica, de modo
a preservar sua semantica propria, antes de ser disponibilizado aos codificadores.

Os atributos categéricos (e.g., portas, protocolo e categorias de ataque) sdo mapeados
por uma camada de embedding, que associa cada categoria a um vetor denso aprendido.
Para o tratamento de enderegos IP, a proposta emprega uma estratégia de decomposicao
hierarquica em octetos, em vez de mapear cada enderego completo como uma categoria
isolada, porque a alta cardinalidade do espago de enderecamento IPv4 inviabilizaria tanto
o aprendizado de um embedding denso por endereco quanto a generalizagao para enderegos
nao vistos em producao. Cada octeto é entao vetorizado individualmente, o que permite ao
modelo capturar relagdes espaciais de sub-rede e escalar eficientemente sem a necessidade
de representar todo o espaco de enderecamento [Pv4. Para garantir robustez diante de
dados nao vistos em produgao, categorias ausentes do treinamento sao mapeadas para um
token especial de desconhecido (<UNK>).

As descricoes textuais, em especial as assinaturas de IDS (e.g., “Web server 400 error
code”), sao processadas pelo modelo de linguagem pré-treinado BERT (Bidirectional
Encoder Representations from Transformers) [55]. A escolha pelo BERT justifica-se pela
sua arquitetura de atencao bidirecional, capaz de capturar nuances semanticas e o contexto
das palavras em descrigoes técnicas curtas. Esta etapa converte a descricao textual em
um vetor semantico, o que permite que a abordagem compreenda a similaridade entre
assinaturas sintaticamente distintas, mas que referenciam contextos de ataque anédlogos.

A dimensao temporal recebe um tratamento voltado tanto a cadéncia quanto a perio-
dicidade dos eventos. Para a cadéncia, calcula-se o intervalo de tempo (At) em relagao ao
evento imediatamente anterior, métrica que permite distinguir ataques de forga bruta (i.e.,
intervalos curtos) de técnicas de evasdo temporal (e.g., ataques low-and-slow). Diferengas
de cadéncia entre as fases de um ataque ajudam a separar comportamentos automatizados
de agoes manuais ou deliberadamente furtivas.

Para a periodicidade, trata-se a representacao do horario do evento. Em uma escala
linear (e.g., de 0 a 23 horas), a transi¢ao de 23:59 para 00:00 introduz uma descontinuidade
artificial, sugerindo uma distancia que nao corresponde a proximidade temporal real. Para
corrigir isso e capturar padroes de rotina, o horario é projetado em um circulo unitario por
meio de uma codificacao trigonométrica. O instante do evento é convertido para segundos
decorridos no dia (ts4), normalizado pelo total de segundos diarios (Ty, = 86400) e

mapeado em dois componentes ortogonais, definidos pela Equagao [4.1.
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Assim, eventos proximos & meia-noite preservam sua adjacéncia no espaco de caracteristicas,
de modo a possibilitar a identificagao de padroes ciclicos e de rotina.

Por fim, os atributos numéricos, como estatisticas de fluxo de rede, sdo normalizados
antes de compor a representacao. Em particular, contadores de cauda longa recebem
transformacao logaritmica para conter sua dispersao. Isso impede que atributos de esca-
las muito distintas dominem o vetor resultante, preservando a contribuicao equilibrada
de cada caracteristica.

O resultado dessa etapa é um conjunto de representacoes vetoriais para cada alerta
(i.e., octetos de IP, embeddings categdricos, vetor textual do BERT, atributos numéricos
e temporais). Ea partir desse conjunto que os dois codificadores constroem suas repre-
sentagoes, cada um consumindo o subconjunto de atributos adequado ao seu objetivo,
conforme detalhado nas se¢Oes seguintes. Essa separacao entre a extragao de atributos e a
codificagao propriamente dita permite que ambos os codificadores partam de uma base

comum, sem duplicar o pré-processamento.

4.2 Codificador de Campanha

O codificador de campanha é o componente responsavel pela correlagao dindmica dos
alertas, que produz para cada alerta uma representacao que sintetiza o comportamento
da campanha ativa em torno dele. Para isso, o codificador opera sobre uma janela de W
alertas consecutivos centrada no alerta a ser representado, integrando o contexto local da
sequéncia em uma tnica representacao por janela. Nos alertas préximos as extremidades de
uma campanha, a janela é deslocada para permanecer inteiramente dentro dos limites da
campanha (i.e., estratégia denominada boundary clamping), de modo a garantir que todas
as W posicoes sempre contenham alertas reais e evitar a discrepancia entre distribuicoes
de treino e inferéncia que surgiria com zero-padding (i.e., preenchimento das posi¢oes
faltantes com vetores nulos). Ao deslizar essa janela sobre o fluxo completo de alertas,
cada alerta recebe o embedding da janela centrada nele, o que permite que a correlacao
seja realizada sem depender de regras pré-definidas.

Cada alerta da janela é descrito pela concatenacao de trés grupos de atributos, sendo
estes uma projecao linear do vetor textual do BERT, os octetos de IP de origem e destino,
e o intervalo temporal At em relacdo ao alerta anterior. Antes do processamento pelo
Transformer, uma codificagao posicional é somada a cada vetor por alerta, o que permite
ao modelo distinguir a posi¢ao de cada alerta na janela e preservar a ordem dos eventos.
Esses vetores sao processados por um Transformer com pré-normalizagdo (Pre-Norm),
composto por blocos de atengao multi-cabeca que permitem que cada posicao da janela

integre informacgoes de todas as demais. A representacao final da janela é obtida pela
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média dos tokens de saida (mean pooling) e normalizada pela norma Ly (i.e., divisao do
vetor por sua magnitude, preservando apenas a dire¢ao), de modo a produzir um vetor
que sintetiza o comportamento coletivo da sequéncia.

O espaco latente resultante é uma hiperesfera unitaria, no qual o treinamento posiciona
janelas de uma mesma campanha em regides compactas e bem separadas das demais. Essa
separabilidade é sustentada pelo fato de que janelas de uma mesma campanha compartilham
os mesmos enderecos [P, a mesma progressao de estagios e padroes temporais semelhantes,
ao passo que janelas de campanhas distintas diferem nesses atributos. As janelas de
transicao entre campanhas, cujo contetido ¢ misto, tendem a ocupar regides de baixa
densidade no espaco latente.

O treinamento utiliza a perda tripleto apresentada na Equacao[2.7] com tripletos defini-
dos em nivel de campanha. A dncora e o exemplo positivo sdo janelas distintas extraidas de
uma mesma campanha, enquanto o exemplo negativo pertence a uma campanha diferente.
Para viabilizar o treinamento sem exigir o armazenamento de todos os tripletos possiveis,
eles sao gerados dinamicamente a cada lote, reduzindo substancialmente o consumo de
memoéria. Concluido o treinamento, o agrupamento por densidade HDBSCAN é aplicado
sobre os embeddings de todas as janelas, e cada cluster denso resultante corresponde a
uma campanha de ataque delimitada, sendo o rétulo de cada alerta determinado pelo

cluster da janela centrada nele.

4.3 Codificador de Alerta

O codificador de alerta é o componente responsavel por produzir, para cada alerta,
uma representagao que organiza os eventos segundo o estagio do ataque ao qual pertencem,
servindo de base para a predicao realizada pelo preditor multitarefa. Para isso, o codificador
de alerta opera sobre uma janela de L alertas consecutivos e produz, para cada alerta central
dessa janela, uma representacao contextualizada que captura tanto suas caracteristicas
individuais quanto as dependéncias com os demais alertas da janela. Ao contrario do
codificador de campanha, que agrega os tokens por média para representar a sequéncia
como um todo, o codificador de alerta extrai a representagao do token central apds o
processamento da atengao, para preservar a identidade do alerta-alvo enquanto a enriquece
com o contexto da janela. Esse embedding por alerta é gerado de forma que alertas de
estagios semelhantes ocupem regioes proximas no espaco latente, independentemente da
campanha de que fazem parte.

A entrada do codificador de alerta é formada pela fusao de todos os grupos de atributos
processados na etapa anterior, incluindo o vetor textual do BERT, os embeddings de octetos
de IP, os embeddings de portas e demais campos categéricos, e os atributos numéricos
e temporais, concatenados em um tunico vetor por alerta. Esse vetor é projetado por

camadas densas aplicadas de forma independente a cada posi¢cao da janela, realizando
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uma fusdo nao-linear das caracteristicas e reduzindo a representacao a uma dimensao d
fixa. O resultado é o embedding base de cada alerta, uma representacao que sintetiza todas
as suas propriedades antes do processamento contextual.

Antes do processamento pelo Transformer, uma codificagdo posicional é somada a
cada embedding base, o que permite ao modelo distinguir a posi¢ao de cada alerta na
janela e preservar a ordem dos eventos. Nos primeiros alertas, quando a janela nao pode
se estender a esquerda por exceder os limites do conjunto, ela fica fixada no inicio, de
modo que o alerta ocupa as primeiras posi¢oes em vez da posicao central. Para os ultimos
alertas, as posicoes a direita sao preenchidas com a replicagdo do ultimo alerta valido,
o que garante uma janela de tamanho L em todos os casos. Os vetores resultantes sao
processados por um Transformer com pré-normalizacao (Pre-Norm), composto por blocos
de atencao multi-cabega que permitem a cada alerta integrar informacoes de todos os
outros alertas da janela. Na pré-normalizagao, a normalizacao de camada é aplicada
antes de cada bloco de atencao e feed-forward, em vez de apds a adi¢ao residual como
no Transformer original [11]. Essa escolha estabiliza os gradientes ao longo das camadas,
prevenindo divergéncias numéricas no treinamento. Ao final do processamento, apenas
a representacao do token central é extraida e normalizada pela norma L,, de modo a
produzir o embedding final de dimensao d para o alerta a ser representado.

Como o objetivo do codificador de alerta é organizar os eventos segundo o estagio
da cadeia de ataque, e nao separar incidentes, o treinamento emprega a perda tripleto
apresentada na Equacao com tripletos definidos em nivel de estagio, em vez de em
nivel de campanha. Essa escolha favorece pares positivos semanticamente coesos, pois
alertas do mesmo estiagio compartilham padroes de comportamento mais homogéneos
entre campanhas distintas do que alertas de uma mesma campanha em estagios diferentes.
A ancora e o exemplo positivo sdo, portanto, alertas pertencentes ao mesmo estagio da
cadeia de ataque, enquanto o exemplo negativo faz parte de um estdgio diferente. Para
garantir tripletos informativos e evitar que o modelo treine com exemplos triviais, utiliza-se
a mineragao de negativos dificeis, que seleciona, para cada ancora, os exemplos negativos
mais proximos no espaco latente atual. O processo ¢ iterativo, de modo que ao final de
cada ciclo de treinamento os embeddings sao atualizados e o processo de mineracao ¢é
repetido para selecionar novos negativos dificeis, melhorando progressivamente as fronteiras
do espacgo latente.

Concluido o treinamento, os embeddings produzidos pelo codificador de alerta sao
organizados em sequéncias com base nos rotulos de campanha gerados pelo codificador de
campanha. Os alertas classificados como ruido pelo agrupamento HDBSCAN, identificados
pelo réotulo —1, sao previamente excluidos, de modo que apenas eventos pertencentes
a campanhas identificadas compoem as sequéncias. Cada sequéncia resultante retine os
embeddings dos alertas de uma mesma campanha em ordem temporal, sendo entao fornecida

ao preditor multitarefa, conforme descrito na secao seguinte.
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4.4 Preditor Multitarefa

O preditor multitarefa é o componente responsavel pelo segundo objetivo da abordagem,
a antecipacdo de eventos em uma campanha de ataque em andamento. A partir de
uma sequéncia de alertas de uma mesma campanha, representados pelos embeddings do
codificador de alerta, o preditor estima simultaneamente o estagio do préximo evento, seus
enderecos IP de origem e destino e o intervalo temporal At até sua ocorréncia. A formulacao
multitarefa permite que as predigoes sobre estagio e intervalo temporal compartilhem
uma representagao contextual comum, explorando as dependéncias entre elas em vez de
trata-las de forma isolada.

A arquitetura do preditor possui duas entradas que alimentam conjuntos distintos de
cabecas de saida. A sequéncia de embeddings de alerta é processada por um ramo baseado
em Transformer com pré-normalizacao, que modela as dependéncias contextuais ao longo
da sequéncia e fornece a representacao utilizada pelas cabecas de estigio e de intervalo
temporal. Paralelamente, a sequéncia de octetos de IP dos alertas do contexto é fornecida
diretamente as cabecgas de ponteiro, atuando como o reservatério a partir do qual os
enderecos de origem e destino sao copiados. Dessa forma, cada tarefa recebe a representacao
mais adequada ao seu objetivo, sem a necessidade de uma fusao das duas entradas.

A cabeca de estagio é um classificador cujo alvo é uma distribuicao suavizada sobre
miultiplos eventos futuros da sequéncia. Isso leva o modelo a aprender a topologia de
progressao da cadeia de ataque, em vez de memorizar as raras transi¢oes de etapa presentes
nas sequéncias. A predi¢ao do intervalo temporal At, por sua vez, é tratada como uma
tarefa de regressao.

A predigao de enderecos IP baseia-se no mecanismo de redes de ponteiros, fundamentado
na Se¢ao 2.7, Em vez de gerar um enderego a partir de um vocabulério fixo, cada cabega
de ponteiro seleciona um endereco ja presente na janela de contexto. Para identificar qual
posigdo é mais provavel, a cabega utiliza uma Unidade Recorrente com Portao (Gated
Recurrent Unit, GRU) para processar a sequéncia de octetos de IP do contexto e produzir
uma estimativa do préximo endereco, a. A GRU é uma arquitetura recorrente que mantém
um estado oculto ao longo da sequéncia e utiliza mecanismos de porta para controlar quais
informagoes passadas sao retidas ou descartadas, sendo adequada para capturar padroes
temporais como persisténcia de IP ou ciclos de rotacao entre enderegos. A distribuicao de
atencao sobre as posigoes da janela é entdo computada pela distancia Lo negativa entre a

e cada endereco do contexto, escalada por uma temperatura aprendivel 7"
a; o exp! (—T- la — ai|2>

Assim, posicoes cujo IP estd geometricamente mais préximo da estimativa recebem maior
peso de atencao por construcao, sem depender de projecoes lineares. Na inferéncia, a

selecao torna-se deterministica, dada pela posi¢ao de maior peso de atencao.
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O treinamento do preditor é conduzido de forma conjunta, otimizando uma funcao de
perda combinada que soma as perdas individuais de cada cabeca de saida. Cada termo
recebe um peso que reflete sua importancia relativa e a escala de sua perda, equilibrando
a contribuicao das tarefas de classificagao, cépia e regressao durante a otimizagao. Dessa
forma, o modelo aprende uma representacao contextual compartilhada que serve de base

para todas as tarefas de predicao.

4.5 Caso llustrativo

Para ilustrar o funcionamento da abordagem proposta, considera-se um cenario tedrico
com nove alertas gerados por dois atacantes simultaneos, cujos eventos chegam de forma
intercalada no fluxo. A Tabela [I] apresenta a sequéncia completa, incluindo os enderecos
IP de origem e destino, as assinaturas detectadas e as taticas MITRE correspondentes. O
alerta ey, originado de um endereco sem relacdo com as campanhas e separado dos demais

por um longo intervalo temporal, representa um evento ruidoso.

Tabela 1 — Fluxo bruto de alertas do cendrio ilustrativo, em ordem cronolégica.

1D At Origem Destino Assinatura Tatica

e1 T+0s | 185.23.4.100 10.0.0.80 ET SCAN Nmap | Descoberta
Scripting Engine
€9 T+4s 185.23.4.100 10.0.0.80 ET SCAN HTTP Di- | Reconhecimento
rectory Brute Force
e3 T+9s 91.45.22.18 10.0.0.95 ET SCAN SYN Port | Reconhecimento
Sweep
eq | T+13s | 185.23.4.100 10.0.0.80 ET WEB SERVER | Acesso Inicial
SQL Injection At-
tempt

es | T—+15s | 185.23.4.100 10.0.0.80 ET WEB SERVER | Persisténcia
PHP Remote File
Upload

eg | T+27s | 91.45.22.18 10.0.0.95 ET WEB SERVER | Acesso Inicial
Directory Traversal
er | TH431s 10.0.0.80 185.23.4.100 | ET MALWARE Gene- | Cmd. e Controle
ric HTTP Beacon
eg | T+48s 10.0.0.80 10.0.0.81 ET POLICY SMB | Mov. Lateral
Scanner Detected
eg | T4+620s | 203.0.113.5 10.0.0.80 ET BRUTE SSH Lo- | Forca Bruta
gin Attempt

A primeira etapa transforma cada alerta em uma representagao vetorial combinando
caracteristicas textuais e estruturais, conforme descrito na Se¢ao [£.1] O codificador de
campanha processa janelas centradas em cada evento e aplica o agrupamento HDBSCAN
sobre os embeddings resultantes, identificando automaticamente as fronteiras entre as

campanhas. O resultado da separagio é apresentado na Tabela [2]
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Tabela 2 — Separacao do fluxo bruto em campanhas e ruido pelo codificador de campanha.

Grupo Eventos IPs caracteristicos
Campanha A | eq1,e9,e4,€5,e7,e5 | 185.23.4.100 <> 10.0.0.80
Campanha B es3, €g 91.45.22.18 «+ 10.0.0.95

Ruido (¢ = —1) €9 203.0.113.5

Os eventos ey, €9, €4, €5, €7 € eg sao agrupados como Campanha A, com base na
recorréncia dos enderecos 185.23.4.100 e 10.0.0.80 e na progressao de taticas. Os eventos
e3 e eg formam a Campanha B, pois compartilham o par 91.45.22.18 e 10.0.0.95 com
intervalos temporais coerentes entre si. O evento eg, cujos enderegos e intervalo temporal
diferem substancialmente dos demais, recebe o rétulo £ = —1 do HDBSCAN e é excluido
das sequéncias fornecidas ao preditor.

O codificador de alerta processa cada evento em sua janela de contexto, extraindo a
representacao do token central enriquecida pela atencao sobre os alertas vizinhos. Para ez,
o vetor de entrada inclui 10.0.0.80 como IP de origem, o mesmo endereco que aparecia como
destino em e4 e e5, e 0 mecanismo de atengao, ao processar a janela, correlaciona e; com esses
alertas anteriores, o que produz um embedding contextualizado do estdgio de comunicacao
pos-comprometimento. Os embeddings da Campanha A ocupam regides do espaco latente
correspondentes aos seus respectivos estagios, com os alertas de reconhecimento préximos
entre si, os de exploracao e persisténcia em uma regiao adjacente e os alertas de C2 e
movimento lateral em regides progressivamente distintas.

O preditor multitarefa recebe os cinco embeddings mais recentes da Campanha A,
correspondentes a es, ey, €5, €7 € eg, produzidos pelo codificador de alerta. A Tabela
apresenta a janela de entrada do preditor para estimativa do proximo evento da Campanha
A. Os enderegos de origem e destino presentes nas cinco posigoes constituem o reservatério

de copia para as cabegas de ponteiro.

Tabela 3 — Janela de entrada do preditor para predi¢cao do proximo evento.

Posicao | Alerta Estagio IP de Origem | IP de Destino
1 €9 Reconhecimento 185.23.4.100 10.0.0.80
2 ey Acesso Inicial 185.23.4.100 10.0.0.80
3 es Persisténcia 185.23.4.100 10.0.0.80
4 er Cmd. e Controle 10.0.0.80 185.23.4.100
5 es Mov. Lateral 10.0.0.80 10.0.0.81

Com base na progressao observada, a cabeca de estdgio atribui probabilidade de 0,72
ao estagio de Movimento Lateral, o que reflete a tendéncia de persisténcia de estagio ao
longo de sequéncias de ataque. A distribuicao suavizada atribui probabilidade de 0,15 a
Descoberta e 0,08 a Exfiltracdo como etapas seguintes plausiveis, que figuram entre as
trés predigoes de maior pontuacgao e totalizam 0,95 da probabilidade total. A Tabela

consolida a saida do modelo para o proximo evento da Campanha A.
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Tabela 4 — Saida do preditor para o proximo evento da Campanha A.

Cabeca Predicao

Estagio Mov. Lateral (p = 0,72), Descoberta
(p = 0,15), Exfiltracao (p = 0,08)
IP de origem | 10.0.0.80

IP de destino | 10.0.0.81

At ~ 18 s

As cabegas de ponteiro selecionam os enderegos 10.0.0.80 e 10.0.0.81 como origem e
destino mais provaveis, indicando a persisténcia do servidor comprometido como agente
ativo e a continuagdo do movimento lateral sobre o host atingido. O intervalo temporal
estimado ¢é coerente com a cadéncia observada nos alertas de movimento lateral da
campanha. Esse cendrio ilustra como a abordagem processa um fluxo heterogéneo de
alertas intercalados de forma dindmica, sem depender de regras estaticas predefinidas para
cada cenario de ataque, separando campanhas simultaneas a partir dos padroes observados
nos proprios dados, enriquecendo as representacoes com contexto sequencial e antecipando

a proxima acao de um adversario em andamento.

46 Resumo

Este capitulo apresentou a abordagem desenvolvida para a correlacdo dinamica e a
predicao multitarefa de ataques cibernéticos. O pipeline proposto parte do processamento
multimodal dos atributos de cada alerta, combinando caracteristicas textuais, de endereca-
mento, categoricas e temporais, para alimentar dois codificadores que operam em paralelo
com objetivos distintos. O codificador de campanha identifica as fronteiras entre operagoes
ofensivas simultaneas a partir dos padroes de enderecamento e progressao tatica presentes
nos proprios dados, sem depender de regras ou assinaturas pré-definidas para cada cenario
de ataque, enquanto o codificador de alerta produz embeddings contextualizados em nivel
de evento que alimentam as etapas subsequentes.

O preditor multitarefa recebe as sequéncias definidas pelo codificador de campanha e
estima simultaneamente o proximo estagio, os enderecos IP de origem e destino e o intervalo
temporal, por meio de cabecas de saida especializadas que incluem um mecanismo de pon-
teiro para a predicao de enderecos. O treinamento dos codificadores fundamenta-se no apren-
dizado contrastivo com perda tripleto e mineragao de negativos dificeis. O agrupamento
HDBSCAN delimita as campanhas a partir dos espacos métricos aprendidos pelo codifica-
dor de campanha. Um caso ilustrativo demonstrou o funcionamento da abordagem sobre
um fluxo heterogéneo de alertas de dois atacantes simultaneos, o que evidencia a separacao
automatica e dinamica de campanhas em andamento, o enriquecimento contextual das re-
presentacoes e a estimativa dos atributos do préximo evento. O proximo capitulo dedica-se a

validagao experimental, com a apresentacao dos dados, configuracao e analise dos resultados.
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5 Experimentos

Este capitulo apresenta a avaliacao experimental da abordagem proposta para correlagao
dinamica e predicao multitarefa de ataques cibernéticos. Os experimentos foram conduzidos
sobre dois conjuntos de dados, sendo o primeiro composto por dados do AIT Alert Dataset
(AIT-ADS) [16] e o segundo por alertas sintéticos desenvolvidos para a validagao da
proposta. As sec¢oes seguintes descrevem o ambiente experimental, os conjuntos de dados,
as métricas de avaliacdo, a configuragao dos hiperparametros, os resultados por componente,

os estudos de ablagdo e uma discussao geral sobre os resultados.

5.1 Ambiente Experimental e Configuracao

Os experimentos foram executados em um notebook ASUS Zephyrus G15, equipado
com processador AMD Ryzen 9 6900HS (8 ntcleos, 16 threads), GPU NVIDIA GeForce
RTX 3060 Laptop e 40 GB de memoria RAM DDR5. O treinamento das redes neurais e
a inferéncia dos embeddings BERT foram acelerados pela GPU, com acesso ao ambiente
CUDA por meio do subsistema Windows para Linux (WSL2). Para garantir a repro-
dutibilidade dos resultados, sementes aleatérias fixas foram configuradas em todos os
componentes do pipeline.

A implementacao foi realizada em Python 3.11.13, utilizando um duplo backend com o
TensorFlow{]] 2.20.0 responsével pelo treinamento dos modelos e pela execucao do pipeline,
e o PyTorch?| 2.9.0 via HuggingFace Transformerd’| 4.57.1 dedicado & inferéncia do BERT,
por ser o backend de referéncia para modelos pré-treinados dessa biblioteca. Para as etapas
de agrupamento nao supervisionado e avaliacao das métricas de clustering, foram utilizados
o HDBSCAN[ 0.8.40 e o Scikit-learnf] 1.7.2. A manipulagio de dados estruturados e as
operagdes vetoriais foram realizadas com Pandagf|2.3.3 e NumPy{'|2.3.3, e a visualizacdo dos
resultados com Matplotlibf] 3.10.6 e Seaborn’] 0.13.2, sendo o ambiente de desenvolvimento
gerenciado pelo JupyterLaHh™] 4.4.9.

https://www.tensorflow.org
https://pytorch.org
https://huggingface.co/docs/transformers
https://hdbscan.readthedocs.io
https://scikit-learn.org
https://pandas.pydata.org
https://numpy.org
https://matplotlib.org
https://seaborn.pydata.org

10 https://jupyterlab.readthedocs.io
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5.2 Conjuntos de Dados

Esta secao descreve os dois conjuntos de dados utilizados na avaliagao experimental.
O primeiro, o AIT Alert Dataset (AIT-ADS), é um conjunto baseado em simulagao
de rede empresarial desenvolvido pelo Austrian Institute of Technology, utilizado para
a avaliacdo dos codificadores e do preditor em condigdes proximas a um ambiente de
produgao. O segundo é um conjunto sintético gerado especificamente para este trabalho,
projetado para viabilizar a validacao do preditor multitarefa em condigdes controladas e
balanceadas, permitindo separar o impacto do desbalanceamento de classes da capacidade

arquitetural da abordagem.

5.2.1 AIT Alert Dataset

Landauer, Skopik e Wurzenberger [16] propuseram o AIT Alert Data Set (AIT-ADS),
um conjunto de alertas gerado a partir do AIT Log Data Set versao 2 (AIT-LDSv2),
um conjunto de logs de rede e de host coletados em ambiente virtual que simula uma
rede empresarial completa, desenvolvido pelo Austrian Institute of Technology para suprir
a escassez de dados publicos adequados a analise de ataques de multiplos estagios. O
ambiente de coleta consiste em uma infraestrutura virtual que simula uma rede empresarial
completa, composta por uma zona de intranet com servidor de arquivos e servidor de
intranet, uma zona desmilitarizada com servidor VPN, servidor de e-mail e armazenamento
em nuvem, e uma zona de Internet com servidor DNS e servidores de e-mail externos, todos
interconectados por um firewall. O trafego legitimo é gerado por maquinas de estados que
simulam colaboradores interagindo com os servicos disponiveis, garantindo um volume
realista de atividade de fundo.

A narrativa de ameagas é composta por dois casos de ataque que ocorrem em paralelo
as atividades normais. O primeiro consiste em uma intrusao de multiplos estdgios, com
varreduras de servigos e hosts por meio do Nmap, enumeracao de diretérios com o Dirb
e varredura da plataforma WordPress com o WPScan, evoluindo para a exploragao de
um plugin WordPress vulneravel para upload de webshell, quebra de senhas, instalacao de
reverse shell e escalada de privilégios. O segundo foca na exfiltracao de dados sensiveis do
servidor de arquivos por tunelamento DNS furtivo com a ferramenta DNSteal, cujo padrao
temporal, com a exfiltracao ativa desde o inicio da captura e cessando em um momento
especifico, impoe desafios adicionais a detecgao por anomalia.

Para estabelecer o ground truth (i.e., o conjunto de rétulos de referéncia considerados
corretos para fins de avaliagdo) necessario para a avaliagdo, os alertas sao rotulados
por estagio do ataque por meio de correspondéncia temporal, conforme proposto pelos
autores do dataset [16]. Como o comportamento do atacante é orquestrado por uma
maquina de estados deterministica, cada etapa da cadeia de ataque possui marcas de

tempo precisas de inicio e fim, e todos os alertas dentro dessa janela recebem o rétulo do
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estagio correspondente. E importante destacar que essa estratégia opera em nivel de estagio
e nao em nivel de campanha, uma vez que o conjunto nao disponibiliza identificadores de
incidente que permitam associar alertas de diferentes estagios a um mesmo atacante.

O conjunto disponibiliza oito cenarios de execugao distintos (fox, harrison, russell-
mitchell, santos, shaw, wardbeck, wheeler e wilson), todos operando sobre a mesma topologia
de rede e incluindo os mesmos casos de ataque, mas com variacoes de intensidade de
varredura, perfis de usuério e infraestrutura implantada. Essa diversidade viabiliza uma
estratégia de avaliacdo cruzada entre cenarios, obrigando o modelo a aprender padroes
comportamentais abstratos em vez de memorizar parametros fixos de uma execucao es-
pecifica. Neste trabalho, utilizou-se o cenario wardbeck para treinamento, santos para
validagao e shaw para teste.

A Tabela [5| apresenta a distribuicdo de alertas por classe nos trés cenérios selecionados,
demonstrando o desbalanceamento do conjunto. A classe dirb domina os trés cenarios
com contagens praticamente idénticas (4.459 a 4.475 alertas), indicando que a intensidade
das varreduras de diretorio é consistente entre atacantes, enquanto classes criticas como
webshell, privilege _escalation e reverse_shell somam menos de 120 amostras no conjunto
completo. O simbolo — indica auséncia total da classe naquele cenario, como ocorre com

network _scans em wardbeck e reverse__shell em santos.

Tabela 5 — Distribuicao de alertas por classe nos cenarios selecionados do AIT-ADS
(treino = wardbeck, validagao = santos, teste = shaw).

Classe ‘ Wardbeck ‘ Santos ‘ Shaw ‘ Total
Estagios de ataque

dirb 4.459 4.459 4.475 | 13.393
wpscan 747 3.268 739 4.754
cracking 734 726 1.322 2.782
dnsteal 8 386 58 452
service__scans 53 90 13 156
network__scans — 82 48 130
webshell 4 4 42 50
privilege__escalation 10 10 26 46
reverse__shell 6 — 16 22
Subtotal ataque 6.021 9.025 | 6.739 | 21.785
Ruido de fundo

noise__dovecot 26.337 20.169 11.886 | 58.392
noise _clamav 1.080 558 380 2.018
Subtotal ruido 27.417 | 20.727 | 12.266 | 60.410
Total 33.438 | 29.752 | 19.005 | 82.195

Os alertas foram coletados a partir dos arquivos JSON exportados pelo agente Wazuh
disponibilizados no AIT-ADS, que consolidam registros de multiplas fontes de log, incluindo
capturas de pacotes de rede e registros de niveis variados, como logs de auditoria do sistema
operacional, logs de acesso Apache, DNS e aplicacoes diversas. Os alertas gerados pelo

AMiner, que requer uma fase de treinamento por anomalia especifica para cada cenario,
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nao foram incluidos neste trabalho por ser incompativel com a estratégia de avaliacao
cruzada entre cenarios adotada. No entanto, o conjunto apresenta desbalanceamento severo
de classes, conforme evidenciado na Tabela [5, com o ruido de fundo representando entre
65% e 82% dos alertas por cenario e as classes de ataque mais raras totalizando menos
de 120 amostras no conjunto completo, resultando em uma razao de desbalanceamento
superior a 46.000:1.

O pré-processamento dos alertas, implementado como parte do pipeline proposto, ocorre
em duas etapas. Na primeira, os oito arquivos JSON exportados pelo agente Wazuh sao
achatados, campos com alta taxa de auséncia sao removidos e os campos de IP e porta
sao consolidados em representacoes canonicas, com o resultado armazenado em um CSV
estruturado por fonte de coleta. Na segunda etapa, os CSVs sao concatenados e os campos
textuais de descricao da regra, assinatura e categoria do alerta sdo concatenados em uma
tnica cadeia e codificados pelo modelo BERT [55], que produz um vetor de representagao
semantica de 768 dimensoes por alerta. As caracteristicas estruturadas utilizadas sao os
enderecos IP de origem e destino decompostos por octeto, as portas de origem e destino, o
protocolo de rede, a severidade e o nivel do alerta como campos categoricos, as estatisticas
de fluxo de pacotes e bytes nas duas dire¢oes em escala logaritmica para reduzir a assimetria

da distribuicao, e os atributos temporais derivados At, time_ sin e time__cos.

5.2.2 Dados Sintéticos

O severo desbalanceamento de classes do AIT-ADS limita a avaliagao da capaci-
dade arquitetural do preditor, pois classes criticas como reverse__shell, webshell e privi-
lege__escalation fornecem sinal supervisionado insuficiente para o aprendizado de transi¢oes
raras de kill-chain. Embora o desbalanceamento também ocorra em ambientes reais, a
auséncia de amostras suficientes para certas transicoes impede distinguir se eventual
baixo desempenho decorre de uma limitagao da arquitetura ou da escassez de dados de
treinamento. Para estabelecer essa distin¢ao, desenvolveram-se dados sintéticos com for-
mato idéntico ao AIT-ADS. Essa equivaléncia de formato permite que os dados sintéticos
percorram as mesmas etapas de transformacao, incluindo a extragao de embeddings BERT,
o treinamento do codificador de alerta e, por fim, o treinamento do preditor multitarefa.

O conjunto sintético compreende 400 campanhas de ataque e 213.610 alertas ao total,
divididos em 280 campanhas para treinamento, 60 para validacao e 60 para teste, com
particao realizada em nivel de campanha para evitar vazamento de informacao entre as
particoes. A taxonomia de estagios adota 18 classes de kill-chain, sendo 10 diretamente
mapeadas a partir das classes do AIT-ADS e 8 estdgios adicionais inspirados na MITRE
ATT&CK Enterprise Matrix [19], cobrindo taticas ausentes nos cendrios de captura
do conjunto original, conforme detalhado na Tabela [0l As campanhas sao geradas a
partir de 11 templates distintos de kill-chain, cada um representando uma estratégia de

ataque com fundamentagao em incidentes documentados pelo Cyber Kill Chain [I8], pela
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MITRE ATT&CK e por relatorios de inteligéncia de ameagas, com sequéncias estocasticas
que introduzem variagoes estruturais realistas entre campanhas do mesmo template. As
400 campanhas distribuem-se de forma quase uniforme entre os templates por meio de
atribuigdo ciclica, conforme a coluna N da Tabela [7] que indica o niimero de campanhas

geradas nativamente a partir de cada template antes da sobreposicao de modos de IP

descrita a seguir.

Tabela 6 — Taxonomia dos 18 estagios de kill-chain do conjunto sintético.

Estagio sintético

‘ Correspondéncia AIT-ADS

[ Tatica MITRE ATT&CK

Estdgios mapeados do AIT-ADS

recon_passive
recon_active
web_discovery
web_enumeration
brute_force

exfil _dns
persistence_webshell
priv_escalation
c2_comms
noise_background

network_scans
service_scans

dirb

wpscan

cracking

dnsteal

webshell
privilege_escalation
reverse_shell

noise_dovecot / noise_clamav

Reconnaissance
Reconnaissance
Reconnaissance
Reconnaissance
Credential Access
Exfiltration

Persistence

Privilege Escalation
Command and Control

Estdgios adicionais

initial_access
lateral_movement
defense_evasion
collection
cred_dumping
data_staging
persistence_scheduled
impact

Initial Access
Lateral Movement
Defense Evasion
Collection
Credential Access
Collection
Persistence
Impact

A geragao de enderecos IP adota cinco modos de atribuicao ajustados por template,
refletindo diferentes estratégias adversariais. O modo campaign representa ataques com
IP de origem fixo ao longo de toda a kill-chain e o modo targeted fixa tanto o IP de
origem quanto o de destino, modelando ataques direcionados a uma vitima especifica.
O modo distributed simula botnets com pool de 5 a 20 IPs provenientes de prefixos /8
distintos e o modo subnet__distributed modela botnets de IoT onde os nés compartilham
um prefixo /24. O modo rotating, introduzido especificamente para testar a sensibilidade
posicional do mecanismo de atencao do preditor, emprega um pool de 2 a 3 IPs de um
mesmo prefixo /24 que se alternam em ciclos fixos de 3 a 5 alertas por posicao, criando
janelas de contexto nao triviais nas quais o endereco de origem correto frequentemente
nao ocupa a posicao mais recente da janela. Para introduzir esses modos sem alterar a
diversidadee textual das campanhas, adotou-se uma estrutura de sobreposicao por faixa
de campanha, na qual as campanhas de indice 0 a 199 mantém o modo de IP nativo de
seu template, as campanhas de 200 a 299 tém o modo forgado para subnet distributed

e as campanhas de 300 a 399 tém o modo forcado para rotating, preservando as tuplas
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Tabela 7 — Templates de kill-chain utilizados na geracao do conjunto sintético.

Template Modo IP nativo | N | Estratégia de ataque
web_app_attack campaign 37 | Intrusao via aplicacao web publica
com webshell e exfiltracao
network_intrusion campaign 37 | Varredura de rede com exploracao
de servico e movimento lateral
ransomware targeted 37 | Exploragao inicial com escalada de
privilégios e impacto por criptografia
apt_espionage targeted 37 | APT com espionagem prolongada,
coleta e exfiltracao furtiva
credential_attack distributed 36 | Forga bruta distribuida de credenci-
ais com multiplos IPs de origem
dns_exfiltration targeted 36 | Exfiltragdo furtiva de dados por tu-
nelamento DNS
insider_threat campaign 36 | Ameaga interna com acesso legitimo
utilizado para exfiltracao
supply_chain targeted 36 | Comprometimento via cadeia de su-
primento com persisténcia e impacto
brute_webshell campaign 36 | Forca bruta de formularios web se-
guida de implantagao de webshell
recon_exploit_lateral | campaign 36 | Kill chain completo de reconheci-
mento até impacto com movimento
lateral
iot_botnet subnet__distributed | 36 | Botnet de IoT com ndés em mesmo
prefixo /24, forga bruta e impacto
opcional

textuais originais de cada template e alterando apenas a semantica de enderecamento. A
distribuicao final por modo ¢ de aproximadamente 91 campanhas campaign, 73 targeted,
18 distributed, 118 subnet distributed e 100 rotating. Para evitar vazamento de informagao
entre particoes, os pools de IPs de destino sao disjuntos entre treinamento, validacao e
teste, com 45, 15 e 15 enderecos exclusivos, respectivamente. Essa configuragao permite
avaliar se o preditor aprende padroes estruturais de enderecamento em vez de memorizar
IPs observados durante o treinamento.

Em contraste com o AIT-ADS, os dados sintéticos mantém uma razdo maxima de
desbalanceamento de 10,8:1 entre as classes mais e menos frequentes, reduzindo em mais
de trés ordens de grandeza a disparidade presente no conjunto. Adicionalmente, cada
alerta recebe seu rétulo de estagio diretamente no momento da geragao, eliminando as
fontes de imprecisao da rotulagem temporal por janelas do AIT-ADS, como sobreposi¢ao
de estagios e contaminagao por trafego legitimo. Diferentemente do AIT-ADS, o conjunto
também disponibiliza identificadores de campanha para cada alerta, viabilizando a avaliagao
separada da qualidade de agrupamento por estagio e por incidente. A combinacao de classes
balanceadas, rétulos precisos e em dois niveis de granularidade permite uma avaliagao
controlada a fim de isolar o efeito do desbalanceamento ao comparar os resultados entre

os dois conjuntos.
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5.3 Métricas de Avaliacao

Diferentemente da classificacdo supervisionada, a avaliagao da correlagao de alertas
baseada em agrupamento requer métricas que analisem a qualidade estrutural dos grupos
formados, verificando se o modelo foi capaz de aproximar corretamente eventos com
relacionamentos semanticos reais. Para este fim, foram selecionadas seis métricas, divididas
entre avaliagoes externas, dependentes dos rotulos, e internas, baseadas na geometria dos
dados. As métricas de agrupamento sao aplicadas tanto ao codificador de alerta, avaliado
em relacao aos rotulos de estagio, quanto ao codificador de campanha, avaliado em relagao
aos identificadores de campanha.

Para mensurar a pureza e a integridade dos grupos, utilizaram-se a Homogeneidade,
a Completude e a V-Measure. A Homogeneidade avalia se cada cluster contém apenas
membros de uma unica classe, e a Completude verifica se todos os membros de uma
determinada classe foram atribuidos ao mesmo cluster, sendo definidas como:
CH(C|K) . HK|O) -

HC) T H(K) |

em que H(C' | K) é a entropia condicional das classes verdadeiras dado o agrupamento

h:

obtido, H(C') é a entropia das classes verdadeiras, H(K | C') é a entropia condicional dos
clusters dado o rétulo verdadeiro, e H(K) é a entropia dos clusters. A V-Measure consiste
na média harmonica entre as duas e fornece uma pontuagao equilibrada sobre a qualidade

da particao, dada por

2-h-c
V= )
h+c

(5.2)

Para mitigar o viés de agrupamentos aleatérios, empregaram-se ainda o Indice de Rand
Ajustado (ARI) e a Informacao Mutua Ajustada (AMI), ambos ajustados para o acaso e
particularmente robustos em conjuntos desbalanceados. O ARI compara as atribui¢oes
par a par entre o agrupamento obtido e os rétulos verdadeiros, corrigindo pelo acordo

esperado ao acaso, sendo dado por

ano Zu() - [26) = ()]/6)
26+ G -GS G)]/6)

em que n;; ¢ o nimero de elementos pertencentes simultaneamente a classe verdadeira i

(5.3)

e ao cluster j, a; e bj sao as somas marginais da tabela de contingéncia, e n ¢ o nimero
total de elementos. A AMI, por sua vez, ajusta a informagao muitua entre os agrupamentos

pelo seu valor esperado sob permutacoes aleatorias, sendo dada por

MI(C, K) — E[MI(C, K)]

AML = T o H (K — EMI(C, K]

(5.4)

1
2
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em que MI(C, K) é a informacdo muitua entre as classes verdadeiras e os clusters, e
E[MI(C, K)] é o seu valor esperado sob o modelo de permutacao aleatéria.
Para validacao interna, o Coeficiente de Silhueta avalia a coesao intra-cluster e a

separacao inter-cluster, sendo definido para cada ponto i como

b —afi
s(i) = max{a(i),b(i)}’

em que a(i) é a distdncia média entre o ponto i e os demais pontos do mesmo cluster,

(5.5)

e b(i) é a menor distdncia média entre o ponto i e os pontos de qualquer outro cluster.
O coeficiente varia de —1 a 1, onde valores mais altos indicam grupos bem definidos
e geometricamente separados.

Adicionalmente, a reducao de alertas quantifica a compressao obtida ao substituir os

alertas individuais pelos clusters encontrados, sendo definida como

NC usters
Reducio = (1 _ ”) x 100%, (5.6)

alertas

em que Naertas € 0 nNimero total de alertas e Ngjysters € 0 Nimero de clusters obtidos.
A avaliacao do preditor multitarefa requer métricas distintas para cada cabeca de saida.
Para a classificacao do préximo estagio, utiliza-se o Macro F1, que pondera igualmente

todas as classes independentemente de sua frequéncia, definido como

1 XN2-P.-R
M Fl=— - e "¢
acro ZPC—FRC’

5.7
X (57)
em que P. e R. sdo, respectivamente, a precisao e a revocagao para a classe ¢, e N é o

c=1

numero total de classes. Complementarmente, utiliza-se a acuracia Top-1, que mede a
fracdo dos alertas em que o estagio de maior probabilidade predito corresponde ao rétulo
alvo, e a acuracia Top-3, que mede a fracdo em que o rotulo alvo figura entre os trés
estagios de maior probabilidade predita. A acurdcia Top-3 é particularmente relevante
porque campanhas de ataque podem evoluir para multiplos estagios a partir de um mesmo
ponto da kill-chain, e o modelo é treinado com distribui¢oes de rotulo suavizadas que
refletem essa possibilidade.

Para a predicao de enderecos IP, utilizam-se trés medidas complementares. A acuracia
/32 verifica a correspondéncia exata do endereco, enquanto a acurdcia /24 verifica a
correspondéncia do prefixo de sub-rede. Por fim, a cobertura representa a fracao dos alertas
para os quais o IP de origem a ser predito ja aparece na janela de contexto de K eventos,

sendo definida como

1 n
Cobertura = = > 1 [IP; € {IP;_g,...,IP;_1}], (5.8)
n

i=1
em que 1[-] é a funcdo indicadora, igual a 1 quando o enderego IP de origem do evento i

esta presente na janela de contexto dos K eventos anteriores, e 0 caso contrario. E essa
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métrica que delimita o subconjunto em que a predi¢do exata pelo mecanismo de ponteiro
¢é possivel, dado que ele s6 pode selecionar enderegos previamente observados na janela.
Para o intervalo temporal, utiliza-se o erro absoluto médio (MAE) em segundos,

sendo definido como

1 .
MAE = n Z yi — il , (5.9)
i=1

em que ¥y; ¢ o intervalo temporal observado até o proximo evento e ¢; ¢ o valor predito
pelo modelo. Complementarmente, um baseline de cépia ingénua (naive-copy) prediz os
préximos enderecos IP de origem e de destino, bem como o préximo intervalo temporal,
reproduzindo o valor mais recente da janela de contexto, sem qualquer capacidade preditiva
aprendida, servindo como referéncia para quantificar o ganho efetivo do modelo sobre a

simples persisténcia do tltimo evento observado.

5.4 Implementacao e Hiperparametros

A implementacao dos componentes foi realizada por meio da API funcional do Keras
integrada ao TensorFlow, com os codificadores e o preditor treinados de forma independente
e sequencial, de modo que cada componente se especialize em seu respectivo objetivo
antes de os embeddings serem consumidos pelo estagio seguinte. Os blocos Transformer
dos codificadores adotam o esquema de normalizacao Pré-Norma, no qual a LayerNorm é
aplicada a entrada de cada sub-camada antes das operagoes de atencao e de alimentacao
direta, invertendo a ordem do Transformer original [I1], que normaliza ap6s a soma
residual. Essa estabilidade numérica tem impacto direto na qualidade das representacoes
aprendidas, pois instabilidades no fluxo de gradientes durante o treinamento contrastivo
tendem a corromper o espaco latente e a impedir a convergéncia da Triplet Loss, anulando
a capacidade do codificador de organizar os embeddings por estagio. O treinamento
foi conduzido em precisao simples (float32), na qual cada valor de ponto flutuante é
representado com 32 bits, em vez da precisao mista, que alterna entre representacoes de
16 e 32 bits para ganho de eficiéncia computacional mas com intervalo dindmico reduzido
que aumenta o risco de overflow ou underflow em operagoes de distancia como a Triplet
Loss. O preditor multitarefa adota o esquema Pds-Norma em seus blocos Transformer,
onde a normalizagao é aplicada apés a soma residual, configuragdo mais comum em tarefas
supervisionadas de classificacdo e regressao simultaneas.

O pré-processamento textual utiliza o modelo bert-base-uncased disponibilizado
pela biblioteca HuggingFace TransformersE], com os pesos mantidos fixos durante todo
o treinamento para aproveitar as representagoes semanticas pré-treinadas sem o custo

computacional do ajuste fino. Cada alerta possui quatro atributos textuais que descrevem o

1 https://huggingface.co/google-bert/bert-base-uncased
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evento de seguranca detectado, sendo a assinatura (signature) o identificador da regra de
detecgao disparada, a categoria (category) a classificagdo do tipo de ameaga, a descrigao
(description) o detalhamento do comportamento observado e a tatica MITRE (tactic)
o mapeamento do evento para uma fase da kill-chain. Esses atributos sdo concatenados
como um texto estruturado no formato SIG: {signature} | CAT: {category} | DESC:
{description} | TAC: {tactic} esubmetidos ao BERT, que produz para cada alerta um
vetor de 768 dimensoes extraido do token [CLS], um marcador especial inserido no inicio
da sequéncia cujo estado oculto final agrega a representacao semantica global do texto.
O codificador de alerta é implementado como uma rede siamesa cujas ramificagoes
compartilham pesos e processam ancora, positivo e negativo com a mesma sequéncia de
transformagoes. Cada ramificacao recebe a fusao multimodal de 904 dimensoes e aplica,
a cada alerta da janela de contexto, duas camadas densas de projecao (Dense(512) —
Dense(256)) seguidas de codificagao posicional aprendivel. A sequéncia resultante passa
por um bloco Transformer composto por uma sub-camada de atencao multi-cabeca e uma
sub-camada de alimentagao direta, cada uma precedida por LayerNorm e seguida por
conexao residual. O embedding de saida é extraido do token central da janela e normalizado
por Ls, produzindo um vetor de 256 dimensoes na esfera unitaria como representagao
contextualizada do alerta, e o treinamento utiliza Triplet Loss com amostragem de tripletos

por rotulo de estagio a cada lote, conforme os hiperparametros da Tabela

Tabela 8 — Hiperparametros do Codificador de Alerta.

Hiperparametro \ Valor
Arquitetura

Janela de contexto 16 alertas

Dimensao do modelo (doqer) 256

Cabecotes de atencao 4

Dimensao feed-forward (dyy) 128

Dropout 0,1

Embedding de saida 256-dim (Lo-normalizado)
Treinamento

Batch size 1024

Taxa de aprendizado 5x 1076

Otimizador Adam (clipnorm = 1,0)

Epocas 12

Funcao de custo Triplet Loss

Margem (o) 1,0

O codificador de campanha adota uma representacao de entrada mais compacta em
contraste com a fusao multimodal de 904 dimensoes do codificador de alerta. Para cada
alerta da janela de W eventos consecutivos da mesma campanha, a entrada é formada pela
concatenacao da projecao do vetor BERT de 768 dimensdes para 64 dimensoes por meio de
uma camada densa sem viés, dos oito octetos de IP de origem e destino normalizados para o

intervalo [0, 1] e do intervalo temporal At em escala logaritmica, totalizando 73 dimensoes.
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Essa representacao compacta concentra os atributos que identificam a consisténcia de um
incidente ao longo do tempo, conforme descrito na Segao [4.2] A sequéncia de 73 dimensoes
é projetada por uma camada densa para d,,.qq = 128, somada a codificacdo posicional
aprendivel e processada por dois blocos Transformer empilhados, cada um composto por
uma sub-camada de atencao multi-cabeca e uma sub-camada de alimentacao direta, cada
uma precedida por LayerNorm e seguida por conexao residual. Ao contrario do codificador
de alerta, que extrai o token central para contextualizar um alerta especifico, o codificador
de campanha aplica pooling médio sobre todos os W tokens da sequéncia para agregar a
representacao da campanha como um todo, normalizando o resultado por Ly para produzir
um vetor de 128 dimensoes. O treinamento utiliza Triplet Loss com tripletos formados por
janelas gerados dinamicamente a cada lote, em que ancora e positivo sao duas janelas de W
alertas consecutivos extraidas da mesma campanha e o negativo é uma janela de campanha
distinta. Isso contrasta com o codificador de alerta, cujos tripletos sdo formados por alertas
individuais agrupados por estiagio em vez de por campanha, e para os quais se emprega
mineracao de negativos dificeis em vez de amostragem dindmica. Os hiperparametros do

codificador de campanha sao apresentados na Tabela [9]

Tabela 9 — Hiperparametros do Codificador de Campanha.

Hiperparametro \ Valor
Arquitetura

Dimensao de entrada 73

Comprimento de sequéncia 20 alertas

Dimensao do modelo (dpeger) 128

Cabecotes de atencao 4

Dimensao feed-forward (dyy) 256

Camadas Transformer 2

Embedding de saida 128-dim (Lo-normalizado)
Treinamento

Batch size 512

Taxa de aprendizado 5x107*

Otimizador Adam (clipnorm = 1,0)

Epocas 15

Tripletos por época 20.000

Margem («) 1,0

O HDBSCAN ¢é empregado em trés contextos com configuragoes e objetivos distin-
tos. Sobre o AIT-ADS, o agrupamento é aplicado aos embeddings de 256 dimensoes do
codificador de alerta, com parametros otimizados por busca em grade na particao de
validacao maximizando a V-Measure, e desempenha duplo papel. Os rétulos de cluster
produzidos delimitam as janelas de contexto do preditor, identificando incidentes inferidos
sem utilizar os rétulos do dataset, e o agrupamento é simultaneamente avaliado em rela-
¢ao a esses rotulos para mensurar a qualidade dos embeddings aprendidos. No pipeline

sintético, esses dois papéis ficam separados entre os codificadores. Sobre os embeddings do
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codificador de campanha (128 dimensoes), o agrupamento desempenha papel funcional
andlogo ao do AIT-ADS, com os rétulos de cluster delimitando janelas de contexto do
preditor por incidente, sendo também avaliado em relagao aos rétulos de campanha do
conjunto sintético. Sobre os embeddings do codificador de alerta no pipeline sintético, os
pardametros do HDBSCAN séo fixos e nao otimizados, pois o objetivo é apenas mensurar
a separabilidade dos embeddings por estagio, sem papel funcional no preditor. Nesse
contexto, os embeddings sao pré-normalizados com StandardScaler antes do agrupamento,
diferentemente do contexto do AIT-ADS. A Tabela [10] detalha os parametros adotados

em cada contexto.

Tabela 10 — Configuragoes do HDBSCAN por contexto de aplicacao.

Parametro AIT-ADS | Sint. — Cod. Campanha | Sint. — Cod. Alerta
min__cluster size 5 200 10
min__samples 5 5 5
cluster_selection__epsilon 0,1 0,0 0,0
Pré-normalizagao — StandardScaler StandardScaler
Otimizagao Grid Search Grid Search Fixo

O preditor multitarefa opera sobre dois fluxos de entrada distintos, sendo o primeiro
uma janela de K embeddings de 256 dimensdes do codificador de alerta restritos ao mesmo
incidente inferido pelo agrupamento do codificador de campanha, e o segundo os oito
octetos de IP de origem e destino dos K alertas da janela de contexto. Os embeddings sao
processados por dois blocos Transformer empilhados com aten¢do multi-cabeca de quatro
cabecotes, alimentando uma cabega de classificacao para o proximo estagio da kill-chain e
uma cabega de regressao para o intervalo temporal At. Os octetos de IP alimentam duas
cabecas de ponteiro independentes para predi¢ao do endereco de destino e do endereco de
origem. Em cada cabeca, uma GRU processa a sequéncia de octetos do contexto e produz
uma estimativa do préximo endereco a. A distribuicao de atencao sobre as posi¢oes da
janela é entao computada pela distancia Ly negativa entre a e cada endereco do contexto,
escalada por uma temperatura aprendivel T', conforme descrito na Secao A classificagao
de estagio utiliza distribuicoes de rotulo suavizadas sobre os Kyypure = 10 proximos eventos
da kill-chain, com coeficiente de suavizacao de 0,1, refletindo que uma mesma posi¢ao na
sequéncia pode preceder multiplos estagios validos dependendo do template de ataque. Os
pesos da funcao de custo sdao 4,0 para o estagio, 1,5 para cada componente de predi¢ao
de IP e 0,3 para o intervalo temporal, priorizando a classificagao de estagio, que requer
maior discriminagao semantica entre as classes. O critério de parada antecipada monitora
o Macro F1 na particao de validagao em vez da perda de validagao, por refletir mais
diretamente a qualidade da predicao de estdgio em conjuntos desbalanceados, com patience

de 8 épocas. A Tabela [11] apresenta os demais hiperparametros adotados.
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Tabela 11 — Hiperparametros do Preditor Multitarefa.

Hiperparametro \ Valor
Arquitetura

Janela de contexto (K) 3 alertas

Dimensao do modelo 256

Cabegotes de atencao 4

Dimensao por cabegote (key__dim) 64

Camadas Transformer 2

Estégios futuros (Kpture) 10

Suavizagao de rétulos 0,1

Dropout 0,1

Dimensao oculta da GRU (cabega de IP) 32
Treinamento

Batch size 64

Epocas 60 (com early stopping)

Patience (Macro F1) 8

Otimizador Adam (Ir =5 x 1074, clipnorm = 1,0)

Pesos da fungdao de custo

Estagio 4,0

IP de destino / IP de origem 1,5/ 15

Intervalo temporal (At) 0,3

5.5 Avaliacdo dos Codificadores

Esta secao avalia a qualidade dos embeddings produzidos pelos dois codificadores por
meio das métricas de agrupamento definidas na Segao[5.3] O codificador de alerta é avaliado
pela separabilidade dos embeddings em relagao aos rétulos de estagio nos dois conjuntos
de dados, enquanto o codificador de campanha é avaliado pela qualidade do agrupamento
por incidente no conjunto sintético. Os resultados fundamentam as escolhas arquiteturais

da abordagem e motivam a separagao das duas tarefas em componentes independentes.

5.5.1 Codificador de Alerta

A avaliagao sobre os dados sintéticos compara duas variantes de treinamento, dis-
tinguindo entre tripletos amostrados por rotulo de estagio e tripletos amostrados por
rétulo de campanha, com métricas computadas separadamente em relagao a ambos os
rotulos. Essa comparacao permite verificar se o objetivo de treinamento determina a
semantica das representagoes aprendidas e em que medida o sinal de supervisao utilizado
influencia a organizacao do espaco latente. A Tabela [12] apresenta os resultados obtidos
em cada variante.

As duas variantes obtiveram desempenho semelhante em ambas as dimensoes de
avaliagdo, com a variante por campanha apresentando vantagem marginal tanto em V-
Measure de estagio (0,5445 contra 0,5368) quanto em V-Measure de campanha (0,2383
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Tabela 12 — Avaliagdo do Codificador de Alerta nos dados sintéticos.

Meétrica Tripletos por estagio | Tripletos por campanha
H / C/V (estdgio) 0,4866 / 0,5987 / 0,5368 | 10,4942 / 0,6060 / 0,5445
ARI (estagio) 0,0572 0,0601

AMI (estagio) 0,4206 0,4264

H / C/ V (campanha) | 0,2519 / 0,2106 / 0,2294 | 10,2622 / 0,2185 / 0,2383
ARI (campanha) 0,0179 0,0191

AMI (campanha) 0,1807 0,1875
Silhueta 0,1391 0,1639
Clusters 288 306

Ruido 18,2% 19,7%
Reducao de alertas 99,12% 99,06%

contra 0,2294). Essa proximidade entre as variantes indica que o objetivo de treinamento
tem influéncia limitada sobre a organizacao global do espaco latente quando os atributos
disponiveis em nivel de alerta nao sao suficientes para discriminar incidentes simultaneos.
O principal resultado, comum a ambas as variantes, é a V-Measure de campanha inferior a
0,25, evidenciando que o codificador de alerta nao consegue separar incidentes simultaneos
com base nos atributos de alerta, independentemente do objetivo de treinamento, o que
motiva diretamente a introducao do codificador de campanha.

A avaliacao sobre o AIT-ADS seguiu o protocolo de avaliacdo cruzada descrito na
Secao [5.2] com o modelo treinado no cenério wardbeck, validado em santos e avaliado em
shaw. Os embeddings foram agrupados pelo HDBSCAN com os parametros da Tabela [10] e
os rétulos de cluster comparados aos rotulos de estagio do dataset. A Tabela [13] apresenta

os resultados obtidos.

Tabela 13 — Avaliagdo do Codificador de Alerta sobre o AIT-ADS (teste: shaw).

Meétrica Valor
Homogeneidade 0,8749
Completude 0,7062
V-Measure 0,7815
ARI 0,9187
AMI 0,7802
Silhouette 0,0544
Clusters formados 44

Ruido residual 1,87%
Reducao de alertas | 99,77%

A V-Measure de 0,7815 e o ARI de 0,9187 indicam forte concordancia entre os agrupa-
mentos inferidos e os rotulos reais de estagio, demonstrando que os embeddings aprendidos
generalizam entre cendrios de rede distintos. A reducgao de 99,77% no volume de alertas,
consolidando os eventos brutos em 44 incidentes agrupados, demonstra a relevancia opera-

cional da abordagem em ambientes com alto volume de alertas. O Coeficiente de Silhueta
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de 0,0544, embora baixo em termos absolutos, situa-se dentro da faixa esperada para
embeddings em espacos de alta dimensionalidade, onde o fendmeno de concentragao de
normas faz com que as distancias entre pontos convirjam para valores similares, reduzindo
o contraste entre pares intra e inter-cluster e tornando a métrica menos discriminativa do
que em espagos de baixa dimensao [59].

Durante o treinamento do codificador de alerta sobre os dados sintéticos, foram
identificadas trés causas-raiz independentes de valores invélidos (NaN) na fungao de perda,
cada uma corrigida individualmente. A primeira foi a presenca de campos textuais vazios
em tuplas de alerta nao populados, que produzia embeddings BERT degenerados com
baixa variancia semantica, corrigida pelo preenchimento completo das 118 tuplas distintas
do conjunto sintético. A segunda foi o calculo de distancias tripleto sobre embeddings
nao normalizados, gerando magnitudes instaveis propagadas durante a retropropagacao,
corrigida pela normalizacao Ly dos embeddings antes do célculo de distancia. A terceira foi
o uso do esquema Pés-Norma no bloco Transformer, que produzia NaN ja no segundo lote
de treinamento devido a acumulacao de instabilidades numéricas, corrigida pela adocao

do esquema Pré-Norma, motivando a escolha arquitetural descrita na Secao [5.4

5.5.2 Codificador de Campanha

A avaliacdo do codificador de campanha verifica se uma arquitetura dedicada ao
processamento sequencial de janelas supera as variantes do codificador de alerta na tarefa
de separacao de incidentes simultaneos, que demonstraram V-Measure de campanha inferior
a 0,25 na secao anterior. O comparativo inclui trés variantes avaliadas sobre o conjunto
sintético de teste com os mesmos rétulos de campanha como referéncia. As duas primeiras
sao o codificador de alerta treinado com tripletos por estagio e o codificador de alerta
treinado com tripletos por campanha, ambos operando sobre alertas individuais como
unidade de representacao. A terceira é o codificador de campanha, que processa janelas de

W alertas consecutivos como unidade de representagao. A Tabela[I4]apresenta os resultados.

Tabela 14 — Comparativo de agrupamento por campanha entre variantes do codificador
de alerta e o codificador de campanha.

Métrica Alerta — estagio | Alerta — campanha | Cod. de campanha
V (campanha) 0,2294 0,2383 0,9968
H (campanha) 0,2519 0,2622 1,0000
C (campanha) 0,2106 0,2185 0,9936
ARI (campanha) 0,0179 0,0191 0,9893
AMI (campanha) 0,1807 0,1875 0,9967
V (estégio) 0,5368 0,5445 0,2408
Clusters 288 306 62
Ruido 18,2% 19,7% 0,03%
Silhueta 0,1391 0,1639 0,4826
Reducao de alertas 99,12% 99,06% 99,81%
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O codificador de campanha obteve V-Measure de campanha de 0,9968, Homogeneidade
de 1,0000, Completude de 0,9936, ARI de 0,9893 e AMI de 0,9967 no split de teste,
produzindo 62 clusters para as 60 campanhas de teste com apenas 0,03% de ruido
residual (i.e., 11 alertas ndo atribuidos). A Homogeneidade perfeita indica que cada cluster
contém alertas de uma tnica campanha, enquanto a Completude de 0,9936 indica que
99,36% dos alertas de cada campanha caem no mesmo cluster. Os 2 clusters excedentes
resultam da divisao das campanhas 76 e 373 em dois clusters cada, consequéncia de
descontinuidades temporais internas a essas campanhas que o HDBSCAN interpreta como
regioes de densidade distintas. Esse resultado representa um salto de mais de 75 pontos
percentuais em V-Measure de campanha em relacao a melhor variante do codificador de
alerta (0,2383), com o numero de clusters convergindo para a granularidade de campanha
e a reducao de alertas atingindo 99,81%, confirmando que a separacao de incidentes
simultdneos requer o processamento sequencial de janelas de campanha. A V-Measure
de estagio do codificador de campanha (0,2408) ¢ inferior a das variantes do codificador
de alerta (0,54), resultado esperado dado que o modelo foi treinado com tripletos por
incidente, de modo que os embeddings agrupam alertas pelo incidente ao qual pertencem,
independentemente do estagio. A granularidade dos clusters de campanha faz com que cada
cluster atravesse multiplas combinacoes de estdgio, o que é consistente com a V-Measure
de estagio reduzida, confirmando a especializagao complementar dos dois codificadores e

justificando sua operacao em paralelo na abordagem proposta.

5.6 Avaliacao do Preditor Multitarefa

Esta secao apresenta os resultados do preditor multitarefa sobre os dois conjuntos de
dados. Sobre os dados sintéticos, avaliou-se o impacto da integragao do codificador de
campanha, a influéncia do tamanho da janela de contexto, o desempenho por tipo de
transicao de estagio e a cobertura de predicao de IP por modo de enderecamento. Sobre o
AIT-ADS, avaliou-se o desempenho em condicao de avaliacdo cruzada entre cenarios, com

foco no impacto do desbalanceamento de classes sobre as métricas de classificagao.

5.6.1 Dados Sintéticos

O primeiro conjunto de experimentos comparou trés configuragdes do preditor, variando
a origem da delimitacdo de campanha utilizada para restringir a janela de contexto. A
configuragao oraculo utilizou diretamente o campaign_id verdadeiro de cada alerta para
delimitar a janela, sem depender do codificador de campanha, servindo como limite superior
tedrico para as demais configuragoes. As configuracoes com codificador de campanha
restringiram a janela aos alertas do cluster previsto pelo HDBSCAN, com min__cluster__size
(MCS) igual a 200 (configuracao final) e a 15, pardmetro descrito na Se¢ao Um baseline

de copia ingénua (naive-copy) foi incluido como referéncia para as métricas de IP e de
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intervalo temporal, conforme descrito na Segao . O tamanho da janela de contexto (K)
foi mantido fixo em 3 alertas durante estes experimentos, valor adotado como configuracao
final e discutido em detalhe na anélise de sensibilidade apresentada a seguir. A Tabela

apresenta os resultados.

Tabela 15 — Comparativo de configuragdes do preditor nos dados sintéticos (K = 3).

Configuracao F1 Top-1 | Top-3 | Dest /32 | Src /32 geral | Src /32 (janela) | At MAE
Oréculo (campaign_id) 0,8940 | 91,14% | 98,51% | 99,97% 65,70% 91,89% 4,358
Cod. campanha MCS=200 | 0,8937 | 91,09% | 98,45% | 99,97% 65,71% 91,92% 4,26s
Cod. campanha MCS=15 | 0,9000 | 91,98% | 98,60% | 99,98% 65,13% 91,50% 4,20s
Baseline de referéncia

Naive-copy ] — 1 — ] 999%% |  6656% | 93,09% | 10,425

A configuragao com codificador de campanha MCS=200 produziu Macro F1 de 0,8937,
praticamente idéntico ao da configuracao oraculo (0,8940), com Src /32 geral equivalente
entre as duas configuragoes (65,71% e 65,70%, respectivamente). Essa equivaléncia indica
que os clusters previstos pelo codificador de campanha sao estatisticamente indistinguiveis
do campaign__id verdadeiro ao nivel do preditor, consistente com a elevada qualidade de
agrupamento reportada na Secao (V-Measure de 0,9968). A configuracao MCS=15
produziu o maior Macro F1 (0,9000), porém esse resultado permanece inflacionado pela
filtragem de aproximadamente 12% dos alertas de fronteira como ruido pelo HDBSCAN,
que reduziu o conjunto de treino de 147.178 para 121.505 sequéncias. O baseline de copia
ingénua atingiu Dest /32 de 99,97%, evidenciando a forte persisténcia do IP de destino
em sequéncias de ataque, e At MAE de 10,42s, bem superior aos cerca de 4,3s do preditor,
confirmando que o modelo aprendeu padroes temporais além da simples copia do dltimo
intervalo observado na janela, que o baseline ingénuo emprega. A acurdcia Src /32 dentro
da janela do baseline ingénuo (93,09%) superou ligeiramente a do preditor (91,89% a
91,92%), resultado dominado pelos modos de enderecamento campaign e targeted, nos
quais o endereco de origem permanece constante ao longo de toda a campanha e a copia
do ultimo valor observado ¢ trivialmente correta para ambas as abordagens. Esses dois
modos respondem pela maior parte dos alertas dentro da janela, de modo que a métrica
agregada de Src /32 esconde o desempenho real do mecanismo de ponteiro nos casos nao
triviais, detalhado por modo de enderecamento na Tabela [I§]

O segundo experimento avaliou o impacto do tamanho da janela de contexto K sobre
o preditor multitarefa, variando entre 3 e 15 alertas no conjunto sintético descrito na
Secao [5.2.2] Além da cobertura de IP de origem, definida na Segao foram avaliadas
trés medidas adicionais especificas desta varredura. A primeira foi a acurdcia Src /32
restrita as campanhas do modo rotating dentro da janela. A segunda foi o peso médio de
aten¢do maxima (MMA) atribuido pela cabega de ponteiro de origem, que indica o quanto
o modelo concentrou a atencao em uma posicao especifica da janela em vez de distribui-la
uniformemente. A terceira foi a temperatura T,. aprendida pelo mecanismo de atencao

por distancia Ly do ponteiro de origem. A Tabela [16] apresenta os resultados.
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Tabela 16 — Varredura da janela de contexto K no preditor multitarefa nos dados sintéticos.

Métrica K=3| K=5| K=7|K=10| K=15
F1 0,8940 | 0,8921 | 0,8865 | 0,8839 0,8840
Top-1 91,14% | 90,96% | 90,45% | 90,28% | 90,49%
Top-3 98,51% | 98,51% | 98,37% | 98,49% | 98,33%
Dest /32 99,97% | 99,97% | 99,97% | 99,97% | 99,97%
Src /32 (janela) 91,89% | 80,22% | 76,04% | 75,81% | 68,66%
Rotating /32 (janela) | 94,83% | 66,38% | 64,42% | 76,25% | 62,21%
Src cobertura 71,50% | 77,46% | 83,28% | 87,47% | 92,65%
MMA Src 0,411 0,288 0,207 0,133 0,085
Tore 8,34 8,55 8,29 6,06 5,41

At MAE 435s | 421s | 4125 | 443s | 4,70s

O Macro F1 variou pouco com o tamanho da janela, situando-se entre 0,8839 e 0,8940
em todas as configuracoes testadas, com pico em K = 3. Esse comportamento estavel
contrastou fortemente com o da acurdcia Src /32 dentro da janela, que caiu de 91,89% em
K = 3 para 68,66% em K = 15, e com a acurdcia restrita as campanhas do modo rotating
dentro da janela, que caiu de 94,83% em K = 3 para um minimo de 62,21% em K = 15.
A cobertura de IP de origem seguiu a tendéncia oposta, crescendo de 71,50% em K = 3
para 92,65% em K = 15, o que indica que janelas maiores aumentam a probabilidade
de o IP-alvo estar presente entre os eventos disponiveis, ao custo de introduzir posigoes
concorrentes que dificultam a selecdo correta pelo ponteiro.

O MMA do ponteiro de origem decresceu monotonicamente de 0,411 em K = 3 para
0,085 em K = 15, acompanhando a queda da temperatura aprendida 7%,., de 8,34 para 5,41
no mesmo intervalo. Em todas as configuragoes da Tabela [16, o MMA observado superou
o valor de atengao uniforme correspondente (i.e., 1/K), indicando que o mecanismo de
atencao por distancia Ly com temperatura aprendida, descrito na Segao [4.4] concentrou
ativamente a atencao em posigoes especificas da janela em vez de distribui-la de forma
indiscriminada. Esse comportamento ¢ consistente com a expectativa de que janelas maiores
dificultam a identificagdo de uma tinica posi¢ao relevante, reduzindo a concentracao da
atencao a medida que mais candidatos competem pela mesma selecao.

A varredura indicou K = 3 como a configuracao recomendada, valor adotado como
configuragao final do preditor multitarefa. Em K =5, a acurdcia Src /32 dentro da janela
caiu 11,67 pontos percentuais e a acuracia Rotating /32 caiu 28,45 pontos percentuais em
relacao a K = 3, em troca de um ganho de apenas 5,96 pontos percentuais em cobertura,
uma troca desfavoravel diante da diferenca de F1 entre as duas configuragoes, de apenas
0,19 ponto percentual. A causa estrutural esta associada ao ciclo das campanhas do
modo rotating, que alternam entre 2 e 3 enderecos IP a cada 3 a 5 alertas, conforme
descrito na Secao Em K = 3, a janela capturou exatamente um ciclo completo
de rotacao, de modo que a posi¢cao mais recente da janela correspondeu, na maioria dos

casos, ao proximo endereco de origem correto, ao passo que em K = 5 posi¢oes adicionais
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introduziram candidatos concorrentes incorretos que degradaram a selegao pelo ponteiro.
O ganho aparente de Rotating /32 em K = 10 (76,25%) em relacdo a K = 7 (64,42%)
¢é consistente com variagao estocastica entre execugoes, dado que nao acompanha uma
tendéncia monotonica nas demais métricas.

A Tabela [17] expande a avaliacao de desempenho do preditor por tipo de transicao
de estagio, computada para a configuragao final (K = 3). A distribui¢do do conjunto de
teste foi dominada por transicoes de persisténcia, nas quais o préximo estagio é idéntico
ao ultimo observado na janela, representando 66,5% dos casos. As transicoes nao vistas
na janela, em que o proximo estagio nao esta presente entre os K alertas da janela de

contexto, representaram 28,5% dos casos.

Tabela 17 — Desempenho do preditor por tipo de transigao de estégio (K=3).

Tipo N % Top-1 | Top-3 | F1

Persisténcia (alvo = ultimo) | 21.526 | 66,5% | 90,7% | 98,1% | 0,894
Vista, nao dltima 1.600 | 4,9% | 90,8% | 98,6% | 0,885
Transicao nao vista 9.224 | 28,5% | 91,1% | 98,3% | 0,891

O Macro F1 permaneceu estavel entre 0,885 e 0,894 nas trés categorias de transicao,
a acuracia Top-1 permaneceu proxima de 91% e a Top-3 acima de 98% inclusive nas
transicoes nao vistas na janela, que responderam por 28,5% dos casos na configuracio
final (K = 3), propor¢ao maior do que a observada em janelas mais largas devido & menor
probabilidade de o préximo estagio ja ter aparecido dentro de uma janela curta. Esse
resultado é consistente com a diversidade do conjunto sintético, que ampliou a cobertura
de combinagoes entre campanha e estagio observadas no treinamento, de modo que uma
transicao ausente de uma janela especifica tendeu a ter sido observada em outras campanhas
do conjunto de treino. Essa avaliagao indica que o desempenho do preditor nessas condigoes
dependeu mais da cobertura de transi¢oes no conjunto de treinamento como um todo do
que da presenca do proximo estagio na janela imediata de um exemplo especifico.

A Tabela[1§ detalha a acuracia de predigao do IP de origem por modo de enderecamento,
com separagao entre os casos dentro e fora da janela de contexto. Nos modos campaign e
targeted, que juntos responderam por 14.936 dos 23.126 alertas dentro da janela, o enderego
de origem permanece constante ao longo de toda a campanha, de modo que a acuracia Src
/32 atingiu 100% em ambos, resultado trivial que ndo depende da qualidade do mecanismo
de ponteiro. O modo rotating, introduzido especificamente para testar a sensibilidade
posicional da atengao, atingiu 94,56% de acuracia Src /32 dentro da janela, evidenciando
que o ponteiro de origem aprendeu a identificar a posicao correta do ciclo de rotacao em
vez de copiar mecanicamente a posi¢ao mais recente da janela. O modo subnet distributed
atingiu apenas 38,45% em Src /32 dentro da janela, pois os miltiplos nés de uma mesma
sub-rede IoT sao indistinguiveis pelos atributos disponiveis ao ponteiro, mas alcancou

100% em Src /24 tanto dentro quanto fora da janela, confirmando que o modelo aprendeu
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a estrutura de prefixo de rede compartilhada por esses nés. O modo distributed, cujos
enderecos provém de pools aleatorios sem estrutura de prefixo compartilhada, apresentou o
desempenho mais baixo entre os modos, com 37,10% em Src /32 e Src /24 dentro da janela
e 0% nos casos fora da janela, configurando o limite informacional do mecanismo de cdpia
por atencao, dado que nenhum padrao de enderecamento aprendivel estava disponivel

para esses casos.

Tabela 18 — Acuracia de predi¢ao do IP de origem por modo de enderegamento (K = 3).

Modo N (janela) | Src /32 (janela) | Src /24 (janela) | N (fora) | Src /32 (fora) | Src /24 (fora)
campaign 8.301 100,00% 100,00% 0 — —
targeted 6.635 100,00% 100,00% 0 — —
rotating 5.660 94,56% 100,00% 1.873 0,00% 100,00%
subnet_ distributed 2.247 38,45% 100,00% 6.851 0,00% 100,00%
distributed 283 37,10% 37,10% 500 0,00% 0,00%
5.6.2 AIT-ADS

A avaliacao sobre o AIT-ADS seguiu uma metodologia de avaliagao cruzada de atacantes,
com treinamento em wardbeck, validacao em santos e teste em shaw. O conjunto apresenta
desbalanceamento severo, com dirb e cracking representando 68% e 19% do conjunto de
teste, respectivamente, enquanto as demais sete classes raramente aparecem nos dados de
treinamento, como ilustrado na Tabela [5} Foram avaliadas trés variantes de tratamento
do ruido de fundo. A variante sem ruido exclui os alertas das classes de ruido (i.e.,
noise__dovecot e noise__clamav) integralmente das sequéncias de avaliagdo. A variante com
ruido mantém os alertas de ruido na janela de contexto, mas sem inclui-los como alvos de
predicao. A variante ruido como alvo inclui os alertas de ruido tanto na janela de contexto
quanto como alvos de predicao, expandindo o conjunto de avaliagao para 7.901 amostras.
Os resultados sao apresentados na Tabela

Tabela 19 — Avaliagdo do preditor multitarefa sobre o AIT-ADS.

Variante F1 Top-1 | Top-3 | Dest /32 | Src /32 geral | Src /32 (janela) | Src cobertura | At MAE | N

Sem ruido 0,2147 | 81,76% | 95,01% | 88,84% 89,18% 91,98% 97,0% 0,084s 6.569
Com ruido 0,1964 | 83,76% | 96,91% | 88,18% 87,09% 94.27% 92.4% 0,060s 6.514
Ruido como alvo | 0,2537 | 79,07% | 96,60% 88,14% 87,13% 93,13% 93,6% 0,605s 7.901

As trés variantes (i.e., sem ruido, com ruido e ruido como alvo) obtiveram acuricia
Top-1 entre 79% e 84% e Top-3 entre 95% e 97%, valores consideraveis para uma avaliagao
cruzada entre atacantes. O Macro F1 permanece baixo em todas as variantes, com maximo
de 0,2537, resultado do colapso de sete classes para F1=0, conforme ilustrado na matriz de
confusao da Figura [3] A matriz revela que a confusao concentra-se predominantemente na
classe Cracking, para a qual Net. Scans, Rev. Shell, Svc. Scans, Webshell e Priv. Fscal. sao
majoritariamente classificadas, enquanto a DNS Steal divide-se quase igualmente entre a
classificagao correta e a confusdo com Cracking, e o wpscan segue um padrao distinto, sendo

confundido com Dirb em 92% dos casos. Dessas, seis sdo genuinamente raras no treinamento,
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enquanto o wpscan, apesar de representar cerca de 11% do conjunto de teste de ataque,
colapsa por falha de transferéncia de embeddings entre atacantes, padrao consistente com
sua confusao sistematica especificamente com a classe majoritaria Dirb. A classe Noise, por
sua vez, mantém uma separacao quase perfeita, refletindo a distincao clara entre o ruido de
fundo e os padrdes de ataque da kill-chain. Com o Macro F1 ponderando igualmente todas
as classes, a auséncia de predi¢ao correta nessas classes domina a métrica. A predicao de IP
manteve Dest /32 entre 88% e 89%, Src /32 dentro da janela entre 92% e 94% e Src /32 geral
entre 87% e 89%, valor superior aos 65,71% obtidos na configuracao final dos dados sinté-
ticos. Essa diferenga nao indica melhor generalizacao do preditor no AIT-ADS, mas reflete
a composicao dos modos de enderecamento dos dois conjuntos, ja que o conjunto sintético
inclui deliberadamente os modos distributed e subnet__distributed, nos quais o IP de origem
é estruturalmente imprevisivel fora da janela de contexto, conforme detalhado na Tabela

enquanto o AIT-ADS nao possui uma proporcao comparavel de casos equivalentes.
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Figura 3 — Matriz de confusao da predigao de estagio no AIT-ADS (ruido como alvo).

O At MAE nas variantes sem ruido como alvo (0,084s e 0,060s) indica baixo erro de
predicao temporal nesse conjunto, embora a comparacao direta com os dados sintéticos
(4,26s) seja limitada pela maior homogeneidade temporal do AIT-ADS, cujos alertas sao
gerados em condigdes com menor variancia de intervalo. A variante que trata o ruido
como alvo elevou o At MAE para 0,605s, pois os alertas de ruido nao seguem padroes

de kill-chain e o modelo nao consegue predizer seus intervalos temporais com precisao.
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Em conjunto com os resultados sintéticos, onde o preditor atingiu Macro F1 de 0,8937
em dados balanceados, esses resultados confirmam que o fator limitante no AIT-ADS ¢é o

desbalanceamento de classes, nao a capacidade arquitetural da abordagem.

5.7 Estudos de Ablacao

Esta secao avalia quatro decisdes de projeto por meio de estudos de ablagao, metodologia
que substitui ou modifica um componente especifico e mede o impacto no desempenho,
mantendo as demais condigoes fixas. Os estudos foram conduzidos sobre uma configuracao
de referéncia dos dados sintéticos, com K = 5 e 200 campanhas de treinamento, que
fornece rétulos precisos e classes balanceadas para isolar o efeito de cada variante de forma
independente da configuracao final adotada. Dois estudos avaliam escolhas de treinamento
e dois avaliam escolhas arquiteturais.

O primeiro estudo investiga se a substituicdo da perda tripleto por entropia cruzada
(cross-entropy, CE) no codificador de alerta melhora o desempenho do preditor, partindo
da hipétese de que agrupamentos de estagio mais puros fornecam representagoes latentes
de maior qualidade para a predicao de sequéncias. O segundo investiga se a adi¢do do
historico de At como entrada explicita do preditor reduz o erro de predi¢ao temporal. A
hipotese é que os intervalos recentes dos K alertas de contexto fornecam sinal adicional
além daquele capturado implicitamente pelos mecanismos de atengao sobre os embeddings.

O terceiro estudo avalia a PointerGenerator[PHead, uma variante da cabega de predicao
de IP. Na configuracao final, a cabega de ponteiro seleciona o préximo IP diretamente
entre os enderegos presentes na janela de contexto por atencao, sem capacidade de predizer
enderegos ausentes. A variante sob ablac¢ao introduz um portao aprendivel que estima a
probabilidade de o préoximo IP estar na janela, favorecendo o ponteiro quando essa confianca
é elevada e acionando um ramo gerador para produzir o endereco nos demais casos, com a
hipétese de que esse mecanismo melhore a predi¢ao nos modos de enderecamento onde
o IP atacante nao consta na janela de contexto. O quarto estudo compara o treino em
estagios sequenciais, no qual os pesos de cada componente sao congelados antes de iniciar
o treino do seguinte, com o treino unificado ponta a ponta, que propaga gradientes por
todos os componentes simultaneamente, com a hipétese de que a otimizacao conjunta
melhore o desempenho global.

Os resultados dos quatro estudos estdo apresentados na Tabela 20 O estudo com
entropia cruzada elevou a V-Measure de estagio de 0,63 para 0,91, mas reduziu o Macro F1
do preditor em 0,35 pontos percentuais. A adi¢ao do histérico de At reduziu o MAE de 4,20s
para 4,19s, com leve queda de 0,0008 no Macro F1. O portao da PointerGeneratorIPHead
colapsou para 100% de utilizacdo do ponteiro durante o treinamento, produzindo F1
inferior a configuragao base. O treino ponta a ponta unificado produziu Macro F1 de

0,8778, contra 0,8831 do treino em estagios.
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Tabela 20 — Resultados dos estudos de ablagao.

Ablagao Resultado

Enc. de alerta com CE V(estagio): 0,63—0,91; F1: —0,35pp
Historico de At MAE: 4,20—4,19s; F1: —0,0008
PointerGeneratorIPHead | Portao colapsa a 100% ponteiro; F1 inferior
Treino unificado F1: 0,8778 vs. 0,8831 (—0,53pp)

O estudo com entropia cruzada aponta uma dissociagao entre qualidade de agrupamento
e desempenho preditivo, pois a perda tripleto preserva a varidncia geométrica entre estagios
que o preditor utiliza para modelar transicoes, enquanto a entropia cruzada produz
embeddings mais compactos intra-classe ao custo de menor separacao inter-estagio. O
histérico de At nao trouxe ganho mensuravel, sugerindo que os mecanismos de atencao
do Transformer ja capturam a informacao temporal relevante a partir dos embeddings de
contexto. Em conjunto, esses dois resultados indicam que as escolhas de treinamento da
configuracgao final sao adequadas e nao ha ganho em substitui-las pelas alternativas testadas.

Durante o treinamento, o portao da PointerGeneratorIPHead convergiu para pge, ~ 0
todos os casos, efetivamente zerando o ramo gerador. Esse colapso ocorre porque o
desequilibrio entre os dois regimes de dados cria um gradiente dominante a favor do
ponteiro. Nos casos em que o IP alvo estd na janela (aproximadamente 95% dos exemplos),
a copia por atengao ja atinge 98% de acerto, gerando gradiente forte para pge, = 0. Nos
casos restantes, os IPs provém de pools aleatérios sem padrao aprendivel, e o gerador
recebe gradiente incoerente, de modo que o portdo aprende a ignora-lo completamente. A
saida final combina os dois ramos segundo § = Pgen * Ygen + (1 — Pgen) * Yptr, Onde 0 portao
Pgen € [0,1]] deveria aprender a acionar o gerador nos casos em que o IP alvo nao estd
na janela e o ponteiro nos demais, mas o desequilibrio de gradiente descrito impede esse
comportamento. O colapso sugere que o problema de predizer IPs completamente ausentes
da janela nao tem solugao arquitetural, pois nao existe padrao nos dados que permita essa
inferéncia, e a rede aprende isso corretamente ao zerar o ramo gerador.

A hipétese de que a otimizagao conjunta supera o treino em estagios nao se confirmou,
e a causa identificada é a combinacao de dois fatores. O primeiro é a compressao das
representacoes BERT de 768 para 256 dimensoes, que introduz perda de informagao que o
treino conjunto nao recupera. O segundo ¢ a tarefa de cépia de IP, de perda imediata baixa,
que monopoliza o gradiente nas iteracoes iniciais e impede que a representagao de estagios
se consolide. Esses dois fatores persistem independentemente da janela de contexto, e o
F1 praticamente idéntico para K = 5 e K = 16 no modelo unificado (0,8778 e 0,8779,
respectivamente), valores testados exclusivamente neste estudo de ablagao, confirma que
o pré-treino contrastivo dos codificadores em estagios separados produz representagoes
de maior qualidade do que o treino conjunto, ganho que nao é recuperado pelo simples
aumento da janela de contexto. Esses resultados confirmam que as escolhas arquiteturais

da configuracao final s@o mais efetivas do que as alternativas testadas.
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5.8 Discussao

Os resultados de avaliacao dos codificadores validam a hipdtese de que a separagao
das tarefas de discriminacao de estagio e de separagao de incidentes em componentes
especializados é necessaria. O codificador de alerta aprendeu representacoes que organizam
os eventos por estagio da kill-chain, atingindo V-Measure de 0,7815 no AIT-ADS com
reducao de 99,77% no volume de alertas, mas apresentou separacao de campanha consis-
tentemente inferior a 0,25 em ambos os conjuntos de dados. O codificador de campanha
supriu essa lacuna, atingindo V-Measure de campanha de 0,9968 com apenas 0,03% de
ruido residual, o que valida a decisao de dedicar um componente exclusivamente a tarefa
de correlagao de incidentes.

A avaliagdo do preditor multitarefa sobre os dados sintéticos demonstrou que a ar-
quitetura é capaz de predizer o proximo estagio, os enderecos IP e o intervalo temporal
com elevada precisao quando os dados sao balanceados, atingindo Macro F1 de 0,8937 e
acuracia Top-3 de 98,45%. A comparacao com os resultados sobre o AIT-ADS, onde o
Macro F1 maximo foi de 0,2537 com colapso de sete classes, confirma que o fator limitante
¢é o desbalanceamento de classes do conjunto real e ndao uma limitacao arquitetural. Essa
dissociacao sugere que a abordagem tem potencial para cendrios com maior cobertura de
técnicas de ataque ou conjuntos enriquecidos com dados sintéticos balanceados.

A andlise da predicao de IP revelou uma assimetria entre os casos cobertos pela janela
de contexto e os casos externos. Para os 71,50% de alertas com IP de origem na janela,
a acuracia Src /32 do preditor atingiu entre 91,89% e 91,92% conforme a configuragao,
valor préximo ao do baseline ingénuo no mesmo subconjunto (93,09%), pois ambas as
abordagens acertam trivialmente os modos campaign e targeted, que respondem pela
maior parte dos casos dentro da janela. O modo rotating isola a contribuicao real do
mecanismo de ponteiro, atingindo 94,56% de acuracia Src /32 dentro da janela apesar
do endereco de origem se alternar ciclicamente, e o modo subnet distributed demonstrou
que o modelo aprendeu a estrutura de prefixo de rede, atingindo 100% em Src /24 tanto
dentro quanto fora da janela. A acurédcia Src /32 geral de 65,70% a 65,71%, inferior ao
baseline ingénuo (66,56%), nao reflete falha do modelo, mas a agregagao de subproblemas
qualitativamente distintos, com desempenho préximo ao baseline nos modos triviais e nos
casos fora da janela, e desempenho superior nos casos nao triviais dentro da janela, como o
modo rotating. Para os casos do modo distributed, a auséncia de padrao de enderecamento
aprendivel constitui um limite informacional da janela deslizante, confirmado pelo colapso
da PointerGenerator[PHead, indicando que a solugao para esses casos requer informacao
externa a arquitetura, como inteligéncia de ameacas sobre pools de IPs conhecidos.

A andlise de transigoes revelou que 28,5% dos casos correspondem a transigoes cujo
préoximo estagio nao aparece na janela de contexto, e mesmo nesses casos o preditor
manteve Top-1 de 91,1% e F1 de 0,891, préoximos aos das transi¢coes de persisténcia. Esse

resultado sugere que o preditor generaliza a partir da cobertura de transi¢oes observada
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no conjunto de treinamento como um todo, e ndo apenas da presenca do proximo estagio
na janela imediata, capacidade que tende a depender da diversidade de campanhas e
combinagoes de estagio disponiveis no treinamento. Em ambientes reais, onde campanhas
de ataque evoluem com técnicas inéditas, essa generalizacdo pode ser mais limitada do que
a observada nos dados sintéticos, o que representa uma limitacao a ser considerada. Em
contrapartida, a varredura do tamanho da janela mostrou que o peso médio de atencao
maxima do ponteiro de origem diminui conforme K cresce, indicando que o modelo
concentra a atencao em posigoes especificas da janela em vez de distribui-la uniformemente,
o que reflete capacidade de raciocinio posicional sobre a sequéncia.

Em relagao aos trabalhos da literatura, a abordagem proposta nao é diretamente
comparavel em métricas numéricas, pois cada sistema é avaliado sobre conjuntos de dados
distintos e resolve subconjuntos diferentes da tarefa, o que impede a equiparacao de valores
de F1 ou acuracia entre estudos. A andlise comparativa é, portanto, conduzida em termos
das capacidades de cada sistema e das lacunas que a abordagem proposta busca suprir.
Os sistemas TIRESTIAS [43], DeepCASE [44], StageFinder [47] e DeepOP [48], bem como
a abordagem de Fredj [46], restringem a predigdo a categoria do préximo evento ou ao
estagio corrente, sem estimar atributos de rede como enderecos IP e intervalo temporal. A
abordagem de Ansari et al. [45] é a mais préxima em escopo, por incluir estimativas de
tempo e prefixo /24 dos enderegos IP de origem e destino, mas limita-se ao prefixo /24,
sem estimar o endereco completo, e nao trata o entrelacamento de campanhas simultaneas
que dificulta a organizacao das janelas de contexto. A abordagem proposta avanca em
duas dimensoes complementares em relagao a esses sistemas, ao estimar conjuntamente
o préximo estagio, os enderecos IP completos (/32) de origem e destino e o intervalo
temporal em uma Unica arquitetura, e ao realizar a correlagdo dinamica de campanhas
simultaneas que organiza as janelas de contexto sobre as quais a predicao é realizada, sem
depender de rotulos de incidente disponiveis em tempo de inferéncia. Essa combinagao nao
¢é abordada por nenhum dos sistemas da literatura revisada, o que posiciona a proposta
como uma contribuicao complementar ao estado da arte.

Em conjunto, os resultados indicam que a abordagem proposta constitui uma con-
tribuicao valida para a correlacao dindmica e a predicao de ataques multiestagio, com
limitacoes claramente identificadas e quantificadas. A reducao de 99,77% no volume de
alertas e a elevada precisao preditiva sobre o conjunto sintético, obtida em condig¢oes de
classes balanceadas, apontam para a viabilidade operacional do sistema como ferramenta
de apoio a analistas de seguranca. Os estudos de ablacdo fundamentam as escolhas de
projeto, e as limitagoes identificadas, especialmente o desbalanceamento de classes nos

dados e a predicao de IPs fora da janela, delineiam caminhos para pesquisas futuras.



Capitulo 5. FEzperimentos 67

59 Resumo

Este capitulo apresentou a avaliagdo experimental da abordagem proposta sobre o
AIT-ADS e um conjunto sintético desenvolvido para a validacdo do pipeline completo.
Os codificadores foram avaliados pela qualidade dos agrupamentos produzidos, com o
codificador de alerta atingindo V-Measure de 0,7815 no AIT-ADS com reducao de 99,77% no
volume de alertas, e o codificador de campanha atingindo V-Measure de 0,9968 no conjunto
sintético, confirmando a necessidade da arquitetura de dois codificadores especializados. O
preditor multitarefa demonstrou Macro F1 de 0,8937 sobre dados sintéticos balanceados, e
a comparacao com os resultados sobre o AIT-ADS evidenciou que o fator limitante é o
desbalanceamento de classes, nao a capacidade arquitetural da abordagem.

Os estudos de ablagao confirmaram as principais escolhas de projeto, mostrando que a
perda tripleto organiza o espago latente de forma mais adequada a predicao de sequéncias
do que a entropia cruzada, que o treino em estagios sequenciais supera o treino unificado
ponta a ponta e que a predicao de IPs fora da janela de contexto constitui um limite
informacional sem solugao arquitetural. A analise de transi¢oes revelou que o desempenho
do preditor permanece estavel entre os trés tipos de transicao, incluindo os casos cujo
proximo estégio nao aparece na janela de contexto, indicando que a generalizacao depende
da cobertura de transi¢des no conjunto de treinamento como um todo. O capitulo seguinte
apresenta as conclusoes do trabalho, discutindo as contribui¢oes alcangadas e os caminhos

para investigagoes futuras.
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6 Conclusao

As limitagoes dos métodos estaticos de correlacao de alertas frente a sofisticagao das
ameacas cibernéticas motivaram o desenvolvimento deste trabalho. A dependéncia de regras
fixas e assinaturas predefinidas mostra-se insuficiente para lidar com o volume massivo
de eventos gerados pelos sistemas de monitoramento modernos, perpetuando o problema
da fadiga de alertas nos SOCs e dificultando a identificacao e a predicao de ataques de
multiplos estagios. Para superar esse cenario, esta monografia apresentou e validou uma
abordagem fundamentada em aprendizado profundo com arquitetura Transformer, na qual
a correlacao dinamica de alertas e a predicao multitarefa de eventos futuros sao tratadas
como problemas complementares de modelagem de sequéncias.

A abordagem proposta organiza-se em torno de dois codificadores que operam em
paralelo sobre representacoes vetoriais dos alertas. O codificador de campanha aprende,
por aprendizado contrastivo com perda tripleto em nivel de incidente, um espaco métrico
no qual janelas de alertas de uma mesma campanha formam regides compactas e separadas
das demais, permitindo que o agrupamento HDBSCAN delimite automaticamente as
fronteiras entre operacoes ofensivas simultaneas sem depender de regras predefinidas. O
codificador de alerta aprende representagoes em nivel de evento organizadas por estagio da
cadeia de ataque, que servem de base para o preditor multitarefa, responsavel por estimar
simultaneamente o préximo estagio, os enderecos IP de origem e destino e o intervalo
temporal até a préoxima ocorréncia por meio de cabecas de saida especializadas, incluindo
um mecanismo de ponteiro para a predicao de enderecos.

A avaliagdo experimental sobre o conjunto sintético e o AIT-ADS validou as hipéteses
centrais da proposta. O codificador de campanha atingiu V-Measure de 0,9968, Homogenei-
dade de 1,0000 e Completude de 0,9936 no conjunto sintético, com apenas 0,03% de ruido
residual, resultado que representa um salto de mais de 75 pontos percentuais em relagao
as variantes do codificador de alerta avaliadas como referéncia. O codificador de alerta
atingiu V-Measure de 0,7815 no AIT-ADS, com reducao de 99,77% no volume de alertas,
consolidando os eventos brutos em 44 incidentes agrupados com alta correspondéncia aos
rétulos reais de estdgio. O preditor multitarefa atingiu Macro F1 de 0,8937 e acuracia
Top-3 de 98,45% nos dados sintéticos balanceados, com Dest /32 de 99,97% e acurécia de
predicao do IP de origem dentro da janela de 91,92%. A anélise por modo de enderecamento
revelou que o mecanismo de ponteiro aprendeu padroes nao triviais, atingindo 94,56% de
acuracia Src /32 no modo rotating e 100% em Src /24 no modo subnet_distributed mesmo
para alertas fora da janela de contexto.

A avaliagdo cruzada entre atacantes no AIT-ADS expos as limitagoes do sistema em
cenarios com desbalanceamento severo de classes. O Macro F1 maximo de 0,2537 reflete o

colapso de sete classes para F1=0, sendo seis delas genuinamente raras no treinamento
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e uma, o wpscan, afetada por falha de transferéncia de embeddings entre atacantes. A
comparacao com os resultados sintéticos confirma que essa limitacao é estrutural ao
conjunto de dados, ndao a capacidade arquitetural da abordagem. Uma segunda limitagao
identificada é a predicao de IPs de origem completamente ausentes da janela de contexto nos
modos de enderecamento sem estrutura de prefixo aprendivel, para os quais o mecanismo de
ponteiro atinge 0% de acurdcia Src /32, configurando um limite informacional sem solucao
arquitetural. Os estudos de ablagao confirmaram que as escolhas de projeto adotadas, a
perda tripleto em vez de entropia cruzada, o treino em estagios sequenciais em vez do
treino unificado ponta a ponta e a cabeca de ponteiro sem ramo gerador, sao superiores
as alternativas testadas.

Os resultados obtidos apontam caminhos para investigagoes futuras. A limitacao do
Macro F1 no AIT-ADS sugere que o enriquecimento do conjunto de treinamento com
dados sintéticos balanceados ou técnicas de aumento de dados para classes raras pode
melhorar substancialmente o desempenho do preditor em cenarios reais ou desbalanceados.
A predicao de IPs fora da janela de contexto no modo distributed indica que a incorporacao
de inteligéncia externa de ameagas, como listas de reputacao de IPs e bases de dados de
pools conhecidos, pode suprir a informacao estruturalmente ausente da janela deslizante.
A generalizagao entre atacantes, evidenciada pelo colapso do wpscan, aponta para a
investigacao de técnicas de adaptagao de dominio ou aprendizado por transferéncia que
preservem a separabilidade de estagios ao longo de cenarios de rede distintos. Por fim, a
operacao atual em modo offline sobre conjuntos fixos de dados constitui uma limitacao
para ambientes de producao, e a adaptacao do pipeline para processamento incremental
de fluxos de alertas em tempo real representa uma evolucao relevante para a viabilidade
operacional da abordagem.

Em conjunto, as contribui¢oes desta monografia avancam o estado da arte em dois
eixos complementares, a correlacao dinamica de incidentes sem dependéncia de regras
predefinidas e a predicao multitarefa de atributos do préximo evento de uma campanha em
andamento. A arquitetura de dois codificadores demonstrou que as tarefas de separacao
de incidentes e de discriminacao de estagios requerem objetivos de aprendizado distintos e
nao podem ser resolvidas por um unico componente, resultado que orienta o projeto de

sistemas futuros de correlagdo dinamica de alertas de seguranca.
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