Filipe Barros Vitorino

Monitoramento Inteligente de Equipamentos do

Programa Agua Doce com loT:
Automacao da Coleta de Dados com ESP32 e Aplicativo Flutter

Belo Horizonte, Minas Gerais
2025



Filipe Barros Vitorino

Monitoramento Inteligente de Equipamentos do Programa

Agua Doce com loT:
Automacao da Coleta de Dados com ESP32 e Aplicativo Flutter

Proposta de Pesquisa Tecnologica

Universidade Federal de Minas Gerais
Instituto de Ciéncias Exatas

Departamento de Ciéncia da Computacao

Orientador: Thiago Ferreira de Noronha

Coorientadora: Anolan Milanés

Belo Horizonte, Minas Gerais
2025



/ =
Sumario

il INTRODUCAO| . . . . ittt e e e e e e e e e e e e e e e 3
(1.1 Objetivos Gerais| . . . . . . . . .. .. 4
(1.2 Objetivos Especificos|. . . . . . . . . ... ... ... 4
2  IMPACTOS SOCIAIS| . . . ... ... . . .. 6
7

4 TECNOLOGIAS UTILIZADAS 8
4.1 Camada de Aplicacao Movel . . . . . . . ... ... .. ... ... . 8
[4.2 Camada de Desenvolvimento do Aplicativo|. . . . . . . . ... .. .. 8
4.3 Camada de Hardwarel . . . . . . . ... ... ... . ... .. ..., 8
4.4  Camada de Desenvolvimento Embarcadol . . . . . . . . ... ... . 9
4.5 Diferenca entre Bluetooth Classico e Bluetooth Low Energy (BLE) 9
4.6 Integracao das Tecnologias| . . . . . ... .. .. ... ... ... ... 10
5 METODOLOGIAl . ... .. e e e e e e e e 11
b.1 Levantamento de Requisitos| . . . . . . . ... ... ... ..., ... 11
6.2 Desenvolvimento do Prototipo com ESP32,. . . . . . . . . .. .. .. 12
6.3 Desenvolvimento do Aplicativo com Flutter] . . . . . . . . .. .. .. 12
5.4 Testes e Validacao| . . . . ... ... ... ... ... . ... ...... 13
5.4.1 Comparacao de Desempenho entre BLE e Wi-Fi|. . . . . .. ... ... .. 13
6 ANALISE DOS PROTOCOLOS DE COMUNICACAQ|. . . ... .. 14
6.1 Arquitetura e Comunicacao BLE| . . . . . . . ... ... ... 14
6.2 Arquitetura e Comunicacao WI-FI . . . . . . . . . . ... ... ... . 16
6.3 Comparacao entre BLEe Wi-Fy . . . . .. ... ... .. ... .... 18




1 Introducao

O Programa Agua Doce (PAD) constitui uma politica piblica do Governo Federal
voltada para ampliar o acesso a agua potavel nas comunidades rurais do semiarido brasileiro,
regiao historicamente marcada pela escassez hidrica, baixa pluviosidade e dependéncia
de dguas subterraneas frequentemente salobras [11]. Coordenado pelo Ministério da
Integracao e do Desenvolvimento Regional, o programa utiliza sistemas de dessalinizagao
baseados em osmose inversa para tornar a agua subterranea adequada ao consumo humano,
representando uma agao estratégica de seguranga hidrica e desenvolvimento social [5]. Sua
atuacgao abrange estados como Bahia, Ceara, Pernambuco, Paraiba, Rio Grande do Norte,
Piaui, Sergipe, Alagoas, Maranhao e Minas Gerais, beneficiando milhares de pessoas ao
longo dos anos [14]. Desde sua criacao, o PAD ja recebeu investimentos superiores a R$
250 milhdes, destinados a implantacao de sistemas, capacitacdo comunitaria e manutencao
da infraestrutura [5]. Em 2025, o programa superou a marca de mil sistemas entregues,
consolidando-se como uma das maiores iniciativas de acesso a agua potavel no semiarido
brasileiro [11].

Ao longo de sua implementacao, o PAD estruturou um modelo de atuacao que combina
diagnostico socioambiental, implantacao de infraestrutura tecnolégica e gestao comunitaria
descentralizada. As comunidades atendidas passam por avaliagoes técnicas que incluem
analise da qualidade da agua, vazao dos pocos, vulnerabilidade social e disponibilidade de
energia elétrica, garantindo que os recursos sejam destinados a locais com caracteristicas
compativeis para a dessaliniza¢ao [20]. Apoés a instalacao dos sistemas, o programa promove
a capacitagao de operadores locais, fortalecendo a autonomia comunitaria e assegurando o
funcionamento continuo dos equipamentos [5]. A distribuicdo da dgua potavel é realizada
por meio de pontos estruturados dentro das comunidades, permitindo que o acesso ao
recurso seja organizado e equitativo, aspecto essencial em regides marcadas pela escassez e
irregularidade climética [11].

Além dos beneficios imediatos associados a melhoria da qualidade da dgua e a redugao de
doencas decorrentes do consumo inadequado, o PAD integra diretrizes de sustentabilidade
ambiental por meio do manejo controlado do concentrado salino, residuo gerado no processo
de dessalinizacao |14]. Em diversas localidades, esse rejeito passa a ser utilizado em sistemas
produtivos integrados, como piscicultura e irrigacao de plantas haléfitas, ampliando os
impactos socioecondémicos positivos do programa e contribuindo para a geragao de renda
e fortalecimento da agricultura familiar [5]. Dessa forma, o PAD reforga seu papel nao
apenas como solucao de acesso a agua potavel, mas como instrumento de desenvolvimento
regional no semiarido.

Nesse contexto, a adogao de tecnologias acessiveis, como microcontroladores ESP32 e

aplicativos méveis desenvolvidos em Flutter, surge como alternativa viavel para aprimorar
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o monitoramento dos sistemas, permitindo a automacao da coleta de dados, o acompanha-
mento em tempo real e a identificacao precoce de falhas ou de necessidades de manutencao
[24, [10]. A integragao dessas tecnologias de baixo custo e alta eficiéncia acrescenta inovagao
a politica publica ao preencher lacunas técnicas relacionadas a gestao operacional dos
dessalinizadores [26]. Assim, esta pesquisa assume relevancia académica e social ao propor
uma solucao tecnoldgica inclusiva para fortalecer a eficiéncia e a sustentabilidade do PAD,
contribuindo para o desenvolvimento regional, para a melhoria da governanca hidrica e
para a ampliacdo da seguranca no abastecimento das comunidades do semiédrido brasileiro
[4].

1.1 Objetivos Gerais

O presente trabalho tem como objetivo desenvolver uma solucao tecnologica baseada
em um aplicativo multiplataforma, construido com o framework Flutter, que permita a
coleta, o monitoramento e a gestao dos dados operacionais provenientes dos sistemas de
dessalinizacdo implementados pelo Programa Agua Doce. A proposta visa estabelecer
uma comunicagao eficiente e segura entre o aplicativo e os microcontroladores ESP32,
responsaveis pela captagao dos parametros técnicos dos equipamentos, como pressao, vazao,
condutividade, entre outros indicadores essenciais para o funcionamento adequado dos
sistemas.

Ao viabilizar a obtencao dos dados em tempo real, a solucao proposta busca otimizar
o acompanhamento e a manutencao dos sistemas de dessalinizagao, proporcionando maior
agilidade na identificacdo de falhas, na tomada de decisdes e na execucao de ac¢oes corretivas
ou preventivas. Dessa forma, pretende-se nao apenas aprimorar a eficiéncia operacional, mas
também fortalecer a sustentabilidade dos sistemas e garantir a continuidade do fornecimento
de agua de qualidade as comunidades rurais atendidas, contribuindo diretamente para a
promocao da saide, do bem-estar social e do desenvolvimento sustentavel das populac¢oes

em situacao de vulnerabilidade hidrica.

1.2 Objetivos Especificos

e Desenvolver um aplicativo multiplataforma, utilizando Flutter, com interface in-
tuitiva, para ser utilizado por operadores, técnicos e gestores do Programa Agua

Doce.

o Implementar a comunica¢do entre o aplicativo e o microcontrolador ESP32, por
meio de protocolos como Bluetooth ou Wi-Fi, possibilitando a leitura de dados
operacionais dos sistemas de dessalinizacdo, como pressao, vazao, condutividade,

tensao, entre outros.
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Projetar e desenvolver a arquitetura de backend, integrando banco de dados em

nuvem para armazenamento e gestao dos dados coletados.

Garantir que o aplicativo permita a visualizacao dos dados coletados, histérico
de leituras e geracao de relatorios para auxiliar na tomada de decisoes técnicas e

operacionais.

Realizar testes funcionais e de comunicacao para garantir o correto funcionamento

da integracao entre hardware (ESP32) e software (aplicativo Flutter).

Proporcionar uma solucao tecnoldgica que facilite a manutengao preditiva e preventiva
dos sistemas de dessalinizacdo, contribuindo para a continuidade e eficiéncia do

fornecimento de dgua potavel nas comunidades atendidas.



2 Impactos Sociais

Ao possibilitar o monitoramento eficiente dos equipamentos, a solugdo contribui para a
maior disponibilidade de agua de qualidade, reduzindo os riscos de falhas nos sistemas
e garantindo o funcionamento continuo dos dessalinizadores. Isso reflete diretamente na
melhoria das condigoes de satde da populagao, uma vez que o acesso a dgua potavel é um
direito basico e essencial para a prevencao de doencas de veiculagao hidrica e promocao
do bem-estar |27].

Além disso, o projeto fortalece a autonomia das comunidades, pois capacita operadores
locais a utilizarem ferramentas tecnolégicas para acompanhar e resolver problemas de
forma mais agil. A apropriacao de ferramentas digitais por comunidades é um fator chave
para promover a inclusao digital, gerar conhecimento local e ampliar as oportunidades de
desenvolvimento socioecondmico [3].

O uso de tecnologias acessiveis, como o microcontrolador ESP32 e um aplicativo
desenvolvido em Flutter, também favorece a sustentabilidade econémica do Programa. A
principal vantagem econdmica reside na substituicao das inspe¢oes manuais periddicas por
um sistema de monitoramento continuo e remoto. Estudos na area de monitoramento de
recursos hidricos demonstram que essa abordagem automatizada reduz significativamente
os custos associados ao deslocamento de equipes técnicas e & mao de obra especializada,
otimizando os recursos publicos investidos [12].

Portanto, este trabalho nao apenas propoe uma solugao tecnologica, mas também
contribui significativamente para a transformacao social, promovendo saide, dignidade,
desenvolvimento e sustentabilidade para comunidades que enfrentam desafios historicos

relacionados ao acesso a agua potavel.



3 Referencial Tedrico

O desenvolvimento de solu¢oes moveis baseadas no framework Flutter tem se con-
solidado como uma abordagem eficiente para a criagdo de aplica¢cdes multiplataforma,
garantindo desempenho nativo a partir de um tnico cédigo-fonte. Essa caracteristica nao
apenas eleva a produtividade no ciclo de desenvolvimento, como também reduz custos
operacionais e de manutengao [18]. Além disso, a ado¢ao de principios como a Clean
Architecture tem sido amplamente recomendada na literatura técnica, assegurando maior
escalabilidade, modularidade e separacao clara de responsabilidades entre camadas logicas
[2].

No dominio da Internet das Coisas (IoT), o microcontrolador ESP32 surge como uma
plataforma acessivel e versatil, dotada de multiplas interfaces de comunicacgao, o que a
torna particularmente adequada para aplicagoes em ambientes remotos. Pesquisas como
as conduzidas pela [16] demonstram a eficicia do protocolo WebSocket na transmissao
de dados em tempo real com o ESP32; enquanto estudos como os publicados pela [|17]
exploram o protocolo ESP-NOW, viabilizando comunicacao direta entre dispositivos mesmo
na auséncia de infraestrutura de rede convencional.

A integracao entre Flutter e dispositivos embarcados ja foi investigada em diversos
contextos, reforgando sua viabilidade técnica. Trabalhos como os desenvolvidos pela |7, |15]
destacam a utilizagao do Flutter para coleta e controle de dados via Bluetooth Low Energy
(BLE), enquanto pesquisas como as da [25] comprovam sua aplicagdo no gerenciamento de
sistemas [oT. Adicionalmente, estudos como [23} 9] propoem arquiteturas de monitoramento
baseadas no ESP32 para aplicagbes ambientais e de saneamento, alinhando-se as demandas
do Programa Agua Doce (PAD), que requer solugoes portéteis, econdmicas e adaptéveis a
regioes com limitagoes de conectividade.

Essa combinacao de tecnologias méveis (Flutter) e dispositivos embarcados (ESP32)
configura uma abordagem técnica promissora para o monitoramento automatizado de

sistemas de dessalinizacao, possibilitando:
o Coleta e transmissao eficiente de dados em tempo real;
o Alertas automatizados sobre falhas ou necessidade de manutencao;

Dessa forma, a revisao da literatura sustenta a viabilidade técnica da proposta, evidenciando
que a combinacao dessas tecnologias pode contribuir significativamente para a otimizagao

do PAD, assegurando maior eficiéncia operacional.



4 Tecnologias Utilizadas

O desenvolvimento deste projeto faz uso de tecnologias distribuidas em diferentes
camadas da solucao, permitindo integracao eficiente entre o aplicativo mével e o sistema
embarcado responsavel pela coleta dos dados dos sistemas de dessalinizagao. Para apre-
sentar essas tecnologias de maneira organizada, elas sdo descritas a seguir conforme seu

papel dentro da arquitetura.

4.1 Camada de Aplicacao Moével

O aplicativo é executado em dispositivos Android, plataforma amplamente utilizada
pelos técnicos do Programa Agua Doce. A escolha por Android se deve & sua acessibilidade,
flexibilidade e ao suporte nativo a interfaces essenciais para comunicagao sem fio, como
Bluetooth Low Energy (BLE) e redes Wi-Fi.

4.2 Camada de Desenvolvimento do Aplicativo

A construcao da interface mével utiliza o framework Flutter, criado pelo Google, que
permite o desenvolvimento de aplicacoes modernas e responsivas a partir de uma tnica
base de cddigo [10]. A linguagem adotada, Dart, oferece boa performance e é adequada
para aplicagoes que exigem atualizagao rapida de informacoes.

O Flutter dispoe de extensa biblioteca de widgets, documentacao abrangente e integra-
¢ao facilitada com recursos nativos dos dispositivos Android. Essas caracteristicas tornam
o framework adequado para o desenvolvimento de uma interface amigavel e consistente

para os operadores do Programa Agua Doce.

4.3 Camada de Hardware

O sistema embarcado utiliza o microcontrolador ESP32, desenvolvido pela Espressif
Systems e amplamente empregado em aplicacoes de Internet das Coisas (IoT) devido
a sua versatilidade, conectividade e baixo consumo energético [6]. O dispositivo possui
processador dual-core, suporte integrado a Wi-Fi e Bluetooth, além de interfaces que
permitem a integracao com sensores.

No contexto deste projeto, o ESP32 realiza a coleta e o processamento dos dados
provenientes dos sensores dos sistemas de dessalinizagao, incluindo medigoes de pressao,

vazao, temperatura e volume.
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4.4 Camada de Desenvolvimento Embarcado

O firmware do ESP32 foi desenvolvido utilizando ferramentas amplamente reconhecidas

no ecossistema embarcado. Entre elas destacam-se:

e 0 Arduino Framework, que oferece simplicidade e agilidade durante o desenvolvi-

mento;

o o ESP-IDF, framework oficial da Espressif, que fornece maior controle e otimizacgao

do hardware;

o o PlatformlIO, utilizado como ambiente de desenvolvimento e gerenciamento de

dependéncias.

Essa combinagao permite flexibilidade na implementacgao e organizacao eficiente do

firmware.

4.5 Diferenca entre Bluetooth Classico e Bluetooth Low Energy

(BLE)

O projeto faz uso doBluetooth Low Energy (BLE), uma evolugao do Bluetooth clés-

sico, projetada especificamente para dispositivos que exigem baixo consumo de energia,

comunicag¢ao esporadica e transmissao de pequenos volumes de dados.

As principais diferencas entre Bluetooth Cléssico e BLE sdo apresentadas na Tabela [T}

Tabela 1 — Comparativo entre Bluetooth Classico e Bluetooth Low Energy (BLE) [1]

Caracteristica

Bluetooth Cléassico

Bluetooth Low Energy (BLE)

Consumo de energia

Alto

Baixo

Taxa de transmissao

Até 2-3 Mbps

Até 1 Mbps

Tempo de conexao

Conexdes permanentes

Conexoes rapidas e temporarias

Foco de uso

Audio, chamadas, dados continuos

[oT, sensores, dispositivos médicos

Topologia

Ponto a ponto

Ponto a ponto ou broadcast

Alcance

10-100 metros

10-100 metros

O BLE foi a escolha para este projeto devido a sua eficiéncia energética e a sua

adequacao para aplicagoes que envolvem monitoramento peridodico e transmissao de

pequenas quantidades de dados, como é o caso dos sistemas de dessalinizacdo. Além disso,

a maioria dos smartphones modernos é compativel com BLE, facilitando a comunicacao

entre o aplicativo desenvolvido em Flutter e o ESP32.
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4.6 Integracao das Tecnologias

A combinagao do Flutter com o ESP32 proporciona uma solugao robusta, moderna e
de facil manutencao. O aplicativo desenvolvido oferece uma interface amigavel para opera-
dores, enquanto o ESP32 realiza a coleta dos dados fisicos dos sistemas. A comunicacao
entre ambos pode ocorrer tanto por Wi-Fi, quando ha disponibilidade de rede, quanto
por Bluetooth BLE, em situagoes onde nao ha infraestrutura de internet, garantindo

versatilidade no uso.
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5 Metodologia

A metodologia adotada neste trabalho foi estruturada em quatro etapas principais, que
nortearam o desenvolvimento da solucao proposta. Todas as etapas foram concluidas com
éxito, resultando em um sistema funcional composto por hardware (ESP32) e software
(aplicativo Flutter) integrados para coleta, sincronizagdo e visualizacdo de dados dos

equipamentos do Programa Agua Doce.

5.1 Levantamento de Requisitos

A definicdo dos requisitos foi realizada a partir da andlise das rotinas operacionais
das unidades do Programa Agua Doce e das necessidades técnicas do monitoramento dos
sistemas de dessalinizagdo. Os requisitos a seguir orientaram o projeto, servindo como
base para o desenvolvimento da arquitetura do ESP32, do aplicativo e dos mecanismos de

comunicacao.

Requisitos Funcionais (RF)

RF1. Coletar dados dos sensores (pressao, vazao, condutividade, tensdo, volume) em tempo

real.
RF2. Sincronizar arquivos de log armazenados no ESP32 para o aplicativo.
RF3. Exibir os valores dos sensores no aplicativo de forma atualizada.
RF4. Permitir a comunicagao via Bluetooth Low Energy (BLE).
RF5. Permitir a comunicagao via Wi-Fi em modo Access Point.
RF6. Enviar os dados coletados para o servidor remoto (nuvem) [8].

RE7. Armazenar localmente as leituras em banco de dados SQLite quando nao houver

internet.

RF8. Permitir ao operador visualizar histérico de coletas anteriores.

Requisitos Ndo Funcionais (RNF)

RNF1. O aplicativo deve funcionar mesmo sem internet (modo offline).
RNF2. A comunicagao deve garantir integridade e ordem das mensagens transmitidas.

RNF3. A interface deve ser intuitiva e adequada ao perfil dos operadores do PAD.
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RNF4. A transmissao dos dados deve ocorrer em tempo aceitavel mesmo para grandes

volumes.

RNF5. O sistema deve suportar reconexao automatica quando houver perda temporaria de

comunicacao.

5.2 Desenvolvimento do Protétipo com ESP32

O prototipo foi construido utilizando o microcontrolador ESP32, que integra as fungoes
de leitura dos sensores e de comunicacao sem fio. O dispositivo foi configurado para operar
em dois modos distintos de transmissao: via Bluetooth Low Energy (BLE) e via Wi-Fi,
permitindo avaliar o desempenho e a adequacao de cada tecnologia as necessidades do
projeto.

No modo BLE, o ESP32 atua como um GATT (Generic Attribute Profile), responsével
por organizar servigos e caracteristicas utilizadas na troca de dados entre cliente e servidor

— conceito detalhado posteriormente no Capitulo 6.

J4 no modo Wi-Fi, o ESP32 funciona como um Access Point e hospeda um servidor
HTTP, que disponibiliza multiplos endpoints. Cada endpoint retorna dados em formato
JSON, de modo semelhante a uma API REST. Durante a transmissao, cada arquivo de log
é tratado como uma pégina, e os dados sdo enviados em chunks JSON (partes sucessivas),
suficientemente grandes para caber no buffer interno, permitindo a transmissao continua e

eficiente de grandes volumes de dados.

5.3 Desenvolvimento do Aplicativo com Flutter

O aplicativo foi desenvolvido de forma multiplataforma utilizando o framework Flutter,
adotando a arquitetura MVVM (Model-View-ViewModel) para garantir melhor organiza-
¢ao, testabilidade e manutencao do codigo.

A aplicacdo tem como principais funcionalidades monitorar os sensores em tempo real,
exibir histéricos de medigoes e gerar relatérios baseados nos dados coletados. Além disso,
ela permite enviar os registros coletados para o servidor do projeto hospedado na nuvem
[8], responsével por centralizar e armazenar as informagoes para andlise posterior.

A comunicacao entre o aplicativo e o microcontrolador ESP32 pode ocorrer de duas
formas: via Bluetooth Low Energy (BLE) ou via Wi-Fi, dependendo da disponibilidade e
das condig¢oes do ambiente.

O aplicativo também conta com um banco de dados local SQLite, que armazena tem-
porariamente os dados quando nao ha conexao ativa, garantindo que nenhuma informagcéao
seja perdida. Assim que a conectividade é restabelecida, o aplicativo realiza a sincronizagao

automatica com o servidor remoto.
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5.4 Testes e Validacao

Na etapa final, foram realizados testes funcionais e de desempenho para validar o
sistema. Os testes abrangeram tanto o correto funcionamento das leituras em tempo real
e da sincronizacao de registros, quanto a comparagao de desempenho entre os modos BLE
e Wi-Fi.

5.4.1 Comparacao de Desempenho entre BLE e Wi-Fi

Para comparar o desempenho das duas formas de comunicacgao, foram conduzidos
experimentos controlados medindo o tempo total de transmissao de arquivos de log com
diferentes quantidades de linhas.

Foram realizados testes variando o ntimero de linhas transmitidas — de 144 até 1008
linhas, em incrementos regulares — com cada experimento repetido cinco vezes sob as
mesmas condi¢oes de operacao.

Os tempos médios de envio e recebimento foram registrados para ambos os modos de
comunicac¢ao. Observou-se que o BLE apresentou maior laténcia a medida que o ntimero
de linhas aumentava, devido a necessidade de confirmacao (ACK) a cada linha transmitida.
Ja o Wi-Fi manteve tempos significativamente menores, uma vez que envia os dados em
blocos continuos (chunks JSON) sem interrupgao entre as partes.

Essa diferenca de comportamento reflete as caracteristicas intrinsecas de cada tecnologia:
o BLE ¢ ideal para transmissoes leves e continuas com baixo consumo de energia, enquanto
o Wi-Fi se destaca em tarefas que exigem maior largura de banda e transferéncia de
grandes volumes de dados.

Os resultados dessa comparacao serao apresentados em forma de grafico, evidenciando
a diferenca de tempo entre as transmissoes BLE e Wi-Fi em func¢ao do niimero de linhas

enviadas.
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6 Analise dos Protocolos de Comunicacao

6.1 Arquitetura e Comunicacao BLE

A arquitetura de comunicagao Bluetooth Low Energy (BLE) implementada neste
projeto foi desenvolvida para permitir a interagao direta entre o n6 sensor, representado pelo
microcontrolador ESP32; e o aplicativo mével. O objetivo dessa camada de comunicagao é
fornecer uma alternativa de sincronizagao e monitoramento de dados independente de uma
rede Wi-Fi, possibilitando que o usuario acesse leituras, configure parametros e realize o
envio de registros histéricos de forma local e de baixa poténcia.

O BLE é baseado em uma arquitetura denominada GATT (Generic Attribute Profile),
que define como os dados sao organizados e trocados entre dispositivos. Dentro dessa
estrutura, um dos dispositivos assume o papel de GATT Server — no caso deste projeto, o
ESP32 — enquanto o outro atua como GATT Client, papel desempenhado pelo aplicativo
desenvolvido em Flutter. O servidor BLE é responsavel por disponibilizar servigos e
caracteristicas que contém os dados e comandos que o cliente pode ler, escrever ou assinar
para receber notificagoes.

Cada unidade funcional dentro do GATT é identificada de forma tinica por meio de um
UUID (Universally Unique Identifier). O UUID é uma sequéncia de 128 bits que garante
a distingdo inequivoca entre diferentes servicos e caracteristicas BLE, mesmo em sistemas
complexos com miultiplos dispositivos e sensores. No cédigo implementado, definiram-se
dois niveis principais de identificagao: UUIDs de servico e UUIDs de caracteristica.

O UUID de servico representa um agrupamento logico de funcionalidades relacionadas
— por exemplo, o servigo responsavel pela comunicacdo com o hub central (denominado
HUB Service) e o servigo que agrupa as caracteristicas de cada sensor (Sensor Service).
Cada servigo funciona como um “container” que organiza as caracteristicas associadas a
ele. Assim, o HUB_SERVICE UUID identifica o servigo principal de controle e transmissao,
enquanto o UUID dindmico gerado para o Sensor Service é obtido a partir da configuragao do
hub, permitindo a criagao flexivel de novas caracteristicas conforme os sensores conectados.

Dentro de cada servico, encontram-se as caracteristicas BLE, representadas também
por UUIDs exclusivos. Cada caracteristica contém um valor ou um conjunto de valores
que podem ser lidos, escritos ou enviados como notificagoes para o cliente. No caso deste
sistema, ha duas caracteristicas centrais associadas ao Hub Service: uma de recepgao (RX),
utilizada para o recebimento de comandos enviados pelo aplicativo, e outra de transmissao
(TX), responsével pelo envio de dados, notificagbes e respostas do ESP32 ao cliente.
Ja no Sensor Service, cada sensor possui sua propria caracteristica com UUID proéprio,

criada dinamicamente durante a inicializagao do servidor, o que permite a transmissao
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independente e paralela das leituras de cada dispositivo.

A comunicacao entre servidor e cliente segue o modelo de eventos definido pelo
GATT. Quando o aplicativo se conecta ao ESP32, o servidor BLE, através da classe
MyServerCallbacks, reconhece o evento de conexao e inicia o processo de advertising,
tornando o dispositivo disponivel para emparelhamento e reconexao automatica. Uma vez
estabelecida a conexao, o cliente pode escrever na caracteristica RX comandos especificos
de controle, como iniciar a sincronizagao de registros (0x02), iniciar ou parar o envio de
dados em tempo real (0x03 e 0x05), solicitar configuragoes (0x20), ou mesmo deletar
arquivos de log (0x06).

Cada comando ¢ tratado pela classe MyCallbacks, que interpreta o valor recebido
e atualiza as varidveis de estado correspondentes. Essas varidveis, por sua vez, sao
monitoradas no lago principal da funcao loopBLE(), que executa rotinas especificas
conforme o estado do sistema — por exemplo, handleSyncProcess() é chamado quando
uma sincronizacao total é requisitada, e notifySensorValue() ¢ utilizado para o envio
periddico dos valores de sensores enquanto o fluxo em tempo real esta ativo.

Para o envio dos dados, o servidor BLE utiliza a caracteristica TX e o mecanismo
de notificagao. Quando o ESP32 atualiza o valor dessa caracteristica e chama o método
notify (), o cliente recebe instantaneamente o novo dado, sem necessidade de polling,
o que garante eficiéncia energética e baixa laténcia. Como o BLE impoe um limite de
tamanho por pacote, optou-se por transmitir os arquivos de log linha por linha, em vez de
blocos maiores. A cada linha enviada, o ESP32 aguarda um sinal de confirmacao (ACK)
do aplicativo antes de prosseguir, assegurando que nenhuma informagao seja perdida e
que o processo de transmissao mantenha a integridade dos dados.

Um aspecto importante da arquitetura é o mecanismo de confirmagao (ACK), imple-
mentado para assegurar a confiabilidade da comunicacao. Apds o envio de cada bloco
de dados, o servidor aguarda um byte de confirmacao enviado pelo cliente. Caso o ACK
nao seja recebido dentro de um intervalo de dois segundos, o envio ¢ interrompido e o
sistema registra o evento como falha de comunicagao. Esse controle é essencial, pois o
BLE, embora eficiente, nao garante entrega de pacotes em nivel de aplicagao.

A funcdo handleSyncProcess() coordena todo o fluxo de sincronizagdo de multiplos
arquivos armazenados no sistema de arquivos interno (LittleF'S). O processo inicia com
o envio de uma mensagem de inicio (SOT), seguida pela transmissao de cada registro
de log em formato JSON e finalizada com a mensagem de encerramento (EOT). Cada
etapa ¢é validada com a recepcao de ACKs, assegurando a integridade e a ordem dos dados
transferidos.

Em termos de estrutura logica, a comunicacao BLE implementada neste projeto
estabelece um canal seguro, assincrono e eficiente para transferéncia de dados e controle
de dispositivos. A combinagao entre o uso de UUIDs exclusivos, a criagdo dindmica de

servicos e caracteristicas, o controle de estado por eventos e a fragmentacao de mensagens
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demonstra uma arquitetura BLE madura e escalavel. Essa abordagem permite que o
sistema seja facilmente expandido com novos sensores ou funcionalidades sem comprometer
a estabilidade do canal de comunicagcao.

Por fim, vale destacar que o uso do modelo de GATT Server no ESP32 oferece total
controle sobre os fluxos de notificacao e resposta, além de permitir uma integragao direta
com o aplicativo cliente em Flutter, que atua como GATT Client. Dessa forma, o sistema
BLE do projeto nao apenas serve como meio de comunicacao, mas também como um
subsistema completo de sincronizagao, monitoramento e configuragao, projetado para

operar de forma confidvel mesmo em ambientes sem conectividade de internet.

GATT CLIENT GATT SERVER

HUB SERVICE
’ RX (Commands)

’ TX (Notifications)

SENSOR SERVICE

Temperatura

Presséo

Volume

Vazao

TDS

Figura 1 — Fluxo de comunicagao BLE entre o aplicativo (GATT Client) e o ESP32 (GATT
Server)

6.2 Arquitetura e Comunicacao WI-FI

O moédulo de Wi-Fi do ESP32 foi projetado para fornecer acesso a rede de forma
confidvel e eficiente, permitindo que o dispositivo funcione como um ponto de acesso (Access

Point) para clientes conectarem-se diretamente. Ao inicializar o Wi-Fi, o ESP32 cria uma
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rede prépria com um SSID e senha definidos, fornecendo um endereco IP interno que
possibilita a comunicag¢ao com o dispositivo através de qualquer navegador ou aplicativo
capaz de realizar requisicoes HTTP.

Para gerenciar essa comunicagao, foi implementado um servidor web que expoe miiltiplos
endpoints. Cada endpoint tem uma fungao especifica: alguns fornecem informagoes de
configuragao do hub, outros permitem acessar os sensores em tempo real, limpar historicos
de log ou consultar arquivos antigos. Esse modelo de interacao se assemelha a uma REST
API, onde cada recurso ¢ identificado por uma URL e as operagoes sao feitas por métodos
HTTP como GET. Essa abordagem torna a integracao com aplicativos méveis ou sistemas
externos intuitiva e padronizada, permitindo que qualquer cliente realize requisicoes e
receba respostas estruturadas em JSON.

Um dos desafios centrais é a transmissao dos arquivos de log, que podem ser grandes e,
portanto, nao caber integralmente na memoria do ESP32. Para contornar essa limitacao,
cada arquivo de log é tratado como uma pagina, e a resposta é montada em chunks JSON.
Nesse método, o servidor agrupa varias linhas do arquivo em blocos suficientemente grandes
para caber no buffer e envia esses pedagos sequencialmente ao cliente. Diferentemente
do BLE, onde cada linha é enviada individualmente e se espera um ACK, no Wi-Fi a
comunicagao ¢ continua, e o cliente processa os dados a medida que chegam. Esse formato
permite consumir os arquivos de forma incremental, facilitando o carregamento de grandes
histoéricos sem sobrecarregar a memoria do dispositivo.

A péaginacao também ¢é fundamental para a organizacao e navegacao dos arquivos.
Cada pagina representa um arquivo de log completo, e a resposta JSON inclui informagoes
como numero da pagina, total de arquivos, tamanho do arquivo e referéncias a pagina
anterior e a proxima. Além disso, a transmissao em chunks garante que o contetudo seja
entregue de maneira robusta, mesmo em caso de interrupgoes temporarias na rede.

Para manter a compatibilidade com diferentes tipos de clientes, o servidor adiciona
cabecalhos CORS (Cross-Origin Resource Sharing). Isso é necessério porque navegadores
e aplicagoes web seguem a politica de same-origin, que impede, por padrao, que recursos
hospedados em um dominio diferente acessem endpoints HT'TP do ESP32. O CORS
funciona como um mecanismo de seguranga que informa explicitamente ao navegador que
aquela origem externa tem permissao para consumir os dados oferecidos pela API local.
Dessa forma, torna-se possivel acessar o ESP32 tanto a partir do aplicativo Flutter quanto
de ferramentas web ou clientes HT'TP executados em dominios distintos.

O Wi-Fi handler também fornece endpoints para consultas imediatas aos sensores em
tempo real. Quando solicitado, o servidor realiza uma leitura instantanea dos sensores e
retorna os valores mais recentes em JSON. Isso garante que os aplicativos clientes possam
obter dados atualizados de maneira rapida, sem esperar por agendamentos de coleta ou
processos de sincronizagao.

Com essa arquitetura, o Wi-Fi handler do ESP32 consegue oferecer uma comunicacao
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eficiente e escalavel, aproximando-se do comportamento de uma API REST completa,
enquanto respeita as limitacoes de hardware do dispositivo, permitindo acesso incremental
a grandes volumes de dados e garantindo que a experiéncia do usudrio seja consistente e

configvel.

/dados;
/config; /logs

“

REST API

Flutter

{5

JSON

Figura 2 — Arquitetura de comunicacao Wi-Fi entre o aplicativo e a API REST do ESP32.

6.3 Comparacao entre BLE e Wi-Fi

Apés a implementagao das duas interfaces de comunicacao sem fio no sistema, foi
conduzida uma analise comparativa entre o Bluetooth Low Energy (BLE) e o Wi-Fi, com
o objetivo de avaliar o desempenho pratico de cada uma nas tarefas de monitoramento em
tempo real e transmissao de arquivos de log. Ambas as tecnologias foram integradas ao
ESP32 e desempenham as mesmas fung¢oes no sistema, diferenciando-se, contudo, pelo
modo como realizam a comunicacao e pelos resultados obtidos em termos de tempo de
transmissao, confiabilidade e eficiéncia.

Nos experimentos realizados, o BLE apresentou comportamento consistente e confiavel
na transmissao de dados continuos. Seu funcionamento, baseado em notificagoes do servidor
GATT, permite que o microcontrolador envie atualizacbes imediatas aos dispositivos
conectados, sem necessidade de consultas recorrentes por parte do aplicativo. Esse
mecanismo é particularmente eficiente para o envio de medigoes em tempo real, mas
também foi empregado no envio dos arquivos de log. Nesse caso, o envio ocorre linha a
linha, e o aplicativo responde com uma confirmagao (ACK) antes que a préxima linha seja
transmitida. Esse método garante integridade total dos dados, embora resulte em maior
tempo total de sincronizacao quando o volume de registros é elevado.

O Wi-Fi, por sua vez, também foi utilizado tanto para monitoramento em tempo real
quanto para o envio de logs, mas adota uma estratégia de comunicacao distinta. Nesse modo,

o ESP32 atua como ponto de acesso e servidor web, disponibilizando endpoints HT'TP que
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seguem a légica de uma API REST. O aplicativo requisita os dados ao microcontrolador,
que envia as respostas no formato JSON, divididas em blocos (chunks) ajustados ao
tamanho do buffer. Essa abordagem reduz a sobrecarga de controle e aproveita melhor
a largura de banda, permitindo uma transmissao mais rapida e eficiente, especialmente
quando ha grande volume de informagoes a serem enviadas.

A avaliacao de desempenho foi realizada a partir do envio de arquivos de log no formato
JSONL, contendo diferentes quantidades de registros — variando de 144 até 1008 linhas.
Cada teste foi repetido cinco vezes em condi¢oes idénticas, e a média dos tempos de
transmissao foi utilizada como referéncia comparativa. Os resultados estao apresentados
na Figura [3| que ilustra a variagdo do tempo de sincronizagao em fun¢ao do nimero de
registros transmitidos. Observa-se que, embora o tempo de transmissao cresca de forma
aproximadamente linear para ambas as tecnologias, o BLE apresenta um crescimento mais
acentuado. Para mil registros, o BLE atingiu cerca de 160 segundos, enquanto o Wi-Fi

concluiu a mesma transmissao em aproximadamente 20 segundos.

Tempo de Sincronizagao Wi-Fi vs BLE

160 4 —@— Wi-Fi

—&— BLE

140 4

120

100

80 4

Tempo (s)

60

40 4

T T T T T
200 400 600 800 1000
Numero de Registros

Figura 3 — Gréfico de comparacao do tempo de transmissao BLE vs. Wi-Fi.

Essa diferenca evidencia o impacto do protocolo de comunicacao adotado. No BLE,
o envio linha a linha com confirmagao individual introduz um atraso cumulativo, o que
torna o processo mais demorado a medida que o nimero de registros aumenta. Ja no
Wi-Fi, o envio em blocos continuos e a maior largura de banda resultam em uma taxa de
transferéncia significativamente superior, sem comprometer a integridade dos dados.

Em termos praticos, os resultados demonstram que ambas as interfaces sao plenamente
capazes de realizar as duas tarefas principais do sistema — o monitoramento em tempo
real e a sincronizacdo de registros —, mas cada uma apresenta vantagens especificas
conforme o contexto de uso. O BLE mostra-se mais adequado em situagoes em que a

estabilidade da conexao e o baixo consumo energético sao prioritarios, especialmente
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durante o acompanhamento constante dos sensores. O Wi-Fi, por outro lado, destaca-se
quando a demanda ¢é pela transferéncia de grandes volumes de dados ou pela necessidade
de reduzir o tempo total de sincronizacao.

Dessa forma, a comparacao entre BLE e Wi-Fi nao revela uma relagdo de substituicao,
mas de adaptagdo ao cenério operacional. O sistema pode explorar as vantagens de cada
tecnologia conforme o contexto: utilizando BLE quando o foco é a comunicagdo continua e
energeticamente eficiente, e Wi-Fi quando o objetivo é realizar transmissoes mais rapidas
e de maior escala. Os resultados obtidos refor¢cam a flexibilidade da arquitetura proposta e
demonstram que o uso combinado e dinamico das duas interfaces representa uma solucao

robusta e eficiente para aplicacoes de monitoramento IoT.
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7 Aplicativo

A coleta e o acompanhamento dos dados provenientes dos sensores instalados nas
comunidades do Programa Agua Doce exigem uma ferramenta pratica e acessivel, capaz
de integrar-se diretamente ao hardware em campo. Para isso, foi desenvolvido um
aplicativo movel que atua como a principal interface de operagao do sistema, permitindo
ao operador visualizar medicdes em tempo real, sincronizar registros armazenados e gerir
o funcionamento dos equipamentos de forma intuitiva e confidvel.

Durante o desenvolvimento do sistema, trés desafios centrais orientaram o projeto
da comunicagao: possibilitar a transmissdo em tempo real das leituras, viabilizar a
transferéncia completa do histérico de dados e, principalmente, conciliar as arquiteturas
Wi-Fi e Bluetooth Low Energy (BLE) de modo que ambas pudessem executar as duas
tarefas de forma independente. Assim, o operador tem liberdade para escolher o modo
de comunicac¢ao mais adequado ao ambiente e a disponibilidade de rede — o BLE sendo
ideal para conexoes de curta distancia e baixo consumo, e o Wi-Fi proporcionando maior
velocidade e alcance para transmissoes em lote.

O aplicativo foi desenvolvido em Flutter, adotando uma arquitetura moderna e modu-
lar, capaz de lidar com diferentes modos de operacao e de adaptar-se dinamicamente as
condigoes de conectividade. A légica interna abstrai completamente a complexidade das ca-
madas de rede, garantindo que o usuario tenha uma experiéncia fluida, independentemente
do meio de comunicacao utilizado.

A arquitetura funcional da aplicacao é modularizada para gerenciar os distintos fluxos
de trabalho do usuario, que englobam desde a autenticacao e descoberta de dispositivos
até a aquisigdo e sincronizagdo de dados. O fluxo de interacdo inicia-se com a validagao
de acesso, progredindo para a selegdo do modo de conectividade (BLE ou Wi-Fi AP) e,
subsequentemente, para as operacgoes de monitoramento em tempo real ou de transferéncia
de dados histéricos. As interfaces graficas foram projetadas para expor esta logica de

forma intuitiva, e sua estrutura funcional é detalhada sequencialmente.
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Tela de Autenticacao

(¢1)

Sensor Control

Utilizador

L Usuario
&) Senha

Entrar

Figura 4 — Tela de Autenticacao.

Esta interface é o ponto de entrada do sistema, responsavel pela autenticagdo do usuario.
Ela solicita a insergao de credenciais (Utilizador e Senha). A validagdo ¢é iniciada pelo
botao "Entrar', garantindo que apenas usuarios autorizados acessem as funcionalidades

subsequentes.
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Menu Principal / Navegacdo
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Menu Principal >
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Sincronizar com

(:) Servidor >

Enviar dados do dispositivo
para o servidor

Historico de

ﬂ Leituras >

Ver dados salvos no
dispositivo

Figura 5 — Tela do Menu Principal.

Esta tela atua como o navegador central da aplicacao. Ela direciona o usuario para os

modulos primérios do sistema:

Scanner BLE: Inicia o fluxo de conexao com dispositivos via Bluetooth Low Energy.

Scanner Wi-Fi (HTTP): Inicia o fluxo de conexdo com dispositivos em modo
Access Point (AP) via Wi-Fi.

Sincronizar com Servidor: Gerencia o upload de dados armazenados localmente

no dispositivo mével para o servidor central (nuvem).

Histérico de Leituras: Permite a visualizagao dos dados ja coletados e salvos

localmente.
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Varredura de Dispositivos BLE

B N F.al 100% 0 16«21
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Figura 6 — Tela de Varredura de Dispositivos BLE.

Esta interface implementa a funcionalidade de varredura (scan) de Bluetooth Low
Energy. Ela exibe uma lista de dispositivos BLE disponiveis ao alcance (ex: "ESP32_ BLE_01"),
juntamente com a intensidade do sinal recebido (RSSI, ex: -50 dBm), permitindo ao usuério

selecionar o dispositivo ao qual deseja se conectar.
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Varredura de Servidores Wi-Fi AP

w0 BN = 100%.1%21
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e

&  Selecione o Servidor Wi-Fi
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Figura 7 — Tela de Varredura de Servidores Wi-Fi AP.

De forma analoga a tela de BLE, esta interface realiza a varredura de redes Wi-Fi. O
objetivo ¢ identificar dispositivos embarcados (ex: "ESP32_Sensor_Server') operando em

modo Access Point, permitindo uma conexao direta HT'TP para coleta de dados.
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Modal de Instrucdo de Conexdao Wi-Fi

$ N¢ T al 100% 0 1822
000

Conectar a Rede

Vocé serd direcionado para as
configuragdes de Wi-Fi.

1. Conecte-se arede:
ESP32_Sensor_Server

2. Volte para este aplicativo.

A navegacdo sera automatica.

Cancelar

ABRIR CONFIG. WI-FI

Figura 8 — Modal de Instrucao de Conexao Wi-Fi.

Este é um didlogo modal instrutivo. Devido a restrigoes dos sistemas operacionais
maveis, que ndo permitem a conexao programatica a uma rede Wi-Fi especifica, este modal
orienta o usuario a realizar a conexao manualmente através das configuracgoes do sistema

antes de prosseguir.
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Painel de Controle - Estado Ocioso

% Ni =14l 100% W 18:22
%,

ESP32_BLE_01

@ Coletar Dados Salvos

Baixar o histérico de registos

[ Vazao Pressao
[ Volume TDS
[ Temp.

Monitoramento em tempo real

Figura 9 — Painel de Controle em Estado Ocioso.

Representa o dashboard de controle do dispositivo conectado (ex: "ESP32__BLE_01")
em estado ocioso. A interface exibe as métricas que podem ser monitoradas (Vazao,
Pressdo, etc.), mas sem dados (--"). Ela oferece duas agoes principais: "Coletar Dados

Salvos'(download do histérico do sensor) e "Iniciar Monitoramento' (streaming em tempo
real).
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Painel de Controle - Monitoramento Ativo
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ESP32_BLE_01
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@ Parar Monitoramento

Vazao Pressao
15.0 L/min 19.0 bar
Volume TDS
11.0L 17.0 ppm

Temp.
10.0 °C

Monitoramento em tempo real

Figura 10 — Painel de Controle em Monitoramento Ativo.

[lustra o dashboard em modo de monitoramento em tempo real. Os valores das métricas
(ex: Vazao: 15.0 L/min) s@o recebidos e atualizados dinamicamente na interface. O estado
do botao de controle foi alterado para "Parar Monitoramento", permitindo ao usuario
encerrar o streaming de dados. As cores representam se os sensores estdo dentro dos

valores criticos.
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Confirmacdo de Coleta de Dados
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transferidos e depois apagados.

© Iniciar Download

Figura 11 — Tela de Confirmagao de Coleta de Dados.

Esta interface (Coletar Dados) atua como uma etapa de confirmacao antes de iniciar a
transferéncia de dados do dispositivo de hardware (ex: ESP32) para o aplicativo mével.
Ela informa ao usuario que a acao "Iniciar Download'ira transferir todos os registros
armazenados na memoria do sensor e, subsequentemente, apaga-los do dispositivo de
origem. Esta operagdo, conhecida como "limpar apés a leitura'(clear-on-read), é um
mecanismo fundamental para gerenciar a memoria limitada do dispositivo embarcado
e garantir que apenas novos registros sejam coletados em futuras sessoes, evitando a

redundancia de dados.
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Interface de Progresso de Download

A Sincronizar...

9%

Recebendo registros...
4/ 45

Figura 12 — Interface de Progresso de Download.

Esta tela fornece feedback visual ao usuario durante a transferéncia de dados do
dispositivo embarcado para o aplicativo mével (acionado pelo botao 'Coletar Dados
Salvos"). Ela exibe um indicador de progresso circular e um contador de registros (ex: 4 /
45).
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Sincronizacdo com Servidor Central
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¢ Iniciar Sincronizagao

Figura 13 — Tela de Sincronizag¢ao com Servidor Central.

Esta interface gerencia o upload dos dados. Ela é responsavel por enviar todos os
registros armazenados no banco de dados local do smartphone (coletados em sessdes
anteriores) para o servidor central (nuvem), garantindo a persisténcia e centralizagao dos

dados.
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Histoérico de Leituras Locais
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Feita em 17/10/2025 as 19:38
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Figura 14 — Tela de Historico de Leituras Locais.

Esta tela exibe uma lista de todas as sessoes de coleta de dados que foram salvas
no dispositivo movel. Cada entrada no histérico detalha o dispositivo de origem, a
data/hora da coleta, o nimero de registros baixados e os metadados de geolocaliza¢ao

(Latitude/Longitude) da operagao.
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Visualizacdo de Registros Detalhados
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Figura 15 — Tela de Visualizacao de Registros Detalhados.

Esta tela (Historico Detalhado) exibe o conjunto de registros individuais que compdem
uma Unica sessao de coleta (previamente selecionada na tela leitura.jpg). Para cada

métrica (Vazao, Pressdo, etc.), a interface detalha:

1. O Valor Processado (ex: 23.00 L/min), que é a leitura ji convertida para uma

unidade de engenharia.

2. O Valor Bruto (Raw) (ex: 470.0), que representa o dado original do sensor (como

um valor de ADC ou uma contagem), antes de qualquer calibragdo ou conversao.

3. O Carimbo de Data/Hora (timestamp) exato da medigao.
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8 Discussoes

Durante o desenvolvimento das funcionalidades de comunicagao via Bluetooth, foram
identificados alguns desafios técnicos relacionados a compatibilidade entre o Flutter e a
manipulagao de conexoes BLE.O principal desafio técnico do projeto reside na auséncia de
uma API nativa para a comunicac¢ao via Bluetooth no core do framework Flutter. Tal
caracteristica impoe a dependéncia de bibliotecas de terceiros, mantidas pela comunidade,
o que introduz vulnerabilidades inerentes ao desenvolvimento, como a disparidade de
comportamento entre as plataformas (Android e i0OS) e o risco de descontinuidade ou
abandono da manutencao desses pacotes.

Para mitigar esses problemas, optou-se pela utilizacao da biblioteca Flutter Blue Plus,
que se destaca por ser uma das solugoes mais robustas e atualizadas disponiveis para o
desenvolvimento de aplicagoes Flutter com suporte a Bluetooth Low Energy. Essa biblioteca
oferece uma interface relativamente estavel e bem documentada, permitindo realizar
operagoes como escaneamento de dispositivos, conexao, leitura e escrita de caracteristicas
BLE.

Apesar da adocao dessa solucao, é importante ressaltar que persistem alguns desafios,
como a necessidade de lidar com permissoes especificas de cada sistema operacional,
gerenciamento de desconexoOes inesperadas e possiveis interferéncias no ambiente, que
afetam diretamente a qualidade da comunicacao Bluetooth.

O desenvolvimento da funcionalidade de conexao Wi-Fi apresentou menos obstaculos,
por se tratar de uma integragao mais direta com o ESP32, especialmente quando se utiliza
a comunicacao via protocolo HTTP, que nao depende de bibliotecas especificas no Flutter

para redes Wi-Fi.
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9 Trabalhos Futuros

Durante o desenvolvimento do aplicativo, diversas funcionalidades essenciais foram
implementadas com sucesso, garantindo a comunicacao eficiente entre o dispositivo mdvel
e os modulos sensores. No entanto, algumas melhorias e expansoes podem ser exploradas
em trabalhos futuros, de modo a tornar o sistema mais completo, automatizado e seguro.

Uma das principais evolugoes previstas é a implementacao de um sistema de autentica-
¢ao de usuarios. Embora o aplicativo ja disponha de um mecanismo de login persistente,
atualmente nao ha validagdo das credenciais dos operadores. Para um uso em escala
institucional, serd necesséario integrar o sistema a uma base de dados contendo o cadastro
de todos os operadores autorizados, permitindo o controle de acesso e a rastreabilidade
das operacdes realizadas. E importante, contudo, considerar que, caso essa base de dados
seja hospedada na nuvem, o aplicativo devera possuir um modo de operacao offline para
situagoes em que nao haja conectividade com a Internet.

Outro aprimoramento relevante é o desenvolvimento de um sistema de conexao auto-
matica. Na versao atual, o operador precisa escolher manualmente o tipo de comunicacao
(Wi-Fi ou BLE) e realizar todo o processo de sele¢do e pareamento. A implementagao
de um mecanismo de conexao inteligente — baseado em proximidade e disponibilidade
do sinal — permitiria que o aplicativo selecionasse automaticamente o melhor modo de
comunicagao, reduzindo o tempo de configuracao e tornando o processo mais transparente
para o operador em campo.

Por fim, destaca-se a necessidade de aprimorar o sistema de alertas e notificacoes.
Atualmente, o aplicativo exibe visualmente quando um sensor apresenta valores fora dos
limites criticos, mas nao emite notificagoes sonoras ou push. A adicdo de um mecanismo
de aviso ativo, capaz de enviar alertas mesmo com o aplicativo em segundo plano ou com
a tela bloqueada, seria de grande utilidade para garantir a seguranca operacional dos
equipamentos — especialmente em situagoes em que o monitoramento continuo da pressao

e do estado dos sensores é fundamental para evitar danos ao sistema
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