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Abstract—Este trabalho apresenta um protocolo simples e
eficiente para deteccdo de nés maliciosos em redes sem fio com
dispositivos com dois radios. A solucio utiliza sondas (probes)
ativas enviadas por uma interface de radio para identificar
atrasos, auséncia de resposta e respostas incorretas, evitando
interferéncia no trafego principal. O protocolo foi implementado
no Mininet-WiFi e avaliado em cenarios com diferentes tipos
de comportamento malicioso. Os resultados mostram que a
abordagem alcanca baixa sobrecarga, rapido tempo de deteccio
e maior precisao quando comparada a mecanismos tradicionais
como Watchdog, Pathrater e CONFIDANT.

I. INTRODUCAO

As redes sem fio t€m um papel cada vez mais central em
aplicacdes distribuidas, sistemas de IoT, redes veiculares e
infraestruturas descentralizadas que demandam comunicac¢io
eficiente e confidvel. Nesse cendrio, a presenga de nds ma-
liciosos ou ndo cooperativos representa uma ameaga signi-
ficativa a integridade, disponibilidade e desempenho global
da rede. Ataques como blackhole, sinkhole, atraso proposital,
omissdo e manipulagcdo seletiva de pacotes e falsificacdo de
comportamento podem comprometer completamente proto-
colos de roteamento e mecanismos de coordenagdo. Assim,
detectar comportamentos anémalos de forma rapida, leve e
precisa é um desafio de grande importancia.

Dentro desse contexto amplo, este trabalho concentra-se no
problema especifico da deteccido de comportamento malicioso
em redes de dispositivos com dois rddios, nas quais cada né
possui duas interfaces operando de maneira independente. A
maior parte dos mecanismos cldssicos de detec¢do presume
apenas uma interface por nd, o que limita a eficicia de técnicas
baseadas em monitoramento passivo, andlise de trifego ou
avaliagdo cooperativa, jA que um atacante pode alternar seu
comportamento entre as interfaces, ocultando acdes maliciosas
na interface principal enquanto mantém comportamento be-
nigno na secunddria. Assim, existe uma lacuna na literatura
em relacdo a mecanismos de deteccio propostos para cenarios
dual-radio.

Neste trabalho, apresentamos um protocolo leve e simples,
proposto especificamente para redes de dispositivos de dois
radios, que funciona a partir de mensagens probe de sondagem
enviadas por um dos radios, enquanto o outro mantém seu
comportamento normal. O método proposto utiliza medi¢des
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de tempo da resposta e consisténcia entre mensagens esper-
adas e recebidas para identificar anomalias como omissao,
atraso proposital e respostas incorretas. Os resultados obtidos
mostram que essa abordagem permite detectar rapidamente
alguns comportamentos maliciosos, com baixa sobrecarga na
rede principal e sem depender de modelos complexos de
reputagdo ou de trafego.

Em um nivel mais amplo, a principal diferenga entre este
trabalho e os métodos tradicionais estd na forma como a
existéncia de duas interfaces é explorada: em vez de tentar
adaptar mecanismos originalmente pensados para observacio
passiva ou cooperagdo entre nds, este estudo utiliza direta-
mente a interface secundaria como um canal para verificagao,
eliminando suposi¢des que deixam técnicas cldssicas vul-
nerdveis a atacantes que alternam comportamento entre radios.
Enquanto os métodos existentes t€m sido eficazes em redes de
dispositivos com apenas um radio, a abordagem aqui proposta
preenche uma lacuna importante em ambientes com mais
de uma interface de comunicagdo, tornando o processo de
deteccdo mais robusto.

O restante deste artigo estd organizado da seguinte forma: a
Secdo II apresenta o referencial tedrico e discute os principais
mecanismos de detec¢do presentes na literatura. A Secdo III
descreve em detalhes o protocolo proposto, incluindo sua
arquitetura, operacdo e caracteristicas de deteccdo. A Secdo
IV apresenta o ambiente experimental, os cendrios avaliados,
os parametros utilizados e os resultados obtidos. Por fim, a
Secdo VI apresenta as conclusdes e sugestdes para trabalhos
futuros.

II. REFERENCIAL TEORICO

A. Redes sem Fio e Segurancga

As redes sem fio desempenham um papel central na conec-
tividade moderna, sendo utilizadas em aplicagdes que vao
desde a comunicag@o pessoal até sistemas industriais e a Inter-
net das Coisas (IoT, do inglés, Internet of Things). Diferente-
mente das redes com fio, essas redes utilizam canais abertos
para transmissdo de dados, o que aumenta a exposi¢do a
interferéncias, interceptagdes e falhas deliberadas. Além disso,
0s nds que compdem essas redes frequentemente possuem
recursos limitados de energia, processamento e memoria, o



que restringe a implementacdo de mecanismos de seguranga
robustos.

A natureza dindmica das topologias e a auséncia de uma
infraestrutura fixa tornam as redes sem fio suscetiveis a
diversos tipos de ataques. Exemplos incluem:

o Escuta (eavesdropping), em que um invasor coleta da-
dos confidenciais interceptando pacotes transmitidos pela
rede;

o Injecdo de mensagens falsas, que podem comprometer a
integridade das informacgdes trocadas;

« Falsificacdo de identidade (spoofing), onde um né mali-
cioso se passa por um né legitimo para enganar vizinhos;

o Ataque Sybil, no qual um mesmo né simula miiltiplas
identidades para, por exemplo, influenciar algoritmos de
roteamento e de votacdo;

o Ataque Sinkhole, em que um né malicioso atrdi traifego ao
se passar pelo melhor caminho, podendo assim descartar,
manipular ou atrasar mensagens;

o Ataque Flooding, no qual um ndé malicioso envia uma
quantidade excessiva de mensagens com o objetivo de
sobrecarregar a rede.

Esses exemplos evidenciam que a seguranca em redes
sem fio é um desafio complexo, que podem afetar tanto a
integridade quanto a disponibilidade de uma rede, exigindo
mecanismos capazes de lidar com a diversidade de ataques e
com as limitagdes intrinsecas aos nés da rede. Nesse contexto,
a deteccdo de nds maliciosos surge como uma estratégia
essencial para identificar comportamentos andmalos e proteger
a rede contra falhas e ataques direcionados.

B. Redes Dual-Radio

Redes dual-radio consistem redes formadas por dispositivos
equipados com duas interfaces de comunica¢do sem fio que
podem operar simultaneamente, permitindo transmitir e rece-
ber mensagens de forma independente em cada radio. Essa
abordagem possibilita a separa¢do de fun¢des de comunicagio,
a reducdo de interferéncias e o aumento da vazdo. Em alguns
casos, os radios operam em frequéncias diferentes (como 2,4
GHz e 5 GHz), permitindo que o dispositivo utilize uma
interface para troca de dados e outra para controle, encam-
inhamento ou servigos auxiliares. Essa separagdo contribui
para reduzir congestionamentos e melhorar significativamente
a performance geral da rede.

No entanto, a presenca de multiplas interfaces também
acrescenta complexidade ao monitoramento e a seguranca
da rede. Enquanto mecanismos tradicionais de detec¢do de
comportamento malicioso pressupdem que todas as mensagens
relevantes circulem por um unico canal, arquiteturas com
dois radios permitem que um nd apresente comportamentos
distintos em cada radio. Dessa forma, um dispositivo pode
atuar corretamente em uma interface, enviando mensagens
legitimas, enquanto compromete o funcionamento da rede
pela outra, introduzindo atrasos, omitindo respostas ou retor-
nando informagdes manipuladas. Essa assimetria torna muitos
mecanismos classicos de deteccdo insuficientes ou imprecisos
quando aplicados diretamente a ambientes multi-interface.

Diante dessas particularidades, solucdes de detec¢do proje-
tadas especificamente para redes dual-radio sdo necessdrias,
levando em conta a independéncia entre as interfaces, a
possibilidade de caminhos diferenciados para mensagens de
monitoramento e a dificuldade adicional de correlacionar o
comportamento observado entre radios distintos.

C. Técnincas de Detecgdo

Diversas técnicas tém sido propostas na literatura para de-
tectar nés maliciosos em redes sem fio, explorando diferentes
modelos de observacdo e andlise do comportamento dos dis-
positivos. Entre as abordagens classicas, destacam-se aquelas
baseadas em monitoramento do encaminhamento de pacotes,
reputagdo e confianca, andlise de trafego e mecanismos de-
pendentes de variagdes de atraso. Cada uma dessas estratégias
busca capturar indicios de comportamento andmalo, embora se
diferenciem consideravelmente quanto as métricas utilizadas,
ao0s requisitos computacionais e & adequacdo a ambientes com
multiplas interfaces de radio.

Uma técnica conhecida é o mecanismo Watchdog [1], que
monitora passivamente se um né encaminha corretamente
os pacotes que recebe. Caso o dispositivo vizinho deixe de
retransmitir mensagens conforme esperado, ele € classificado
como suspeito. Complementar ao Watchdog, o mecanismo
Pathrater utiliza o histérico de cooperacdo dos nds para
selecionar caminhos mais confidveis. Embora eficazes contra
ataques de descarte deliberado de pacotes, esses mecanismos
assumem que todos os dispositivos podem observar o trafego
do vizinho, o que ndo se sustenta em ambientes dual-radio,
onde pacotes relevantes podem circular em apenas uma das
interfaces.

Outro conjunto de métodos amplamente utilizados envolve
mecanismos baseados em reputacdo, como CONFIDANT [2]
e CORE [3], nos quais cada nd avalia o comportamento dos
vizinhos a partir de interacdes diretas e relatérios compartil-
hados. Essa abordagem busca criar um ecossistema em que
dispositivos cooperativos sdo recompensados enquanto com-
portamentos suspeitos reduzem a reputagao do né. No entanto,
reputacdes construidas sobre observagdes parciais se tornam
frageis quando um atacante alterna comportamentos entre
radios distintos, aparentando normalidade em uma interface
enquanto realiza ataques pela outra.

As técnicas baseadas na andlise de trifego constituem
outra estratégia importante. Elas monitoram padrdes de envio
e recep¢do de pacotes, avaliando taxas de perda, volumes
incomuns de mensagens ou inconsisténcias estruturais. Esses
métodos podem identificar ataques como Flooding, Sinkhole
e Blackhole, mas dependem de janelas de observacdao maiores
e de instrumentos de correlacdo que, novamente, se tornam
menos eficientes quando o trafego se distribui de forma
assimétrica entre dois radios independentes.

Os modelos de detec¢do baseados em atraso, por outro lado,
sdo relevantes para este trabalho, pois consideram a laténcia de
resposta ou o tempo de ida e volta (RTT) como métrica prin-
cipal. Esses mecanismos assumem que variagdes significativas
de atraso podem indicar manipulacdo, interferéncia proposital



ou sobrecarga artificial introduzida por nds maliciosos. Esse
tipo de abordagem se mostra especialmente adequado para re-
des em que o objetivo é detectar comportamentos de omissdo,
atraso proposital ou resposta incorreta.

Por fim, métodos mais recentes exploram técnicas de apren-
dizado de mdquina para classificar nés como benignos ou
maliciosos com base em multiplas métricas, incluindo atraso,
intensidade de sinal, padrdes de trafego e frequéncia de
retransmissdes. Embora promissores, esses métodos exigem
conjuntos de dados maiores e podem apresentar sobrecarga
significativa, o que limita sua aplicacdo em ambientes de
menor capacidade ou em protdtipos simples.

Ao comparar essas técnicas a proposta por este projeto,
observa-se que mecanismos cldssicos, embora eficientes em
redes de interface tunica, apresentam limitacdes estruturais
quando aplicados diretamente a arquiteturas dual-radio. O
protocolo desenvolvido neste trabalho se destaca justamente
por adotar uma abordagem de monitoramento entre radios,
usando a interface secunddria exclusivamente para sondas
de verificacdo, o que permite identificar inconsisténcias en-
tre comportamento esperado e comportamento observado de
forma mais precisa. Além disso, ao utilizar métricas simples,
o protocolo mantém baixo custo computacional e reduz so-
brecarga na rede. A tabela a seguir apresenta uma comparacao
qualitativa entre o protocolo proposto e algumas das principais
técnicas de deteccdo descritas na literatura. O objetivo &
destacar como cada método se comporta diante de cendrios
relevantes, incluindo presenca de multiplas interfaces, atrasos
artificiais e falhas de resposta. Uma comparagdo entre o
protocolo proposto e os existentes na literatura pode ser vista
na Tabela A, localizada no Apéndice.

III. PROTOCOLO DE DETECCAO PROPOSTO

Este trabalho propde um protocolo baseado em mensagens
probe para a deteccdo de nds maliciosos em redes de dis-
positivos com dois radios, aproveitando a interface de radio
secunddria do dispositivo para realizar o monitoramento sem
impactar o trafego de dados que ocorre na interface princi-
pal. A ideia consiste em permitir que o rddio A permanega
responsavel pelas funcgdes tradicionais da rede, enquanto o
rddio B ¢ utilizado para sondar os nds, enviando e recebendo
mensagens probe. Com isso, é possivel fazer a detec¢do de nds
maliciosos com impacto menor na performance da rede, ja que
o radio A (o radio principal) ndo é afetado pelo protocolo.

As mensagens probe agem como sondas, sdo enviadas peri-
odicamente a partir do rddio B para cada vizinho da rede. Cada
probe enviada carrega um pequeno conjunto de informagdes
que o né vizinho deve devolver ou confirmar. Entre esses
campos podem estar, por exemplo, o endereco declarado do
préprio né, identificadores de interface ou outras informacdes
bésicas que permitem verificar a coeréncia entre o que o
vizinho afirma ser e o que a rede realmente observa. Assim,
a resposta ndo consiste apenas na devolugdo mecanica dos
dados recebidos, mas numa confirmacao explicita de atributos
que podem ser checados pelo remetente. Ao receber a resposta
correspondente, o nd calcula o tempo de ida e volta (RTT, do

inglés round trip time) e verifica se os campos retornados coin-
cidem com os valores esperados ou previamente conhecidos. A
partir dessas verificagdes, o protocolo avalia 0 comportamento
de cada vizinho.

Quando o RTT ultrapassa um limiar pré-definido, ou seja,
quando a resposta ndo chega dentro de um intervalo aceitavel,
ou quando o conteido da resposta difere do esperado, o
né emissor interpreta esse evento como possivel indicio de
comportamento malicioso. Esses eventos, quando observados
de maneira isolada ou repetida, permitem identificar nés que
atrasam, modificam ou descartam pacotes de forma deliberada,
ou seja, nés maliciosos.

O uso do rddio B para essa troca de mensagens exploratdrias
reduz significativamente o impacto do processo de detec¢do no
desempenho geral da rede, uma vez que o radio A permanece
exclusivamente dedicado ao trafego principal. Dessa forma,
o protocolo consegue realizar monitoramento continuo com
pouca interferéncia na operacdo normal da rede e com sobre-
carga minima em termos de largura de banda e processamento.

A. Exemplo de Detec¢do

Para ilustrar o funcionamento do protocolo proposto, con-
sideremos um cendrio simples composto por trés nés: 1, 2
e 3, cada um com dois radios, denominados A e B, sendo
os nos 1 e 2 legitimos, e o ndé 3 malicioso. A comunicacio
segue o modelo proposto: os nds utilizam o radio A para
realizar a comunicagdo principal, e mensagens de sondagem
(as probes) sdo enviadas periodicamente através do radio B.
Nesse cendrio, todos os nds aparentam comportamento normal
quando analisamos apenas o trifego dos respectivos radios
A. Vamos avaliar a situacdo do ponto de vista do n6 1. Ele
envia, pelo radio B, probes periddicas para os outros nés da
rede, e observa as respostas recebidas, avaliando corretude e
o RTT (o tempo de ida e volta da mensagem). No caso do né
2, que € legitimo, as respostas chegam de forma consistente,
dentro do tempo esperado e com conteido correto, refletindo
o comportamento normal. J& o né 3, por ser malicioso,
pode adotar diferentes estratégias adversariais, cada uma com
efeitos distintos.

No primeiro caso, o né 3 ndo responde as sondas. Isso pode
ocorrer, por exemplo, em um ataque de negagdo de servigo,
onde o né malicioso apenas envia uma grande quantidade de
mensagens para sobrecarregar a rede. Nesse caso, o nd 1 ndo
obtém resposta e, apds o limite de tempo de espera definido,
considera o né 3 como malicioso. No segundo caso, o né 3
envia respostas incorretas. Isso pode acontecer caso ele esteja
se passando por outro nd, ou caso o né originalmente legitimo
tenha sido infectado. Nesse caso, o n6 1 recebe a resposta, mas
ao verificar o contetddo, encontra divergéncias com o que era
esperado, e classifica o0 né 3 como malicioso. Por fim, no ter-
ceiro caso, o né 3 responde as mensagens, mas com um atraso
introduzido. Isso pode ocorrer em um ataque no qual o objetivo
¢ deteriorar a qualidade da rede. Diferentemente do primeiro
cendrio, o nd 1 recebe as respostas, mas observa valores de
RTT significativamente superiores ao comportamento normal.



Quando esses atrasos ultrapassam o limite estabelecido, ele
detecta 0 né 3 como malicioso.

IV. EXPERIMENTOS

Os experimentos foram realizados no Mininet-Wifi [4],
uma plataforma de emulacdo voltada para redes sem fio, que
permite flexibilidade na criacdo de topologias customizadas
e no controle dos parametros de rede. Foi definido um
comportamento padrdo para os nds, que enviam mensagens
"HELLO” a cada 5 segundos via ambos os rddios (para simular
o trafego padrio), e as mensagens probe sido enviadas pelo
rddio B a cada 8 segundos. Para a deteccdo, foi definido,
arbitrariamente, um limite de RTT de 22 segundos, ou seja,
se a resposta da probe ndo for recebida nesse intervalo de
tempo, o né é considerado malicioso. Além disso, foram
considerados 3 tipos de nds maliciosos: 0 né que gera um
atraso na rede (delay), o né que ndo responde mensagens,
e o ndé que responde, mas ndo de maneira correta. Esses
cendrios representam, respectivamente, ataques de degradacio
de desempenho (como greyhole e delay attacks), ataques de
interrup¢do do fluxo da rede (como ataques de negacdo de
servico e ataques blackhole, e ataques de integridade (como

spoofing).
A. Topologia

Inicialmente, foi definida uma topologia composta por 3
nos, todos com duas interfaces de rede, sendo um deles um
n6é com comportamento malicioso. Esses nés foram integrados
a duas redes diferentes: a interface de radio A (ou, como
definida pelo simulador, wlan0) foi conectada a uma rede
por meio de um ponto de acesso, e a interface B (definida
como wlanl) foi conectada a uma rede ad hoc, ou seja,
uma rede descentralizada, para que o protocolo fosse testado
em um cendrio mais realista. Os experimentos com essa
topologia foram usados para a validag@o inicial do protocolo.
Em seguida, a topologia foi modificada para conter 5 nos,
adicionando 2 nés com comportamento normal na rede, da
mesma forma que os anteriores, resultando em 4 nds legitimos
e um né malicioso. Essa modificacdo foi feita para analisar o
comportamento do protocolo com o aumento do nimero de
nds na rede, e para realizar os experimentos em um cenario
menos trivial.

A Figura 1 ilustra a topologia utilizada. Nela, as conexdes
feitas pelo radio A, associadas ao ponto de acesso, estdo
representadas pelas linhas azuis, enquanto as conexdes do
rddio B, que formam a rede ad hoc, sdo representadas pelas
linhas pretas. O né malicioso estd destacado na cor vermelha.

O nd malicioso foi configurado de trés formas distintas,
representando 3 tipos contemplados. No cendrio de atraso
deliberado (delay), o n6é enviava respostas corretas, mas com
um atraso. No cendrio de ndo resposta, ele simplesmente
ignorava todas as probes recebidas, ou seja, nunca enviava
uma resposta, apesar de continuar enviando as mensagens
"HELLO” periodicamente. Por fim, no cendrio de alteracdo
de conteudo, o n6 respondia as sondas, mas com informagdes
incorretas.

Fig. 1. Topologia utilizada nos experimentos

B. Resultados

Os resultados obtidos mostram que o protocolo foi capaz
de detectar corretamente nés maliciosos nos cenarios de re-
sposta incorreta e de auséncia de resposta, mas apresentou
resultados diferentes nos cendrios de atraso. Nos casos em
que o n6 respondia a probe com dados incorretos, a deteccao
ocorreu imediatamente no momento da recep¢do da resposta,
evidenciando que a verificagdo de integridade das sondas é
eficiente e confidvel. Nos cendrios de auséncia de resposta,
o né malicioso foi detectado apés a decorréncia do tempo
definido no limiar.

J4 no caso de resposta atrasada, houve uma variacdo maior.
Quando o atraso imposto é maior que o limiar do timeout, a
deteccdo funciona como nos cendrios de auséncia de resposta,
ou seja, o né malicioso é detectado apds a passagem do tempo
limite. Porém, em casos onde o delay € menor que o limite,
o né foi classificado como legitimo, mas apresentava RTT
sistematicamente mais elevado. Nesse cendrio, o protocolo ndo
marca o n6 como malicioso, 0 que aponta para limitacdes da
abordagem simples baseada em limiares fixos.

Além dos resultados de classificagdo correta, foi possivel
perceber, com a mudanga da topologia inicial de 3 nds para a
de cinco, que o aumento da quantidade de ispositivos na rede
leva a um aumento da taxa de falsos positivos, ou seja, de
noés legitimos sendo classificados como maliciosos. O maior
nimero de vizinhos implica em maior volume de mensagens
circulando simultaneamente, o que contribui para varia¢des
naturais nos tempos de resposta e para perdas ocasionais.
Como consequéncia, nés legitimos podem falhar temporari-
amente no envio ou recep¢do das respostas, eventualmente
ultrapassando o limite de tempo definido.

A Figura 2 apresenta a distribui¢do dos tempos de ida e
volta (RTTs) medidos para cada um dos cinco nds durante os
experimentos. Observa-se que os nos stal e sta2 exibem RTTs
praticamente nulos, com variacdes minimas e concentradas
préximas de zero, indicando comunicacdo estdvel e auséncia



de comportamento suspeito. O né sta3, configurado como
malicioso (nesse caso especifico, ignorando as probes), nao
produz valores de RTT porque ndo responde as mensagens.
Nos nés stad e sta5, observa-se que existem alguns pontos
com RTT mais alto. Esses atrasos ndo sdo causados por
comportamento adversdrio, mas sim pela maior carga gerada
pelo aumento do nimero de nés na rede. A medida que o
trafego cresce, cresce também a laténcia e a probabilidade
de colisdes no canal, o que leva a eventuais atrasos. Esse
fendmeno explica o aumento observado na taxa de falsos
positivos, especialmente em cendrios com maior quantidade
de nos.

Distribuigéo dos RTTs

sta3
Peer

Fig. 2. Distribuicdo dos RTTs

Diante dos resultados observados, embora o protocolo tenha
mostrado boa capacidade geral de detectar o né malicioso na
maioria dos cenarios, a tendéncia de crescimento nos falsosm
positivos sugere que topologias mais densas exigem ajustes
dindmicos nos limiares ou abordagens mais sofisticadas de
classificagdo. 5]

V. CONCLUSAO

Neste trabalho, propusemos um protocolo simples de
deteccdo de nds maliciosos para redes de dispositivos com doige]
radios. Mostramos que mecanismos tradicionais, como Watch-
dog, Pathrater e CONFIDANT e CORE, embora amplamentqﬂ
utilizados em redes de interface dnica, apresentam limitacdes
estruturais quando aplicados a ambientes onde o trafego é
distribuido entre mais de uma interface. Em particular, 2}8]
incapacidade de observar o comportamento completo do no
vizinho compromete a confiabilidade de métodos baseados em
monitoramento passivo ou em reputagao. 9

Os experimentos realizados no Mininet-WiFi demonstraram
que o protocolo proposto é capaz de identificar de forma
consistente dois tipos de comportamento malicioso: auséncia”!
de resposta e respostas incorretas, sendo que a detec¢do ocorre
de maneira imediata nos casos de respostas invélidas e dentro
dos limites configurados para cendrios de auséncia de resposth!!]
Além disso, o uso de métricas simples e troca de mensagens
restrita a interface secunddria resultou em baixa sobrecargd?]
sobre a rede principal, preservando o trafego legitimo. Apesar
disso, o protocolo ndo foi capaz de identificar nds maliciosos
em cendrios de atraso pequeno, enquanto, com atrasos maiores

apresentou 0 mesmo comportamento do cendrio de auséncia
de resposta.

Embora os resultados indiquem a efetividade da abordagem,
este trabalho também evidencia oportunidades de evolucdo.
A escolha do limiar de detec¢do pode ser refinada, pos-
sivelmente incorporando modelos adaptativos. Além disso,
a ampliagdo da topologia e a inclusdo de cendrios com
mobilidade também representam possiveis caminhos futuros.
Por fim, integrar mecanismos de correlacio com miltiplos
vizinhos ou combinar a proposta com técnicas de aprendizado
de maquina pode ampliar sua capacidade de identificar ataques
mais sofisticados.

Em sintese, o protocolo apresentado demonstra que ¢
possivel detectar comportamentos maliciosos em ambientes
dual-radio sem grande complexidade e com impacto minimo
na rede principal, oferecendo uma alternativa pritica e
adaptavel para cendrios em que técnicas classicas deixam de
ser eficazes.
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APPENDIX
COMPARACAO ENTRE DIFERENTES MECANISMOS DE DETECCAO DE NOS MALICIOSOS

Protocolo Tipo de deteccao Sobrecarga na rede | Detecta Detecta resposta | Falsos positivos Tempo de
principal atraso? incorreta? deteccao

Protocolo proposto Probe ativo Baixissima (radio B) | Parcialment¢ Sim Moderado em re- | Baixo/Médio
des grandes

Watchdog Observacdo passiva Alta Nao Nao Alto Alto
(interferéncia)

Pathrater Reputacdo baseada | Média Nao Nio Alto Alto

no Watchdog
CONFIDANT Reputacio + avisos Média/Alta Nio Nao Médio Meédio
Probing tradicional | Probe ativo Alta Sim Sim Baixo Baixo

single-radio




