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1. Introducao

Uma maneira pratica e segura de fazer um controle de acesso a uma sala é através de
fechaduras eletronicas com registro e controle de acesso.

A fechadura eletronica simplifica o processo de concessdo de acessos, pois estes
podem ser feitos através de um sistema, sem a necessidade de copias fisicas de chaves.
A permissao de acesso é dada automaticamente, ao indicar no sistema que determinado
usudrio pode entrar em determinada sala. Um usudrio que deseja passar por uma
fechadura eletronica deve apresentar a sua chave eletronica, que pode ser, por exemplo,
um cartdo com dados a serem lidos pela fechadura. O sistema da fechadura consulta um
servidor e dependendo da resposta pode conceder ou ndo o acesso a sala. Com isso 0
acesso as salas torna-se intransferivel, pois ele € atrelado a uma identidade. Este
trabalho para ser implantado na UFMG, mas para fins de clareza, serd considerado a sua
implantacdo em uma organizagdo genérica.

O objetivo principal deste trabalho € desenvolver um sistema de fechadura
eletrobnica com controle e registro de acesso de usudrios e apresentar o prototipo ao
final.

2. Modelagem

Foi feita uma modelagem abstrata usando a linguagem Alloy[1]. Esta linguagem nao
gera codigo executdvel e ndo € apropriada para a implementacdo, ela permite a
declaracdo de elementos e suas propriedades, expressadas usando l6gica de primeira
ordem (l6gica booleana, implicacdes) e faz um processo de verificacdo onde sdo
geradas instincias aleatdrias e vélidas dentre todas as instincias possiveis, de acordo
com o modelo e restricdes declaradas. Estas instancias possuem um ndmero limitado de
objetos, chamamos este conjunto limitado de escopo. Esta limitacdo de escopo faz do
Alloy uma linguagem que nao € Turing Completa, isto €, ndo é possivel expressar lagos
de tamanhos arbitrérios, por exemplo.
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Figura 1. Esquema abstrato Figura 2. Metamodelo

Na Figura 1 ¢ mostrado o modelo abstrato, este modelo é uma concepcao do
sistema, a partir dele podemos afirmar que é composto por um conjunto com um
nimero arbitrdrio de fechaduras, ele é administrado por administradores que podem
incluir, listar ou remover elementos das fechaduras. Cada uma possui um conjunto de
usudrios associados, um determinado usudrio s6 consegue ativar a fechadura se estiver
na lista associada a mesma. Todas as tentativas de ativacdo, mesmo que sem sucesso,
serdo armazenadas em um banco de dados para posterior consulta. Todos os usudrios da
fechadura possuem uma propriedade que diz se seu registro no sistema estd ativo ou
ndo. Esta propriedade deve ser consultada toda vez que houver uma tentativa de
ativacao de uma fechadura ou quando o usudrio for adicionado como permitido o acesso
em uma sala. Existe apenas uma situa¢do em que o usudrio estd associado a sala mas
nao possui registro vélido, acontece quando a permissdo j4 existe mas seu registro foi
excluido do banco de registros LDAP (ex.: em caso de desligamento da organizacao).

A formalizacdo em Alloy est4 na Figura 2, onde € mostrado o Metamodelo, isto
¢, um diagrama de assinaturas (ou classes) e relacionamentos mostrando como os
elementos estdo diretamente interagindo. Este modelo possui alumas propriedades a
serem garantidas, como por exemplo, apenas pode entrar em uma sala quem ¢é
autorizado e com registro valido, além de estar associado aquela sala. Se ndo estiver
associado a uma sala, ndo é possivel entrar.

Para trazer o sistema do modelo abstrato para o fisico, foi utilizado uma
arquitetura conforme mostrado na Figura 3.

Fechadura 1

Fechadura 2 Servidor Sirgicg)r
Local

Fechadura N Interface
Web

Figura 3. Arquitetura Geral do Sistema



O sistema que gerencia as permissdes € composto pelo Servidor Local, Banco de
Dados Local e a Interface web, usada para o gerenciamento. As fechaduras sdo os
clientes deste sistema, mostradas a esquerda na Figura 3. O sistema também ¢é um
cliente do banco de dados LDAP, que atesta se um usudrio tem seu registro vilido ou
nao. Todas as comunicacdes entre as partes do sistema € feita através da rede. Abaixo as
caracteristicas de cada parte separadamente:

2.1. Fechaduras

As fechaduras sdo dispositivos com capacidade de enviar requisicdes via HTTP,
inclusive usando o protocolo TLS para criptografia. Elas executam um sistema
operacional de propédsito geral baseado em Linux. Cada fechadura possui uma
associacdo com a respectiva sala a qual foi configurada para receber os dados do
identificador do usudrio. Estes dados podem ser obtidos da carteirinha. O dado
determinante que € associado a cada usudrio da fechadura que possui a carteirinha € o
registro (ou matricula), este identificador € tnico perante os usudrios cadastrados na
organizacdo. O cartdo possui a credencial que informa de forma segura este dado para a
Fechadura. A partir dai temos o par (sala, matricula) e podemos verificar junto ao
Banco de Dados Local se determinada matricula estd associada a determinada sala.

As fechaduras foram desenvolvidas pelo VerLab (Laboratory of Computer
Vision & Robotics) da UFMG e pode ser encontrada em [2]. Esta fechadura utiliza
equipamentos de baixo custo. Seus principais componentes sdo: um Raspberry Pi, um
leitor RFID e um relé. O leitor RFID 1€ o cartdo do usudrio, o Raspberry Pi recebe os
dados da leitura e realiza uma consulta ao servidor local para verificar a associacdo e
validade do usudrio. Em seguida, o servidor responde a solicitagdo, e em caso de
concessao do acesso, o Raspberry Pi1 ativa o relé e a fechadura se abre para o usudrio.

2.2. Servidor Local

O servidor local € uma implementacdo de uma API REST com um sistema para
gerenciar as permissoes de usudrios utilizando Python na versdo 3.6. Abaixo temos a
lista dos pacotes mais importantes que foram utilizados neste sistema:

» Flask: Framework minimalista para criacdo de sistemas web com gerador de
templates em HTML[3];

*  SQL-Alchemy: Interface para declaracdo de banco de dados usando paradigma
de orientacdo a objetos;

*  Gunicorn — Pacote em python que é um servidor WSGI (Web Server Gateway
Interface). Este tipo de servidor é usado para adicionar paralelismo no
atendimento aos clientes, além de servir contetido estitico de forma mais répida.
Este servidor em especifico adiciona paralelismo de processos para tratar as
requisicoes.

* LDAP — Foram utilizados alguns pacotes para interagdo com o LDAP, o python-
ldap € uma biblioteca em usada para comunicacdo com servicos LDAP. Foi
utilizado também o ldap3 que possui a funcionalidade de estabelecer um
servidor LDAP, que neste caso foi utilizado para testes.



* Docker - O servidor WSGI serd embutido em uma imagem Docker. Este passo é
feito para facilitar a configuracdo do servigo no ambiente de producdo.

O Servidor Local possui duas interfaces de acesso: a API REST e a Interface
Web.

A API rest € a interface para que as fechaduras facam requisicdes. Ela possui
apenas um recurso que pode ser acessado no caminho /api e deve receber requisi¢oes
HTTP POST. A Tabela 1 descreve o formato do dado a ser enviado e recebido por um
cliente ao interagir com o Sistema. A API deve receber os dados codificados na sintaxe
JSON com o cabegalho “Content-Type: application/json” e deve esperar um par como
resposta.

Nome do Campo Tipo do Valor
Requisicio room String
feita pela user User Object
fechadura . o
result Integer
Resposta do . .
servidor local g
message String

Tabela 1. Requisicoes a API

O campo room € uma uma sequéncia de caracteres que foi cadastrada previamente no
servidor local, ela identifica unicamente uma sala, neste caso serd o numero da sala.

O campo user deve receber um objeto que represente um usudrio da fechadura.
Anteriormente foi assumido que o usudrio possui mais dados além da matricula, como
dados de autenticagdo, mas para simplificar podemos considerar apenas a matricula a
ser transmitida neste campo.

O campo auth é uma sequéncia de 128 caracteres em hexadecimal usada na
autenticacio de uma mensagem tanto na requisicdo quanto na resposta. Ele foi
removido neste trabalho para questdes de simplificacdo e porque nao € necessario. Uma
vez que o servidor fard o uso de certificados TLS, a comunicag¢do se torna criptografada
e o forjamento de servidores se torna impossivel, desde que a chave privada do
certificado do servidor ndo esteja comprometida. Nao existe a garantia de que o cliente
ndo possa ser forjado, pois o TLS exige que apenas o servidor seja validado por padrio.
Mas € possivel obrigar o cliente a apresentar um certificado vélido, através de uma
simples configuracdo no servidor. Desta forma o servidor faz o desafio para o cliente
para verificar o certificado e ndo prossegue com as requisi¢des caso o cliente seja
invélido.

O campo result € um valor representando um inteiro que pode ser 0, indicando para nao
abrir a porta; e /, indicando para abrir a porta.

O campo message € uma sequencia que informa qual € o motivo da fechadura nao ser
ativada pelo usudrio, existem duas possibilidades para este caso: O usudrio ndo esta
registrado na organizacdo ou o usudrio estd registrado mas ndo tem a permissdo para
acessar a sala.



O banco de dados do Servidor Local armazena 4 tipos de usudrios, cada um
deles estd listado abaixo, junto com suas caracteristicas e tipo de identificador:

* Administrador: sempre existird este usudrio no sistema, apenas a ele é
permitido criar ou remover fechaduras e sub administradores além de
conceder ou revogar permissoes. O identificador ‘0’ € reservado para este
usuario;

* Sub administradores: sdo administradores que podem ser criados de
forma arbitraria pelo Administrador. Eles tem poder apenas para
conceder e revogar permissdes. Pode ser atribuido qualquer identificador
para estes usudrios, desde que ndo seja ‘0’ ou esteja na faixa de registro
dos usudrios das fechaduras, que possuem um identificador em formato
de string com 10 caracteres, nem das fechaduras, que possuem 4 digitos;

* Fechaduras: sdo adicionadas pelo administrador e representam a sala,
seus identificadores devem possuir 4 digitos;

* Usudrios das fechaduras: eles possuem o identificador composto por uma
sequencia de 10 caracteres numéricos. Eles sdo adicionados ao Servidor
Local toda vez que um usudrio recebe uma permissdo de acesso, € sdo
removidos quando ndo ha permissdo de acesso do usudrio para alguma
sala.

A interface web possui login o qual apenas os administradores podem entrar. Ela
pode ser acessada pelo navegador e possui as funcionalidades para os administradores
gerenciarem usudrios e permissdes. Além disso existe uma pédgina de ajuda informando
como usar o sistema. Ela foi construida usando as ferramentas de femplates do
framework Flask, o c6digo HTML € gerado de forma automaética e dindmica. Nao existe
nenhum coédigo em JavaScript. Esta decisdo foi tomada para tornar o sistema leve e
compativel com navegadores que nao executam JavaScript. Diferente de uma
abordagem que abusa de frameworks complexos e adicionam muitos elementos
consumindo muitos recursos da maquina.

Toda tentativa de acesso as salas por usudrios, devem ser registrados no Servidor
Local, serdo gravadas a data, hora, sala e se foi permitida a entrada ou nao. Isto serd
feito para fins de controle de acesso, para posterior consulta em caso de alguma
ocorréncia na sala. Os administradores podem consultar os registros desses acessos por
meio do Servidor Local, que podem ser filtradas por sala.

2.3. Servidor LDAP

O servidor LDAP é um banco de dados da organizac¢do para armazenamento e consulta
de objetos que sdo utilizados para representar pessoas e inclusive coisas, como uma
sala, um programa de computador, um dominio na internet, etc. Este banco de dados se
estrutura em forma de arvore e os usudrios registrados nele possuem um identificador
unico. A consulta do Servidor Local no LDAP se dda mediante ocorréncia de dois
eventos: toda vez que um usudrio for associado a uma fechadura no Servidor Local, e
toda vez que um usudrio tentar ativar uma fechadura para abrir uma porta. A sua
matricula deve ser consultada no servidor LDAP, para fins de consisténcia. Inicialmente



pensou-se em criar objetos e escrever diretamente no servidor LDAP, porém como
trata-se de um sistema critico, porque deve manter o cadastro dos usudrios de forma
segura e consistente, muitas vezes as organizagdes impde politicas para que esta forma
de utilizacdo fique limitado ao departamento responsavel. Esta questdo pode ser
resolvida através da criacdo das associacdes no Servidor Local e da utilizagdo do
servidor LDAP externo apenas para consulta.

3. Implementacao

O cédigo pode ser encontrado em [4]. Ele contém um Makefile que ao digitar make, é
exibida uma pequena ajuda. O sistema foi desenvolvido utilizando o Github para
controle de versdes e possui testes de unidade para garantir algumas propriedades do
banco de dados, além de um teste de sistema para atestar o seu funcionamento.

Foi construida uma imagem Docker que esta disponivel em [5]. Ela é construida
automaticamente usando o Github Actions, apés enviar um commit para o branch
docker do repositério.

4. Trabalhos futuros

Como trabalhos futuros, eu pretendo estender este sistema para outras funcionalidades e
casos de uso. Uma possivel funcionalidade seria acrescentar possibilidade de
verificagdo biométrica, usando imagens, impressoes digitais ou até mesmo a voz.

Um caso de uso interessante, seria estender este sistema para acrescentar
funcionalidades de um interfone com video porteiro para prédio de apartamentos, neste
caso teria um teclado para a possibilidade de comunicagdo com um numero arbitrdrio de
apartamentos. Os usudrios seriam cadastrados no banco de dados local, ou até poderiam
usar um servico de terceiro. E o acesso a um apartamento seria feito da mesma forma
descrita neste trabalho.
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