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Resumo

Este relatdrio apresenta uma metodologia prdtica e faseada para a implementacdo de um Computer Security
Incident Response Team (CSIRT) eficaz e de baixo custo, denominado “CSIRT Acessivel”. A proposta se
fundamenta na utiliza¢@o estratégica de um conjunto de ferramentas de c6digo aberto, integradas e orquestradas
para fornecer capacidades robustas de resposta a incidentes de seguranga.

A solucdo arquitetural proposta é composta por Wazuh para monitoramento de seguranga (SIEM/XDR),
TheHIVE para gestdo de casos e incidentes (SIRP), Cortex como motor de andlise e enriquecimento de obser-
vaveis, MISP como plataforma de inteligéncia sobre ameacas e Shuffle como a plataforma de orquestragdo e
automacao (SOAR) que integra todo o ecossistema.

O objetivo € demonstrar um caminho vidvel para que organizagdes, incluindo pequenas e médias empresas
(PMEs) com recursos limitados, possam construir uma fun¢io de seguranga resiliente. A metodologia detalha
desde o planejamento estratégico e a selecdo de ferramentas até a implementacdo, a automagdo de fluxos de
trabalho e a maturacdo continua das operacdes, visando transformar a seguranga de uma funcdo puramente
reativa para uma postura estratégica e proativa.

Por fim, é apresentada uma Prova de Conceito (PoC) realizada em parceria com uma empresa real, detalhando
a arquitetura utilizada, as configuragdes técnicas dos componentes (com destaque para Wazuh, TheHive, Cortex
e Shuffle) e as principais dificuldades encontradas, tanto técnicas quanto de licenciamento e uso das ferramentas.

1 Introducao

1.1 Caracterizacdo do Problema e Motivacao

O cendrio contemporaneo de ciberseguranca € marcado por um aumento continuo no volume, na sofisticagdo e
no impacto dos ciberataques. Tais ameacas podem causar danos severos as organizagdes, incluindo perdas finan-
ceiras, prejuizos a reputacdo, vazamento de informagdes sensiveis e interrup¢ao das operagdes. Neste contexto, a
implementacdo de uma Equipe de Resposta a Incidentes de Seguranga Computacional (Computer Security Inci-
dent Response Team — CSIRT) tornou-se um componente indispensdvel para uma postura de seguranca resiliente.
Um CSIRT oferece uma estrutura organizada e processos definidos para gerenciar incidentes, mitigar seus impac-
tos e restaurar a normalidade o mais rapido possivel [1, 2].

Contudo, a criacdo e manuten¢do de um CSIRT sao tradicionalmente associadas a altos custos, tanto de aqui-
sicdo de ferramentas quanto de contratagdo de pessoal especializado, tornando essa iniciativa um desafio para
organizagdes com orcamentos limitados, como pequenas e médias empresas (PMEs). A crescente democrati-
zacdo de ferramentas de ataque significa que mesmo organiza¢des menores sdo alvos vidveis, o que acentua a
necessidade de solucdes de seguranga que sejam nao apenas eficazes, mas também financeiramente acessiveis.

A motivacdo deste trabalho é o conceito de “CSIRT Acessivel”, que propde que uma capacidade robusta de
resposta a incidentes nio deve ser um privilégio de grandes corporagdes. Esta acessibilidade é alcangada através
do uso estratégico de software de codigo aberto (open source) e de servigos gratuitos ou de baixo custo em nuvem.
Agéncias governamentais, como a CISA, inclusive, catalogam diversas ferramentas gratuitas para este fim [3].
O desafio, portanto, ndo € apenas tecnoldgico, mas também metodolégico: como combinar essas ferramentas de
forma coerente, segura e sustentdvel, dentro das restri¢des tipicas de uma PME.

1.2 Objetivos

O principal objetivo deste relatdrio € apresentar o caminho pratico e a metodologia detalhada para a implementacdo
de um CSIRT acessivel e eficiente. Para isso, os seguintes objetivos especificos sdo tragados:

* Apresentar um stack tecnoldgico sinérgico: Detalhar a funcio de cada uma das cinco ferramentas de
codigo aberto escolhidas: Wazuh[4], Shuffle[S], TheHIVE[6], Cortex[7] e MISP[8], e como elas se com-
plementam para fornecer capacidades de monitoramento, andlise, gestdo de incidentes, compartilhamento
de inteligéncia e automacao.

* Propor uma metodologia de implementacido faseada: Oferecer um guia estruturado em quatro fases:
Planejamento, Implementagdo, Integragdo e Automagao, e Operacionalizacdo e Maturagdo, permitindo que
organizagdes caminhem gradualmente em dire¢do a um CSIRT completo.

* Demonstrar a integracao e automacao: Ilustrar como a plataforma SOAR (Shuffle) atua como o compo-
nente central que orquestra as demais ferramentas, automatizando fluxos de trabalho (playbooks) e multi-
plicando a forca da equipe de seguranca.



* Montar o modelo em um ambiente real: Apresentar uma Prova de Conceito (PoC) da implementacdo
desse modelo em um ambiente real de uma empresa, descrevendo a arquitetura, as configuragdes, as restri-
¢oes de infraestrutura e as dificuldades préticas encontradas.

1.3 Estrutura do Trabalho

Este relatdrio estd estruturado da seguinte forma: o Capitulo 2 estabelece o referencial tedrico, definindo o que
€ um CSIRT segundo frameworks consagrados e discutindo o conceito de acessibilidade através do open source.
O Capitulo 3 descreve em detalhe o guia de implementacdo do stack tecnoldgico e discute o encadeamento de
servigos entre as ferramentas. O Capitulo 4 apresenta a implementacdo da PoC e aprofunda os aspectos praticos
de configuracdo dos componentes Wazuh, TheHive, Cortex e Shuffle na infraestrutura da empresa. O Capitulo
5 apresenta as conclusdes do trabalho, limita¢des identificadas e recomendacdes para trabalhos futuros e para a
sustentabilidade do CSIRT a longo prazo. Por fim, sdo listadas as referéncias bibliograficas utilizadas.

2 Referencial Teorico

2.1 Vertentes de Servicos de um CSIRT

A criacdo de um CSIRT, mesmo um com foco em acessibilidade, deve ser pautada por boas priticas estabelecidas
pela comunidade de seguranca. O FIRST (Forum of Incident Response and Security Teams) CSIRT Services
Framework ¢ um documento de referéncia que descreve os servicos e fungdes que um CSIRT pode oferecer
ao longo de seu ciclo de vida. As principais dreas de servico definidas pelo framework e atendidas, total ou
parcialmente, pela soluc¢do proposta podem ser vistas como [9]:

* Servicos Reativos: Focam na identificacao, anélise e tratamento de incidentes de seguranga ja em curso ou
recém-detectados, incluindo investigag¢ao, conten¢do, erradicacdo, recuperacdo e licdes aprendidas. Nessa
vertente, Wazuh, TheHive, Cortex e Shuffle atuam de forma integrada: o Wazuh gera alertas, o TheHive
estrutura esses alertas em casos, o Cortex enriquece observaveis (IPs, dominios, hashes) e o Shuffle auto-
matiza a¢oes de contengdo.

* Servicos Proativos: Incluem a descoberta, andlise e tratamento de vulnerabilidades nos ativos da organi-
zacdo, bem como a disseminagdo de boas praticas e recomendacdes de mitigacdo. O moédulo de deteccdo
de vulnerabilidades do Wazuh[4] contribui diretamente para este servico, enquanto a integracio planejada
com o MISP permite incorporar inteligéncia de ameacas e indicadores de compromisso (IoCs) de fontes
externas.

* Servicos de Gerenciamento da Qualidade de Seguranca: Esta vertente engloba servicos que asseguram
e melhoram a qualidade geral da postura de seguranca da organizacdo, indo além da resposta a incidentes
individuais. Inclui revisdo de politicas, auditorias, métricas de desempenho, conformidade e licdes aprendi-
das, que podem ser apoiadas por relatorios e dashboards construidos a partir dos dados gerados pelo Wazuh,
TheHive e MISP.

2.2 O Conceito de “CSIRT Acessivel” via Open Source

O “CSIRT Acessivel” se baseia na premissa de que a capacidade de resposta a incidentes ndo deve ser exclusiva
de organizac¢des com grandes recursos. A acessibilidade, neste contexto, possui miltiplas dimensdes:

* Custo-efetividade: O principal caminho para a custo-efetividade € a utilizacdo de software open source,
que elimina os altos custos iniciais de licenciamento de ferramentas comerciais e, muitas vezes, permite
comecar com infraestrutura modesta, ampliando-a conforme a maturidade e a necessidade.

* Implementabilidade: Refere-se a viabilidade de implementar e manter o CSIRT com os recursos humanos
e materiais disponiveis. Isso € facilitado por ferramentas com documentagdo robusta, comunidades de
suporte ativas e, quando possivel, imagens de contéiner prontas para uso (Docker images).

* Flexibilidade e Personalizacido: A natureza do open source permite que as ferramentas sejam modificadas
para se adequarem aos processos especificos de uma organizac¢do, em vez de forcd-la a se adaptar a uma
solucdo proprietaria rigida. Por exemplo, no caso da PoC, foi possivel ajustar o cédigo e a configuragio de
analyzers do Cortex e de apps do Shuffle para necessidades especificas.



* Transparéncia: O acesso ao cédigo-fonte permite a verificagio da auséncia de vulnerabilidades ocultas e
comportamentos indesejados, o que € vital para garantir a integridade das ferramentas de seguranca.

Contudo, a abordagem open source apresenta uma dualidade. A reducdo de custos diretos de software é con-
trabalancada pela maior exigéncia de conhecimento técnico interno para configuracio, integracdo e manutencdo
continua. A auséncia de suporte comercial dedicado significa que a responsabilidade pela resolug¢do de problemas
recai sobre a equipe interna, que precisa lidar com questdes de funing, escalabilidade, atualiza¢des de versdo e
mudangas de modelo de licenciamento (como a transicao parcial para modelos comerciais observada em TheHive
e Shuffle). Portanto, “acessivel” ndo significa “isento de esforco”, mas sim uma realocagdo de investimento de
capital financeiro para capital humano e tempo.

3 Guia de Implementacao

Esta secdo apresenta uma das principais contribui¢des do trabalho: um guia pratico para implementacdo de um
CSIRT acessivel. O guia completo foi organizado em um documento a parte, acessivel em: CyberSentinel — Guia
de Implementacdo. A seguir, sintetizam-se as principais fases deste guia e o papel de cada ferramenta no stack.

3.1 Fases da Metodologia

A metodologia proposta é composta por quatro fases principais:

1. Fase 1-Planejamento e Definicio de Escopo: Nesta etapa sdo definidos o escopo de atuagdo do CSIRT, os
servicos prioritarios (reativos, proativos, de qualidade), os tipos de ativos a serem monitorados, a criticidade
dos sistemas e as restricdes de orcamento e de pessoal. Também sdo mapeadas as integragdes existentes
(por exemplo, firewalls, proxies, sistemas de autenticagdo) que podem gerar eventos de seguranga para o
Wazuh.

2. Fase 2 — Implementacao Basica das Ferramentas: Inclui a instalacdo e configuragao inicial de Wazuh,
TheHive, Cortex, MISP e Shuffle. Prioriza-se o estabelecimento de um fluxo minimo de alerta — caso —
resposta manual, antes da automacao avangada.

3. Fase 3 — Integracao e Automaciao: Concentra-se na integragdo entre as ferramentas via APIs, webhooks e
conectores especificos. Nesta fase, o Shuffle é configurado para consumir alertas (por exemplo, do Wazuh),
criar ou atualizar casos no TheHive, acionar analyzers no Cortex e compartilhar IoCs com o MISP. Também
sdo desenvolvidos os primeiros playbooks de automacdo.

4. Fase 4 — Operacionalizacdo e Maturacao: Foca na monitoracdo continua, ajuste de regras, reducdo de
falsos positivos, melhoria dos playbooks, definicdo de métricas de desempenho (SLAs/SLOs) e na docu-
mentacio de processos. E nesta fase que o CSIRT comega a se consolidar como uma fungdo permanente da
organizagao.

3.2 Matriz de Integracao entre Ferramentas

Para clarear ainda mais os papéis de cada ferramenta, a Tabela 1 resume o fluxo de dados principal entre os com-
ponentes. E importante destacar que essa matriz ndo esgota todas as possibilidades de integracdo, mas evidencia
o fluxo minimo vidvel para um CSIRT acessivel.

Tabela 1: Matriz de Fluxo de Dados de Integrag¢do de Ferramentas

Origem Destino Dados Transmitidos Propésito Configuraciio Chave

‘Wazuh Shuffle Alerta em formato JSON Ingestdo de alertas para automacdo ‘Webhook ou API do Shuffle

Shuffle TheHive Dados do caso/alerta Criagdo e atualizac@o de casos API Key do TheHive e URL do servigo
TheHive (via Shuffle) Cortex Observiveis (IP, URL, hash etc.)  Andlise e enriquecimento de evidéncias ~API Key e URL do Cortex

Cortex (via Shuffle/TheHive) =~ TheHive Relatérios e artefatos de andlise ~ Atualizagdo do caso com resultados Configuragdo de analisadores e conectores
TheHive (via Shuffle) MISP Observaveis (IoCs) Compartilhamento e consulta de TI API Key do MISP e events

Shuffle Ferramentas de resposta  Comandos (ex.: bloquear IP) Execucdo de acdes de contengdo APIs de firewalls, EDRs, proxies, etc.

Na Prova de Conceito descrita no Capitulo 4, o foco recaiu sobre o fluxo Wazuh — TheHive — Cortex —
Shuffle, sendo a integracdo com MISP apontada como etapa futura de amadurecimento do ambiente.


https://docs.google.com/document/d/1cvjcCkMjDxvBsD14Rq2Lbv4AE5G-c4jeN9WUIlsK8bc/edit?usp=sharing
https://docs.google.com/document/d/1cvjcCkMjDxvBsD14Rq2Lbv4AE5G-c4jeN9WUIlsK8bc/edit?usp=sharing

4 Prova de Conceito (PoC)

Esta seca@o descreve a Prova de Conceito (Proof of Concept — PoC) realizada para validar, em um ambiente real, a
metodologia de um CSIRT acessivel proposta neste trabalho. A PoC foi desenvolvida em parceria com a empresa
RadioMemory, que dispde de infraestrutura baseada em servicos da Amazon Web Services (AWS) e politicas
rigidas de seguranca de rede. O objetivo principal foi demonstrar a viabilidade de implantar, com ferramentas
majoritariamente open-source e de baixo custo, um conjunto minimo de capacidades de deteccdo, orquestracio e
resposta a incidentes de seguranca integrado ao ambiente corporativo existente.

A PoC teve como foco a integracdo de quatro componentes centrais: 0 Wazuh, como plataforma de SIEM/SOC;
o TheHive, como solucdo de gestdo de incidentes; o Cortex, como mecanismo de enriquecimento de evidéncias;
e o Shuffle, como plataforma de automacio e orquestracdo (SOAR). A combinagédo dessas ferramentas permitiu
simular o funcionamento de um CSIRT em condi¢des préximas ao uso produtivo, respeitando restrigdes técnicas
e de seguranca da infraestrutura da RadioMemory.

4.1 Objetivos e escopo da PoC

A PoC foi planejada com os seguintes objetivos especificos:

 Verificar, na pratica, se a metodologia de CSIRT acessivel pode ser aplicada em um ambiente corporativo
baseado em AWS, com restricdes reais de rede e seguranca.

* Avaliar o nivel de esfor¢o necessario para integrar ferramentas open-source de monitoramento, gestdo e
automacio de incidentes, incluindo ajustes finos de configuragdo e de infraestrutura.

* Identificar limitagdes técnicas, de performance e de licenciamento das solugdes utilizadas, principalmente
no contexto de versdes gratuitas ou comunitarias, e como essas limitacdes impactam um CSIRT acessivel.

* Levantar desafios recorrentes na implantagdo de um CSIRT com base em ferramentas open-source, gerando
insumos para recomendacdes no capitulo de conclusdes.

O escopo da PoC foi propositalmente limitado a um conjunto controlado de casos de uso de seguranca, que
envolviam: geragdo de alertas, ingestao desses eventos pelo Wazuh, criagdo de casos de incidente no TheHive,
enriquecimento automatizado via Cortex e acionamento de playbooks de automagdo no Shuffle. Assim, ndo se
tratou de uma implantacdo completa de CSIRT em produgdo, mas de um ambiente de testes suficientemente
realista para validar a metodologia e evidenciar pontos de atengao.

4.2 Arquitetura geral da PoC

A arquitetura da PoC foi desenhada para respeitar as diretrizes de seguranca de rede da RadioMemory, em especial
as politicas de security groups da AWS e a separagdo entre recursos locais e de nuvem. De forma resumida:

* O Wazuh foi instalado em um servidor local (on-premises), em vez de ser executado diretamente em instan-
cias na nuvem. Essa decisdo facilitou o controle do ambiente de testes, reduziu a exposi¢do do gerenciador
de eventos a internet publica e atendeu a exigéncia da empresa de manter a coleta e correlagdo de eventos
sob maior controle.

¢ As ferramentas TheHive e Cortex foram executadas em contéineres Docker em ambiente local, utilizando
um docker-compose dedicado, com rede isolada (thehive—-cortex—network), volumes persistentes
para dados e logs e limites explicitos de memdria. Um cont€iner Nginx adicional atuou como reverse proxy
HTTPS, concentrando o acesso externo em uma Unica porta.

e A plataforma Shuffle foi a tnica componente executada em uma instdncia AWS dedicada, do tipo
cba.4xlarge, devido ao alto consumo de memoria e a lentiddo extrema observada quando executada
em recursos mais modestos. Essa instancia foi utilizada essencialmente para suportar o backend do Shuffle
e seu banco de dados baseado em OpenSearch.

Do ponto de vista de recursos, o arquivo docker—compose do TheHive e do Cortex define limites de
aproximadamente 2 GB de memdria para cada servigo principal (Cassandra, Elasticsearch, TheHive e Cortex) e
512 MB para o Nginx reverso, por meio da diretiva deploy . resources.limits.memory e daconfiguracdo
memswap_limit. Esse limite protege a maquina hospedeira contra consumo excessivo de memoria por um
unico servigo.



No caso do Shuffle, o componente de banco de dados (OpenSearch) foi configurado com
OPENSEARCH_JAVA_OPTS=-Xms8g —-Xmx8g, reservando 8 GB de heap Java. Somando-se a isso o backend,
o frontend, o Orborus e os conté€ineres de workers que sao criados sob demanda para execugdo de apps, torna-se
clara a necessidade de uma instancia de maior porte na AWS, com memdria e CPU suficientes para suportar picos
de carga.

Outro ponto relevante é que, embora o Shuffle estivesse auto-hospedado em contéineres, o ambiente utilizado
estd sujeito a uma cota de uso de aproximadamente 2000 app runs por més. Esta limitac@o foi atingida durante
os experimentos, impedindo a execucdo de cendrios adicionais de automacao e constituindo-se em mais um fator
limitante da PoC.

4.3 Topologia légica e fluxos de dados

A Figura conceitual (ndo exibida aqui) que representa a topologia l6gica da PoC pode ser descrita da seguinte
forma:

* Camada de Coleta e Deteccio: Servidores e servicos monitorados enviam logs e eventos para o Wazuh
Manager (por meio de agentes Wazuh ou protocolos suportados). O Wazuh aplica regras de correlagdo e
gera alertas estruturados.

¢ Camada de Gestao de Incidentes: Alertas selecionados sdo encaminhados ao TheHive (diretamente ou
por intermédio do Shuffle), onde s@o transformados em casos (cases) e tarefas (tasks). Nesta camada ocorre
o registro de contexto, classificacdo, prioriza¢do e documentacao do incidente.

¢ Camada de Enriquecimento: A partir de observaveis extraidos dos casos (IPs, dominios, hashes, URLSs),
o TheHive e/ou o Shuffle acionam analyzers no Cortex, que consulta fontes externas (por exemplo, Abu-
seIPDB, VirusTotal, WHOIS) e retorna informagdes de reputagdo e contexto.

* Camada de Automacio e Resposta: O Shuffle orquestra as interagdes entre Wazuh, TheHive e Cortex,
além de conectar-se a outros sistemas de resposta (como firewalls, EDRs ou servigos de notificagio) para
executar acdes automadticas de contencao, quando apropriado.

Mesmo sem a integragdo completa com MISP na PoC, essa arquitetura permitiu validar o fluxo minimo de
ponta a ponta: evento — alerta — caso — enriquecimento — automacao.

4.4 Configuracao do Wazuh

O Wazuh foi escolhido como plataforma de monitoramento e correlacdo de eventos por ser gratuito, de cédigo
aberto e amplamente adotado em contexto corporativo. O ambiente foi configurado seguindo o guia de inicio
rapido oficial (quickstart), com as seguintes caracteristicas gerais:

¢ Pré-requisitos de hardware: servidor com pelo menos 2 vCPUs, 4 GB de RAM e 50 GB de armazena-
mento, além de conectividade com a internet para instalacdo de pacotes.

* Instalacdo: utilizacdo do script oficial wazuh-install.sh, que automatiza a instalacdo do Wazuh
Server, do Filebeat e do Wazuh Dashboard em uma tnica maquina. O comando executado foi, de forma
simplificada:

curl -sO https://packages.wazuh.com/4.12/wazuh-install.sh \
&& sudo bash ./wazuh-install.sh -a

* Componentes: Wazuh Manager como nucleo de correlagdo e aplicacdo de regras, Filebeat para envio de
logs ao mecanismo de indexacdo e Wazuh Dashboard (baseado em OpenSearch/Kibana) como interface
web de visualizacao.

Ap6s a instalagdo, o script gera um arquivo comprimido com as credenciais iniciais. As senhas foram extraidas
via:

sudo tar -0 -xvf wazuh-install-files.tar \
wazuh—-install-files/wazuh—-passwords.txt



e armazenadas em local seguro. Em seguida, os servigos foram verificados via systemct1:

sudo systemctl status wazuh-manager
sudo systemctl status filebeat
sudo systemctl status wazuh-dashboard

garantindo que Wazuh Manager, Filebeat e Dashboard estavam ativos.

4.4.1 Ajuste de portas e security groups

Uma adaptagdo importante diz respeito a porta de acesso ao Wazuh Dashboard. Por padrio, a interface é exposta
na porta 443, mas essa porta encontrava-se bloqueada pelas politicas de firewall/security groups do ambiente da
RadioMemory. Foi necessario:

1. Ajustar as regras do security group da instincia para permitir uma porta TCP alta dentro do intervalo defi-
nido pela equipe de infraestrutura (por exemplo, um intervalo de portas dindmicas liberadas para testes).

2. Alterar a configuragdo do Dashboard no arquivo /et c/wazuh-dashboard/opensearch_dashboards.yml,
substituindo a porta 443 pela porta escolhida.

3. Reiniciar o servico do Wazuh Dashboard para aplicar as mudangas:

sudo systemctl restart wazuh-dashboard

Ap6s esses ajustes, o Dashboard passou a ser acessado via:
https://<ip_publico>:<porta_escolhida>

permitindo a visualizagdo dos alertas que, posteriormente, seriam integrados ao fluxo de incidentes no TheHive.

4.5 Configuracao do TheHive e do Cortex

O TheHive e o Cortex foram implantados conjuntamente utilizando um arquivo docker—-compose que orques-
tra cinco servigos principais: Cassandra, Elasticsearch, TheHive, Cortex e Nginx. Abaixo sdo detalhados os
principais pontos dessa configuragao.

4.5.1 Cassandra como banco de dados do TheHive

O servigo Cassandra foi definido com a imagem cassandra:${cassandra_image_version}, com as
seguintes caracteristicas:

¢ Ambiente: CASSANDRA_CLUSTER_NAME=TheHive,
CASSANDRA_AUTHENTICATOR=PasswordAuthenticator (habilitando autenticacgdo),
CASSANDRA_NUM_TOKENS=4 e pardmetros de heap Java (HEAP_NEWSIZE=1280M,
MAX_HEAP_SIZE=200M).

* Volumes: mapeamento de ./cassandra/data para /var/lib/cassandra (dados) e
./cassandra/logs para /var/log/cassandra (logs).

* Recursos: limite de meméria de 2 GB e memswap_limit: 2G, prevenindo uso de swap.
¢ Rede: conexdo a rede interna thehive-cortex—network.

e Healthcheck:  comando periédico cglsh -u cassandra -p cassandra -e 'describe
keyspaces’ para garantir que o Cassandra estd pronto antes de inicializar o TheHive.



4.5.2 Elasticsearch como mecanismo de indexacao

O servico Elasticsearch foi configurado com aimagem elasticsearch: ${elasticsearch_image_version},
sendo utilizado tanto pelo TheHive quanto pelo Cortex:

¢ Ambiente: http.host=0.0.0.0, discovery.type=single-node, cluster.name=hive,

aumento das filas de busca e escrita (thread_pool.search.queue_size=100000,
thread_pool.write.queue_size=100000), bootstrap.memory_lock=true
e xpack.security.enabled=true. A senha do usudrio elastic ¢é definida em
ELASTIC_PASSWORD=S${elasticsearch_password}.

e Heap Java: ES_JAVA_OPTS=-XmslG -Xmx1G, reservando 1 GB de memdria para o processo Java.

* Volumes: mapeamentode . /elasticsearch/datae ./elasticsearch/logs para os diretorios
de dados e logs do Elasticsearch.

* Ulimits: aumento do nimero maximo de arquivos abertos (nofile soft e hard: 65536), requisito comum
para Elasticsearch em produc@o.

* Portas: mapeamento de 8200: 9200 (API HTTP) e 8300: 9300 (transporte interno).
¢ Healthcheck: uso de curl com autenticacdo basicaelastic:${elasticsearch_password} para
consultar _cat/health.
4.5.3 TheHive como aplicacio principal de gestiao de incidentes

O TheHive foi implantado a partir da imagem strangebee/thehive:${thehive_image_version}
com:

* Comando de inicializacdo: ~-no-config -no-config-secret, indicando que a configuracio serd
lida exclusivamente a partir dos arquivos montados em /etc/thehive.

¢ Parametros Java: JAVA_OPTS com —Xms1280M, ~-Xmx1280M, -XX:MaxMetaspaceSize=400m,
—-XX:ReservedCodeCacheSize=250m.

* Volumes:  mapeamento de ./thehive/config para /etc/thehive:ro (somente lei-
tura), ./thehive/data/files para /opt/thp/thehive/files (anexos e artefatos) e
./thehive/logs para /var/log/thehive.

* Portas: exposicioem 0.0.0.0:9000: 9000, permitindo acesso direto a API e interface web, além do
acesso via Nginx.

* Healthcheck: verificacdo de /thehive/api/status para garantir que o servico estd pronto.

* Dependéncias: inicializacdo condicionada a saide do Elasticsearch e do Cassandra.

4.5.4 Cortex como motor de enriquecimento

O Cortex foi implantado com a imagem thehiveproject/cortex:${cortex_image_version}:

¢ Parametros Java: JAVA_OPTS com —-Xms1000M, —Xmx1000M, além de limites de metaspace e cache
de cédigo.

 Integracdo com Elasticsearch: varidvel es_uri=http://elasticsearch:9200, reutilizando o
mesmo cluster do TheHive para armazenamento de resultados.

¢ Diretéorios de trabalho: job_directory=/tmp/cortex—-jobs (dentro do contéiner) e
docker_job_directory=/aidata/.../cortex/cortex-jobs (no host), permitindo persistir
resultados de andlises.

* Volumes: montagem do /var/run/docker.sock para que o Cortex possa executar analyzers como
contéineres; diretérios para jobs, configuracdo, logs e neurons (pacotes de analyzers).

* Portas: mapeamento 0.0.0.0:8091:9001, expondo a API do Cortex na porta 8091 do host.

* Healthcheck: verificagdo de /cortex/api/status.



4.5.5 Nginx como reverse proxy

O servico Nginx, com imagem nginx:${nginx_image_version}, cumpre o papel de reverse proxy e
terminagdo TLS:

¢ Ambiente: SERVER_NAME=$ {nginx_server_name}
e
NGINX_ SSL_TRUSTED_CERTIFICATE=S${nginx_ssl trusted_certificate}, permitindo
parametrizar certificados e nome do host.

* Volumes: ./nginx/templates para /etc/nginx/templates (configuragdes dinimicas) e
./nginx/certs para /etc/nginx/certs (certificados SSL).

* Portas: publicacdo da porta 443 interna na porta 8443 do host, concentrando acessos HTTPS externos em
um Unico ponto.

* Dependéncia: inicializagdo posterior aos servicos TheHive e Cortex.

4.6 Configuracao do Shuffle e limitacoes de uso

Para a plataforma SOAR, foi utilizado o Shuffle em modo auto-hospedado, também via docker—-compose. Os
principais servicos configurados foram:

4.6.1 Frontend e backend do Shuffle

« shuffle-frontend: interface web do Shuffle, baseadaem ghcr.io/shuffle/shuffle-frontend:latest,
exposta nas portas $ { FRONTEND_PORT} : 80 (HTTP) e $ {FRONTEND_PORT_HTTPS} : 443 (HTTPS).
O frontend utiliza a varidvel de ambiente BACKEND__HOSTNAME para se comunicar com o servi¢o backend.

* shuffle-backend: API principal do Shuffle, comimagem ghcr.io/shuffle/shuffle-backend:latest,
expondo internamente a porta 5001 e externamente a porta $ {BACKEND_HOST_PORT} no host.

— Volumes: /var/run/docker.sock  para  orquestrar  contéineres de  apps,
${SHUFFLE_APP_HOTLOAD_LOCATION}:/shuffle—apps para armazenamento e hot
reload de apps, e ${ SHUFFLE_FILE_LOCATION}:/shuffle—files para arquivos associados

a workflows.

— Configuracao: uso de arquivo .env para parametrizacio e va-
ridveis como SHUFFLE_APP_HOTLOAD_FOLDER=/shuffle-apps,
SHUFFLE_FILE_LOCATION=/shuffle-files.

— Usuario inicial: definido por SHUFFLE_DEFAULT_ USERNAME,

SHUFFLE_DEFAULT_PASSWORD € SHUFFLE_DEFAULT_APIKEY, permitindo acesso ime-
diato a interface e as APIs.

4.6.2 Orborus e workers

O componente shuffle-orborus € responsavel por agendar e executar os workflows:

e Imagem: ghcr.io/shuffle/shuffle-orborus:latest.

* Volumes: /var/run/docker.sock, permitindo criar contéineres de workers com base na imagem
ghcr.io/shuffle/shuffle-worker:latest.

¢ Variaveis de ambiente:

— SHUFFLE_APP_SDK_TIMEOUT=300: tempo limite padrdo para execucdes de apps.

— SHUFFLE_ORBORUS_EXECUTION_CONCURRENCY: limite de execucdes concorrentes (configu-
rado para 7 no docker—compose e ajustdvel também no . env para5).

— ENVIRONMENT_NAME=Shuffle e ORG_ID=Shuffle: identificadores l6gicos do ambiente e da
organizagao.

— SHUFFLE_STATS_DISABLED=true e SHUFFLE_LOGS_DISABLED=true: reducdo de coleta
de estatisticas e logs detalhados para aliviar carga.



— SHUFFLE_SKIPSSL_VERIFY=true: desabilita a verificacdo de certificados SSL em integragcdes
internas, tutil em ambientes de teste.

— SHUFFLE_WORKER_IMAGE: define a imagem padrdo dos workers.

4.6.3 OpenSearch como banco de dados do Shuffle

O servico shuffle-opensearch, baseado em opensearchproject/opensearch:3.2.0, cumpre o papel
de banco de dados e mecanismo de busca do Shuffle:

e Heap Java: OPENSEARCH_JAVA_OPTS=-Xms8g —-Xmx8g, reservando 8 GB de memdria para o pro-

cesso Java.
¢ Configuracao de cluster: cluster.name=shuffle-cluster,
node.name=shuffle-opensearch, discovery.seed_hosts=shuffle-opensearch,

desativacdo de limiares de disco e do Performance Analyzer para simplificar o ambiente.

* Seguranca: definicio de OPENSEARCH_INITIAL_ADMIN_PASSWORD=${SHUFFLE_OPENSEARCH_PASSWORD}
para o usudrio admin;
varidveis no backend apontam para SHUFFLE_OPENSEARCH_URL=https://shuffle-opensearch: 9200,
com opgao de ignorar verificagdo SSL (SHUFFLE_OPENSEARCH_SKIPSSL_VERIFY=true).

* Portas: mapeamento da porta 9200 interna para 8051 no host, facilitando depuracdo.

* Volumes: armazenamento persistente em shuffle-database, mapeado para ${DB_LOCATION} no
host.

4.6.4 Limitacoes praticas observadas

Na prética, o Shuffle mostrou-se o componente mais exigente em termos de recursos. Mesmo com ajustes de con-
corréncia e desativacao de recursos ndo essenciais, foi observada lentiddo significativa em execucdes de workflows
mais complexos, o que motivou a migracdo desse componente para uma instancia c6a.4xlarge na AWS, com
mais CPU e memoria disponiveis.

Além disso, o ambiente estava sujeito a uma cota de aproximadamente 2000 app runs mensais. Durante a PoC,
esse limite foi atingido, impedindo a realizagdo de novos testes. Esse fato evidenciou que, mesmo em cenarios
auto-hospedados, podem existir restricoes de uso impostas pela plataforma ou pelo modelo de licenciamento,
exigindo planejamento de consumo e eventual contratacdo de planos pagos, caso a automagao seja intensiva.

Outro desafio observado foi a qualidade e atualidade dos webhooks e integragdes pré-configuradas do Shuf-
fle. Diversos conectores apresentavam parametros desatualizados ou inconsistentes com as APIs atuais, sendo
necessdrio revisar manualmente os campos de autenticagdo, URLs e formatos de payload para que os playbooks
funcionassem como esperado. Esse esfor¢co adicional necessita ser considerado em qualquer estimativa de esfor¢o
para implantacdo de um CSIRT baseado em ferramentas open source.

4.7 Resumo de requisitos de infraestrutura e portas

A Tabela 2 sintetiza, de forma comparativa, os principais requisitos de infraestrutura e portas utilizados na PoC
para cada componente.

Tabela 2: Requisitos de infraestrutura e portas por componente na PoC

Ferramenta Componente CPU/RAM (referénci: Ar Portas principais (host — contéiner/servico) Observacdes

Wazuh Manager + Dashboard ~ >2 vCPUs / 4 GB >50 GB 443 — 443 (alterada para porta alta) Instalagdo via script oficial
TheHive/Cortex ~ Cassandra ~2 GB RAM (limite contéiner) ~Volume . /cassandra/data Somente rede interna Docker Autenticacdo habilitada
TheHive/Cortex  Elasticsearch ~2 GB RAM/ | GB heap Volume . /elasticsearch/data 8200 — 9200; 8300 — 9300 xpack.security habilitado
TheHive/Cortex  TheHive ~2 GB RAM Volume . /thehive/data/files 9000 — 9000 API e Ul de casos
TheHive/Cortex ~ Cortex ~2 GB RAM/ 1 GB heap Volume . /cortex/cortex—-jobs 8091 — 9001 Usa Docker para analyzers
TheHive/Cortex  Nginx ~512 MB RAM Sem dados persistentes 8443 — 443 Reverse proxy TLS para TheHive/Cortex
Shuffle Frontend Compartilha instancia Sem dados criticos ${FRONTEND_PORT}:80; ${FRONTEND_PORT_HTTPS}:443 Interface web do SOAR

Shuffle Backend Alta, dependente de carga ${SHUFFLE_FILE_LOCATION} ${BACKEND_HOST_PORT}:5001 API e orquestragio de workflows
Shuffle Orborus/Workers CPU varidvel / RAM varidvel Sem dados permanentes Rede interna Docker Executa apps sob demanda
Shuffle OpenSearch >8 GB heap Java Volume shuffle-database 8051 — 9200 Banco de dados principal




4.8

Licoes aprendidas

A PoC realizada na RadioMemory permitiu extrair algumas licdes importantes:

Planejamento de rede e portas é critico: a necessidade de adaptar portas do Wazuh Dashboard, do
TheHive/Cortex (via Nginx) e do backend do Shuffle mostrou que as restricdes de security groups e demais
politicas de seguranca da nuvem devem ser consideradas desde o desenho inicial da arquitetura. Pequenos
detalhes, como a escolha de portas altas e ndo usadas por outros servi¢os, podem evitar retrabalho.

Ferramentas open-source exigem margem para ajustes: configuracdes de webhooks e integracdes pre-
definidas, como no caso do Shuffle, podem nao funcionar conforme o esperado e demandar um esforco
de customizacdo e corre¢do. Da mesma forma, pardmetros padrdo de banco de dados e de heap precisam
frequentemente de funing.

Consumo de recursos pode ser elevado: mesmo em um cendrio de PoC, o Shuffle exigiu uma instincia de
grande porte (c6a.4xlarge) devido ao consumo de memoria do OpenSearch e a necessidade de suportar
multiplas execug¢des concorrentes. Isso reforca que um CSIRT acessivel ndo significa necessariamente
um CSIRT “leve” em termos de infraestrutura, principalmente quando se pretende automatizar de forma
intensiva.

Limitacoes de licenciamento e cotas impactam a PoC: o limite de 2000 app runs mensais no Shuffle
restringiu a quantidade de experimentos possiveis e demonstra como restricdes comerciais podem afetar
a ado¢do de ferramentas em ambientes reais. O planejamento de consumo e a avaliacdo de planos pagos
devem ser parte da estratégia de longo prazo.

Separacio entre ambiente local e nuvem é viavel, mas complexa: manter Wazuh, TheHive e Cortex
localmente, enquanto o Shuffle roda na nuvem, mostra que arquiteturas hibridas podem ser implementadas
com ferramentas open source. Porém, essa abordagem implica maior atencdo a laténcia, exposicao de
servigos e configuracdo de firewalls/security groups.

Apesar dos desafios, a metodologia é viavel: mesmo com as limitacdes encontradas, foi possivel montar
um ambiente funcional que integra deteccdo, gestdo de incidentes, enriquecimento de evidéncias e automa-
c¢do, demonstrando na prética a viabilidade da metodologia proposta para um CSIRT acessivel.

Em sintese, a PoC atingiu seu propdsito de validar, em um cendrio real e com restri¢des concretas de infraes-
trutura, a aplicabilidade da abordagem de CSIRT acessivel, ao mesmo tempo em que revelou pontos de atengdo
importantes para futuras implantagdes em ambientes produtivos.

S Avaliacao de Custos

Além dos aspectos técnicos e de viabilidade operacional, a adocdo de um CSIRT acessivel precisa ser analisada
sob a dtica econdmica. Nesta secdo sdo estimados os custos mensais de operagdo do modelo proposto neste
trabalho e comparados com uma alternativa mais tradicional baseada em servigos de SOC as a Service (SOC
terceirizado). Os valores sdao aproximados e servem como ordem de grandeza para apoiar a tomada de decisao.

Para facilitar a leitura, os custos sdo apresentados em ddlares americanos (USD) e em reais (BRL), assumindo
uma taxa de cAmbio média de referéncia de aproximadamente

1 USD ~ 5,34 BRL,

condizente com o periodo de elaboracdo deste trabalho.

5.1

CSIRT Acessivel: decomposicao de custos

No modelo de CSIRT acessivel proposto, os principais componentes de custo recorrente sio:

1.

2.
3.

Infraestrutura em nuvem para suportar o componente mais pesado do ecossistema (Shuffle + OpenSe-
arch).

Plano pago do Shuffle para ampliar o limite de execucdes mensais de apps.

Mao de obra especializada para operar, manter e evoluir o ambiente.

Ferramentas como Wazuh, TheHive, Cortex e MISP sdo utilizadas em suas versdes open source ou comunitd-
rias, de modo que ndo geram custos diretos de licenciamento, apenas custos indiretos de infraestrutura e operacéo.
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5.1.1 Infraestrutura: instincia c6a.4xlarge

Na Prova de Conceito foi necessdrio utilizar uma instancia do tipo c6a.4xlarge na AWS para suportar o
Shuffle e o seu banco de dados OpenSearch, devido ao consumo elevado de memodria e a necessidade de executar
muiltiplos contéineres (backend, frontend, Orborus, workers e OpenSearch).

Segundo a precificagdo on-demand da AWS para a regido us—east—1, uma instincia cé6a.4xlarge (16
vCPUs, 32 GiB de RAM) custa aproximadamente US$ 0,61 por hora, o que corresponde a cerca de US$ 446,76
por més para uma utilizag@o continua (24 h por dia, 30/31 dias) [10]. Arredondando:

* EC2 c6a.dxlarge: =~ US$ 447/més =~ R$ 2,400/més.

Esse valor representa o custo mensal de manter o Shuffle e o0 OpenSearch em funcionamento ininterrupto na
nuvem.
5.1.2 Plano pago do Shuffle

O trabalho considerou a necessidade de migrar do plano gratuito do Shuffle (limitado a aproximadamente 2 000
App Runs por més) para um plano pago com maior capacidade. Para fins de estimativa, adota-se o plano informado
de:

« Shuffle: US$ 58/més para 20 000 App Runs.
Convertendo:
e ~ R$ 310/més.
Este custo garante espaco para automatizar fluxos de trabalho com maior intensidade, sem esbarrar rapida-
mente em limites de execucao.
5.1.3 Ferramentas open source
As seguintes ferramentas sdo utilizadas em suas edi¢des gratuitas ou comunitarias:
e Wazuh (SIEM/XDR),
¢ TheHive (gestao de incidentes),
¢ Cortex (enriquecimento de observaveis),
* MISP (inteligéncia de ameagas).
Nesse cendrio, assume-se:

* Licenciamento Wazuh/TheHive/Cortex/MISP: US$ 0/més (apenas custos de infraestrutura e operagao).

5.14 Mao de obra: analista responsavel pelo CSIRT

Embora as ferramentas sejam gratuitas, a opera¢do de um CSIRT acessivel exige pelo menos um profissional
dedicado para:

* manter regras de correlacdo e alertas;

e criar e ajustar playbooks no Shuffle;

* integrar novas fontes de dados;

» acompanhar e investigar incidentes;

* realizar manutengdo e atualizacdes periddicas das ferramentas.

Pesquisas de mercado indicam que profissionais de ciberseguranga no Brasil tém uma faixa ampla de remu-
neracdo. H4 relatos de saldrios de entrada em torno de R$ 3,000 a R$ 6,000/més para posi¢des juniores [11, 12],
enquanto analistas seniores podem atingir valores préximos a R$ 15,000/més ou mais em grandes centros urbanos
[13, 14, 15].

Para este trabalho, assume-se um valor intermedidrio e conservador para um analista de nivel pleno/sénior
responsavel pelo CSIRT:

* Analista de seguranca (pleno/sénior): ~ R$ 10,000/més ~ US$ 1,870/més.
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5.1.5 Resumo numérico do CSIRT Acessivel

A Tabela 3 resume os principais componentes de custo mensais estimados para o CSIRT acessivel.

Tabela 3: Componentes de custo mensais do CSIRT Acessivel (estimativa)

Componente Custo (USD/més) Custo (BRL/més)
Instancia EC2 c6a.4xlarge ~ 447 ~ 2,400
Shuffle (20k App Runs) 58 ~ 310
Ferramentas open source 0 0

1 analista de seguranca ~ 1,870 ~ 10,000
Total ~ 2,375 ~ 12,710

Para efeitos de comunicagdo, pode-se arredondar esse total para:

o CSIRT Acessivel: ~ US$ 2,400/més ~ R$ 12,700/més.

5.2 CSIRT sem essas tecnologias: alternativa via SOC terceirizado

Sem recorrer as ferramentas open source e a automagao construida internamente, muitas organizagcdes optam por
contratar um Security Operations Center terceirizado (SOC as a Service ou MDR). Nesses modelos, o provedor
oferece:

» SIEM gerenciado,

* monitoramento continuo (frequentemente 24x7),
* correlacdo de eventos,

* resposta a incidentes,

¢ relatorios de conformidade,

* ¢, em alguns casos, integracdo com solugdes de endpoint, firewalls e nuvem.

Diversas fontes indicam que o custo de um SOC como servi¢o para pequenas € médias empresas toma, em
geral, a forma de um valor mensal fixo ou baseado em nimero de ativos monitorados. Faixas tipicas reportadas
sdo, por exemplo:

* Pequenas empresas: cerca de US$ 1,000 a US$ 3,000/més para servicos bdsicos;
* Empresas de médio porte: cerca de US$ 3,000 a US$ 7,000/més;

* Ambientes mais complexos ou com coberturas avangadas: valores que podem atingir US$ 10,000/més ou
mais [16, 17, 18].

Para fins de comparag@o com o CSIRT acessivel proposto, adota-se um valor intermedidrio razodvel para uma
PME com cobertura 24x7:

* SOC terceirizado (24x7, PME): ~ US$ 7,500/més ~ R$ 40,000/més.

Esse valor inclui, em regra, o licenciamento das ferramentas utilizadas pelo provedor (SIEM, eventualmente
SOAR, endpoints, etc.) e a equipe especializada que opera o SOC. Mesmo assim, muitas organiza¢des ainda
mantém algum profissional interno para fazer a ponte entre o negdcio e o provedor, tratar excegdes e alinhar
prioridades.
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Tabela 4: Comparacdo de custos mensais entre 0 CSIRT Acessivel e um SOC terceirizado

Cenario Custo (USD/més) Custo (BRL/més)
CSIRT Acessivel (open source + 1 analista) =~ 2,400 ~ 12,700
SOC terceirizado 24x7 (MDR/SOCaaS) ~ 7,500 =~ 40,000

5.3 Comparacio dos custos mensais

A Tabela 4 resume a comparacao entre os dois cendrios:
Em termos relativos, o CSIRT acessivel proposto neste trabalho apresenta um custo mensal:

 aproximadamente 2 a 3 vezes menor do que a contratagdo de um SOC terceirizado de porte comparavel;

e com a contrapartida de néo oferecer, por si s, cobertura 24x7 e de exigir maior investimento em conhe-
cimento técnico interno.

Por outro lado, o SOC terceirizado tende a oferecer:

* uma solu¢do mais préxima de “turn-key”, com menor esforco interno de implantagao;

¢ equipe multidisciplinar ja formada, capaz de cobrir diferentes fusos horarios e especialidades;
* SLAs formais de monitoramento e resposta.

Ja o CSIRT acessivel proporciona:

* forte reducdo de custos diretos de licenciamento;

¢ maior controle e flexibilidade sobre ferramentas e fluxos de trabalho;

* uma base s6lida para amadurecer a fungdo de seguranca internamente, aproveitando melhor o conhecimento
do ambiente especifico da organizacao.

Dessa forma, a andlise de custos reforca o argumento central deste trabalho: € possivel construir uma capaci-
dade relevante de resposta a incidentes com um or¢camento substancialmente menor do que o exigido por solucdes
comerciais de SOC como servico, desde que a organizagdo esteja disposta a investir em pessoal qualificado e em
um processo continuo de implantagdo, ajuste e automagao.

6 Conclusao

Este relatério apresentou uma metodologia pratica para implementagdo de um CSIRT acessivel, com base em
ferramentas de c6digo aberto e em uma abordagem faseada que permite evolucdo gradual de capacidades. Foram
discutidos os fundamentos tedricos que orientam a defini¢do de servicos de um CSIRT, a sele¢do de ferramentas
(Wazuh, TheHive, Cortex, MISP e Shuffle) e o encadeamento de fluxos de dados entre elas.

A Prova de Conceito realizada em parceria com a RadioMemory mostrou que é possivel, mesmo em um
ambiente com restricdes de seguranca de rede e de orcamento, construir um stack integrado de deteccdo, gestdo
de incidentes, enriquecimento e automacdo. A implantag@o local de Wazuh, TheHive e Cortex, combinada com a
execucdo do Shuffle em uma instincia dedicada na AWS, constituiu um cendrio realista para valida¢do da proposta.

Por outro lado, a PoC também evidenciou limita¢cdes importantes: o alto consumo de recursos do Shuffle e
do OpenSearch, as cotas de app runs, as dificuldades com integragdes pré-configuradas e a tendéncia de algumas
ferramentas open-source adotarem modelos hibridos ou comerciais ao longo do tempo. Esses fatores reforcam a
necessidade de planejamento de longo prazo, tanto em termos de infraestrutura quanto de licenciamento.

A “acessibilidade” desta solu¢do vem, portanto, com a contrapartida de uma maior necessidade de conhe-
cimento técnico interno e um investimento significativo de tempo para configuracio, integragdo, manutengao e,
crucialmente, para o desenvolvimento e refinamento de fluxos de trabalho de automagéo. O sucesso do CSIRT
Acessivel depende de um planejamento estratégico sélido, do engajamento da dire¢do da organizacdo e de um
compromisso continuo com a aprendizagem e a melhoria de processos.

Como trabalhos futuros, destacam-se:

* A integracdo completa com o MISP, permitindo o consumo e o compartilhamento de inteligéncia de ameacas
de forma automatizada.
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* A migragdo do ambiente para orquestracdo em Kubernetes, com o objetivo de melhorar escalabilidade,
isolamento e observabilidade.

» A realizacdo de avaliacdes sistemdticas de desempenho e custo da solucido, comparando cendrios de infra-
estrutura local, nuvem e hibrida.

* O desenvolvimento de um catdlogo de playbooks reutilizdveis para diferentes tipos de incidentes (phishing,
ransomware, exfiltracdo de dados, entre outros), adaptados a realidade de PME:s.

Ao seguir esta metodologia e abragar estas recomendagdes, as organiza¢des podem ndo apenas construir um
CSIRT acessivel, mas garantir que ele permaneg¢a uma componente vital, eficaz e adaptdvel da sua estratégia de
ciberseguranca.
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