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Abstract. The Internet of Things (loT) has revolutionized everyday life by con-
necting devices and enhancing their communication and intelligence capabili-
ties. However, excessive energy consumption remains a critical challenge, par-
ticularly in low-power wireless networks. This study investigates the applica-
tion of Random Linear Network Coding in TSCH (Time Slotted Channel Hop-
ping) networks, an approach that promises to enhance energy efficiency and
network robustness. Implementations and simulations conducted in the Contiki-
NG/Cooja environment demonstrated that combining TSCH with network cod-
ing techniques reduces latency and the number of exchanged messages, opti-
mizing network performance under varying packet loss conditions. The results
highlight the relevance of these techniques for loT networks, encouraging their
evaluation in physical environments.

Resumo. A Internet das Coisas (loT) tem revolucionado o cotidiano,
conectando dispositivos e ampliando sua capacidade de comunicacdo e in-
teligéncia. Entretanto, o consumo energético excessivo representa um desafio
critico, especialmente em redes sem fio de baixa poténcia. Este trabalho ex-
plora a aplicagdo da Codificagdo Linear Aleatoria em redes TSCH (Time Slot-
ted Channel Hopping), uma abordagem que promete aumentar a eficiéncia en-
ergética e a robustez dessas redes. Implementacoes e simulagcoes conduzidas no
ambiente Contiki-NG/Cooja demonstraram que a combinacdo do TSCH com
técnicas de codificacdo em rede reduz a laténcia e o niimero de mensagens tro-
cadas, otimizando o desempenho da rede em cendrios com diferentes niveis de
perda de pacotes. Os resultados ressaltam a relevdancia dessas técnicas para
redes IoT, incentivando sua avaliacdo em ambientes fisicos.

1. Introducao

O crescimento da Internet das Coisas (IoT, do inglés Internet of Things) tem revolu-
cionado a forma como dispositivos interagem, tornando sistemas cotidianos mais in-
teligentes e interconectados. A medida que a IoT continua a se expandir em ambientes in-
dustriais, urbanos e domésticos, a eficiéncia energética e o desempenho das redes tornam-
se desafios criticos. A necessidade de otimizar a comunicacdo em redes sem fio de baixa
poténcia tem impulsionado pesquisas sobre protocolos e técnicas que melhoram tanto a
confiabilidade quanto a efici€éncia energética, garantindo operacdes robustas e duradouras.

Um problema persistente em redes IoT € o alto consumo de energia causado por
transmissoes frequentes de radio, agravado por perdas de pacotes que exigem retrans-



missdes. O protocolo TSCH (Time Slotted Channel Hopping) aborda alguns desses de-
safios ao programar transmissdes € minimizar colisdes (Hermeto et al. 2017), mas ainda
enfrenta ineficiéncias em cendrios com altas taxas de perda de pacotes. Em tais ambientes,
abordagens tradicionais de comunicacdo muitas vezes sdo insuficientes para manter a ro-
bustez e a eficiéncia da rede.

Neste trabalho, investigamos a aplicacdo da Codificacdo Linear Aleatdria em Re-
des (RLNC) sobre redes TSCH com o objetivo de melhorar a eficiéncia da comunicagdo
e a economia de energia em ambientes [0oT. Demonstramos que a redugdo das re-
transmissodes, viabilizada pela codificacdo em rede (Vieira and Vieira 2017), permite
uma economia significativa de energia nos dispositivos. Além disso, mostramos que
a combinacdo entre TSCH e RLNC aumenta a robustez da rede, permitindo uma
manutencdo mais eficiente da comunicacdo, mesmo em cendrios com altas taxas de perda
de pacotes. Por meio de simulacdes realizadas no ambiente Contiki-NG/Cooja, verifi-
camos uma diminui¢do notdvel na laténcia e na sobrecarga de mensagens em comparagao
a redes TSCH convencionais, evidenciando a relevancia desta abordagem para redes IoT
de baixa poténcia.

Enquanto estudos anteriores exploraram TSCH e codificagao em rede de forma
independente, este trabalho se concentra exclusivamente em sua aplicagdo combinada.
Demonstramos como a sinergia entre essas técnicas pode levar a uma rede mais eficiente
em termos de energia e robustez, representando uma melhoria significativa em relac@o as
solucdes existentes para ambientes [oT.

O restante deste trabalho esta estruturado da seguinte forma: a Secdo 2 aprofunda
mais sobre a problemdtica. A Secdo 3 fornece o embasamento tedrico. A secdo 4 mostra
os trabalhos relacionados, destacando o estado da arte em TSCH e codificacdo em rede. A
Sec¢do 5 detalha a implementacdo da solugdo proposta. A Secdo 6 descreve a metodologia
experimental, e a Secdo 7 apresenta e analisa os resultados. Por fim, a Secao 8 conclui o
trabalho e discute perspectivas futuras.

2. Motivacao
2.1. Problematica

Uma das principais problematicas enfrentadas pelos dispositivos 10T € o elevado consumo
de energia associado a comunicagdo via rddio. O uso continuo do ridio para enviar e
receber dados consome uma quantidade considerdvel de energia, o que é agravado pela
necessidade de retransmissOes em redes suscetiveis a interferéncias e perda de pacotes. A
comunicacao sem fio, cujo um dos maiores desafios € sua eficiéncia energética, representa
um gargalo para a implementagdo de redes IoT de baixa poténcia e longa duragao.

Além disso, redes IoT operam em ambientes frequentemente desafiadores, como
areas urbanas densas, industrias ou zonas rurais, onde interferéncias e falhas de conexao
sdao comuns. Isso resulta em uma alta taxa de perda de pacotes, o que implica a necessi-
dade de retransmissoes e, consequentemente, em um aumento do consumo energético.

2.2. Solucao Proposta

Para mitigar o problema do consumo excessivo de energia em dispositivos [oT, a
combinacdo de duas abordagens se mostra promissora: o padrao TSCH e o Network Cod-
ing. O TSCH, por organizar as transmissoes em slots de tempo especificos e alternar



entre canais de frequéncia, reduz significativamente o tempo em que os radios dos dispos-
itivos precisam estar ativos, permitindo que entrem em modo de economia de energia nos
intervalos de inatividade.

Complementando o TSCH, o Network Coding introduz um método eficiente de
transmissao ao combinar pacotes de dados (Zhu et al. 2021). Em vez de enviar pacotes
individuais, os n6s da rede podem realizar combinagdes e, posteriormente, decodificar
os dados durante o processo de transmissao. Isso reduz a necessidade de retransmissoes,
uma vez que, durante o percurso, a informac¢do deste pacote pode ter sido combinada a
outro pacote (Rajan et al. 2023). A solugdo proposta neste artigo € a combinagao dessas
técnicas, que promete aumentar a robustez da rede e, a0 mesmo tempo, diminuir o con-
sumo de energia, tornando-a uma solucao ideal para redes IoT de baixa poténcia.

3. Base Teorica

3.1. Salto de Canais com Intervalo de Tempo

O TSCH (Time Slotted Channel Hopping, ou Salto de Canais com Intervalo de Tempo
em portugués) € um protocolo da camada MAC (Medium Access Control, ou Controle de
Acesso ao Meio em portugués). Este depende de uma estrita organizacao das transmissoes
entre n0s de uma rede para que o mesmo seja deterministico e remova ao maximo colisoes
de transmissoes (Hermeto et al. 2017).

A principal ideia deste protocolo gira em torno de intervalos de tamanho fixo no
qual o tempo € dividido. Em acréscimo, o protocolo fraciona o tempo igualmente em cada
um dos canais de frequéncia disponiveis, tornando-se entdo uma operagao bidimensional.
Chama-se de células um intervalo de tempo em uma frequéncia especifica, como pode ser
visto na figura 1 no canto inferior direito.
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Figure 1. Exemplo de funcionamento do TSCH

Para atingir os objetivos do protocolo citados, 0 mesmo utiliza da seguinte politica:
um mesmo /ink (i.e. uma conexao) recebe um conjunto de células. Somente este link
pode utilizar das células que lhe foram atribuidas, evitando assim a colisdo entre difer-
entes links. Como os n6s de uma rede s transmitem ou recebem durante uma célula a
eles alocada, todos os outros nds durante aquele intervalo de tempo e naquela frequéncia
podem entrar em modo de inatividade, economizando assim energia.

E importante ressaltar que o TSCH também faz o que chamamos de Channel
Hopping (i.e. Salto de Canais, em portugués). Um [link apds utilizar uma célula de um
canal X ird usar, na proxima vez que se tornar ativo, outro canal de frequéncia Y onde
a condi¢do Y # X ¢é satisfeita. Isto reduz interferéncias e desvanecimento por multiplos



caminhos (Multipath Fading, em inglés) (Hermeto et al. 2017). Isto estd exemplificado
na figura 1, na qual o /ink do n6 1 para o n6 2 utiliza, no primeiro intervalo, o canal X e,
posteriormente, o canal Y.

3.2. Codificacao em Rede

Em uma rede de computadores, cada n6 exerce o papel de retransmitir informacao de uma
conexao de entrada para um conjunto de conexdes de saida. Do ponto de vista da teoria da
informac@o, ndo existe razdo para limitar o funcionamento de um né somente para o com-
portamento descrito acima (Ahlswede et al. 2000). O conceito de Codificacio em Rede
(Network Coding em inglés) surge a partir desta visdo, na qual os nds também sdo capazes
de alterarem as informagdes que recebem em vez de simplesmente as “encaminhar para
frente” de forma intacta.

Sob essa perspectiva, os nds passam a ser codificadores, recebendo informacoes
dos muiltiplos links de entrada, codificando essas mensagens juntas e, posteriormente, as
propagando para as conexoes de saida.

A figura 2 nos mostra um exemplo de funcionamento de uma rede. Neste exemplo,
dois dispositivos estdo tentando, cada um, enviar uma mensagem para o outro. Inicial-
mente, 2 dispositivos propagam suas respectivas mensagens M, e Ms. Posteriormente,
um no roteador necessita propagar as mensagens enviadas para que cheguem ao destino
(sink node).

— (@) «

A
M1 M2
—((9) >

M1 M1
—((9) >

M2 M2

Figure 2. Rede sem Network Coding

Pela progressao do tempo (de cima para baixo), notamos que o roteador necessita
propagar cada mensagem separadamente. Nota-se que, neste exemplo, ambos os dispos-
itivos irdo “escutar’” mensagens que para eles eram desnecessdrias de se receber (neste
caso, a sua propria mensagem). Isto se deve a natureza dos meios de propagagcdo compar-
tilhados.



Ja na figura 3 vemos que o n6 de roteamento, ao escutar as duas mensagens, as
combina através de uma funcdo f. Esta funcdo f é o que chamaremos de funcio de
codificacdo, que da a capacidade de codificar e decodificar mensagens.
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Figure 3. Rede com Network Coding

Portanto, f € tal que:

f(My, M) = X o))
(M, X) = M, 2)
f(Ms, X) = M, 3)

Onde X € uma mensagem obtida ap0s a codificagdo de outras 2.

Logo, na figura 3 temos que os dispositivos, ao receberem a mensagem combi-
nada, sdo capazes de obter a mensagem de seu par através da decodificacdo. Por ex-
emplo, o dispositivo que enviou a mensagem M, ird receber a mensagem f (M, Ms) e

por ter conhecimento da mensagem M/, pois foi ele quem enviou, € capaz de executar
fOf(My, M), My) = f(X, My) = M.

Esta técnica traz varios beneficios as redes que as implementam. Esta provou
aumentar a vazao das redes, afinal, como visto anteriormente, em uma s transmissao
multicast é possivel carregar informacao de mais de uma mensagem. Além disto, € capaz
de reduzir o consumo de energia e aumentar a robustez da rede (Vieira and Vieira 2017).

3.2.1. Codificacao Aleatoria em Rede

A forma como os pacotes serdo combinados, isto €, a defini¢do concreta da funcdo f
(equagdo 1) € um fator relevante na forma como a Codificagdo em Rede serd implemen-
tada.



Dentre as mais simples maneiras se encontra a Codificacdo Linear (Linear Coding
em inglés). Esta solu¢do encara o dado como um vetor (em uma dada base, como por
exemplo bindria) e permite que os nds apliquem transformacdes lineares (e.g., f = a; *
My + as * M,, onde a; e ay sdo coeficientes lineares e M; e M, sdo as mensagens) sob
um vetor antes de transmiti-lo adiante (Li et al. 2003). Um exemplo claro e simples € a
fungcdao XOR (ou exclusivo).

A Codificacdo Linear Aleatoria (Random Linear Coding em inglés) € uma forma
de Codificagao em Rede. Nesta, os nds escolhem independentemente e de forma aleatéria
os coeficientes lineares. Desta maneira, para combinar mensagens, basta aplicar a fungcao
f:al*M1+a2*M2.

Note que neste caso serd necessdrio enviar, juntamente com a mensagem codifi-
cada, os coeficientes que geraram essa mensagem. Isto incrementa o tamanho da men-
sagem, porém tende a se tornar insignificante mediante o crescimento do corpo da mesma.
A figura 4 mostra como o0s coeficientes sdo concatenados a mensagem para posterior
decodificagdo.
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Figure 4. Rede com Random Linear Network Coding

Nesta figura podemos ver dois dispositivos enviando as mensagens M; e Ms.
Porém, vemos que, diferente dos casos anteriores, € necessario enviar no corpo da men-
sagem um cabecalho virtual (algo como um cabecalho deste protocolo) que contém os
pesos (coeficientes) de cada né que ja codificou sob a mensagem em questdo. Desta
maneira, as mensagens da parte superior da figura 4 seriam Y; = Ax M, e Yo = B *x M.

A mensagem codificada pelo né intermedidrio é, portanto, X = A x My + B *x M,
e leva consigo os coeficientes A e B para posterior decodificagdo. Os dispositivos, ao
receberem a mensagem codificada, possuem, respectivamente, os seguintes sistemas para
resolver:

H:A*Ml

4
X:A*M1+B*M2



Y, = Bx M,

&)
X:A*M1+B*M2

Onde o sistema 4 € referente ao dispositivo da esquerda e o sistema 5 € referente
ao da direita. Assim, podemos ver claramente que € possivel decodificar a mensagem
enviada pelo dispositivo par apenas resolvendo os sistemas obtidos.

3.3. Combinando técnicas

A integracdo do TSCH com técnicas de codificacdo em rede apresenta uma vantagem
significativa em relagdo ao nimero de mensagens transmitidas na rede. Como pode ser
observado nas figuras 5 e 6, essa combinagdo permite uma disseminacdo de dados mais
eficiente, reduzindo a quantidade total de transmissdes necessdrias para alcangar todos os
noés. Isto significa também uma possivel reducdo na laténcia da transmissao dos dados.
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Figure 5. Trafego de mensagens em rede TSCH sem (a) e com (b) Network Coding
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Figure 6. Mensagens trocadas em uma rede TSCH com (a) e sem (b) Network
Coding

Isso ocorre porque a codificacdo em rede permite o envio de pacotes combinados
que atendem multiplos destinos simultaneamente, minimizando retransmissoes € aprovei-
tando melhor a capacidade do agendamento deterministico do TSCH.



Comparado ao estado da arte, que geralmente utiliza retransmissdes simples ou
flooding controlado, essa abordagem se mostra mais escaldvel e eficaz, especialmente em
redes densas ou com restri¢des de energia.

4. Trabalhos Relacionados

Em relacdao a TSCH, (Hermeto et al. 2017) expuseram os prds e contras do escalona-
mento em saltos lentos de canal (slow channel hopping) na camada MAC (Medium Ac-
cess Control, ou Controle de Acesso ao Meio em portugués) para redes industriais de
baixa poténcia. Além disso, foram apresentados, sistematicamente, os diferentes algorit-
mos de escalonamento e suas caracteristicas.

Além disso, os mesmos também destacam que requisitos de comunicagdo em
tempo real, modelos de trafego e caracteristicas dos enlaces de comunicacao sdo fatores
a se considerar nos algoritmos de escalonamento de dispositivos IoT.

O TSCH também foi adaptado e avaliado no sistema operacional Contiki por
(Duquennoy et al. 2017), que discutem os principais desafios e adapta¢des do protocolo
6TiSCH para o ambiente Contiki. Esse trabalho foca nas peculiaridades da integracdo de
TSCH com o protocolo IPv6 em ambiente simulado, explorando aspectos de desempenho
e avaliacdao em redes de sensores distribuidos.

Além de TSCH, a codificagdo em rede (Network Coding) tem se mostrado
promissora para melhorar a disseminacao de dados em redes sem fio. O trabalho sem-
inal de (Li et al. 2003) introduziu o conceito de codificacdo em rede linear, enquanto
(Ahlswede et al. 2000) estabeleceram as bases tedricas do fluxo de informacdo em re-
des. Estes estudos sdo fundamentais para entender a aplicacdo de técnicas de codificagdo
em redes de comunicagao.

No contexto de redes 5G e comunicagdo Device-to-Device (D2D),
(Vieira and Vieira 2017) exploram o uso de codificacio em rede, destacando os
beneficios para o aumento da confiabilidade e eficiéncia. Em redes de sensores sem fio,
(Junior et al. 2017) introduziram o CodeDrip, um protocolo que melhora a disseminac¢ao
de dados usando codificacdo em rede, resultando em maior robustez e eficiéncia.

Complementando os estudos sobre codificagdo em rede, trabalhos recentes
destacam avancos na reducdo da complexidade computacional e na melhoria da
decodificagdo progressiva, visando viabilizar seu uso em dispositivos com recursos limi-
tados (Zhu et al. 2021). Além disso, andlises de desempenho confirmam os beneficios da
técnica em termos de laténcia, confiabilidade e vazdo em redes sem fio (Rajan et al. 2023),
reforcando seu potencial para aplicacdes futuras.

5. Implementacao

5.1. Contiki-NG

O Contiki-NG € um sistema operacional de cédigo aberto para dispositivos IoT, ampla-
mente utilizado em ambientes de pesquisa e desenvolvimento devido a sua arquitetura
modular e sua capacidade de executar protocolos de comunicacao de baixa poténcia, ideal
para dispositivos com restrigdes fisicas de hardware, como memoria na ordem de 100 kB
(Oikonomou et al. 2022).



Para este trabalho, o Contiki-NG foi escolhido como base para o desenvolvimento
e simula¢do do protocolo de rede utilizando o TSCH (que ja esta implementado no préprio
sistema operacional) e técnicas de codificacdo de rede. A escolha deste sistema opera-
cional se justifica por sua robustez e por permitir a customizagao e integracao com diver-
sas bibliotecas e funcionalidades, além de suportar a plataforma Cooja para simulacdo de
cendrios de redes complexas.

5.2. Cooja

O Cooja é um simulador de redes de sensores sem fio que se integra ao Contiki-NG,
proporcionando um ambiente versatil para a emulagdo de diferentes arquiteturas de rede
e a anélise do desempenho de protocolos em um ambiente controlado.

No contexto deste trabalho, o Cooja foi utilizado para simular cendrios de redes
de sensores implementando TSCH e codificacdo de rede, possibilitando uma analise de-
talhada do comportamento da rede em termos de laténcia, perda de pacotes e consumo
energético. Este simulador permite testar e validar algoritmos em uma variedade de dis-
positivos e topologias, o que contribui para a verificacdo da viabilidade e a eficidcia das
solugdes propostas antes de uma eventual implantacdo em hardware real.

A utilizacdo do Cooja como ferramenta de simulacao neste estudo € crucial para a
obtencdo de resultados que podem guiar futuros desenvolvimentos € aprimoramentos nos
protocolos de comunicacdo em redes de sensores sem fio antes de executar os testes em
campo, que sdo muito mais caros e trabalhosos.
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Figure 7. Interface do Simulador Cooja

Na figura 7 vemos a interface do Cooja. O bloco mais a esquerda é a area de
trabalho onde a rede e seus nos sdo dispostos espacialmente. Cada esfera enumerada €
um noé da rede e seu respectivo identificador.



As setas vermelhas indicam uma mensagem trafegando em um /ink de um né de
origem para um né destino. Essas setas vao aparecendo e sumindo dinamicamente no
decorrer da execucdo da simulacdo. A direita temos uma sessdo de log onde o usudrio
consegue depurar a execugao do protocolo através de registros feitos pelo mesmo.

Por fim, é importante notar que a rede forma um grafo conexo de nés. As se-
tas representam também a existéncia de um enlace fisico entre os mesmos. E possivel
dizer que cada uma destas arestas do grafo possui um peso, que € a probabilidade de
recepgao/transmissdo de mensagens no enlace fisico. Este parametro serd utilizado du-
rante os experimentos.

5.3. Codificacao em rede

A implementagdo do Network Coding foi feita em cima do Contiki-NG, que ja possui
o TSCH embutido no mesmo e, portanto, nio foi necessrio implementar. E possivel
segmentar a implementacao em 4 partes que coincidem com os 4 tipos de nés (ou fungdes)
que podem compor uma rede que utiliza de Network Coding: expedidores (S), roteadores
(RT), receptores (RX) e comuns (N).

Primeiramente serd apresentada uma versao simplificada deste protocolo, que uti-
liza a fungdo XOR como codificador/decodificador (fung¢do f). Antes de adentrar na
implementag¢do dos nds, discutamos sobre a unidade bésica de informagdo neste proto-
colo: os pacotes.

5.3.1. Pacotes

Como discutido anteriormente, para que seja possivel fazer a decomposi¢ao (equagao
2) das mensagens ja combinadas, € necessdrio saber quais foram as mensagens que com-
puseram a mesma. Para tal, neste protocolo cada mensagem serd embutida de um pseudo-
cabecalho.

Header Body

/

D1 | ID2 D3
b)

Figure 8. Composicao interna de um pacote no protocolo Network Coding

Na figura 8 vemos como os pacotes neste protocolo sdo compostos internamente.
Considerando um pacote como um vetor de bits, temos que este vetor € segmentado em
duas partes, como € possivel ver na figura 8-a. A segunda € o corpo (do inglés body),



que contém a mensagem transmitida propriamente dita apds a aplicacdo da funcdo de
combinagdo f.

A primeira parte, o cabecalho (do inglés header), € a responsavel por carregar
um identificador tnico que diz quais foram os pacotes que compdem esta mensagem. A
partir de agora, para descrever um pacote usaremos a fungdo P(h), onde h é uma lista de
identificadores das mensagens que compdem este. Para um caso onde h tem tamanho 3,
P(h) é tal que o contetido deste pacote é:

P<h) = f(f(Bh1>Bh2)7 Bhg) (6)

Onde h; € o i-ésimo identificador Gnico de mensagem na lista h =< hq, ho, hy >.
Assim, B),, é o corpo da mensagem de identificador h;.

Assim, uma mensagem P(< A, B,C >) que trafega na rede é resultado da
combinacdo das mensagens A, B e C e possui um corpo X:

X = f(f(Ba, Bg), Be) (7

Ja seu cabecgalho deve possuir os identificadores tinicos das mensagens A, B e C.
Assim, caso um n6 receba a mensagem X e, posteriormente, receba as mensagens B e C,
sera capaz de extrair a mensagem A, como mostrado nas equagdes 1 a 3.

5.3.2. Nos Expedidores (tipo S)

Estes sdo os nds da rede responsdveis por gerar as mensagens originais € que, neces-
sariamente, se destinam a um no receptor. Uma mensagem original ndo é nada menos
que P(< ¢ >), onde i € o identificador tinico dessa mensagem. Note que o corpo dessa
mensagem também ¢ aplicado sobre a funco f. Para a funcdo XOR, fxor(A) = A.

5.3.3. Comuns (tipo C)

Estes nds sdo responsaveis por nao executar nenhuma acao sob os pacotes. Desta maneira,
esses nds sao responsdveis apenas por retransmitir as mensagens que recebem, atuando
como pontos intermedidrios de retransmissao entre os expedidores e receptores.

5.3.4. Roteadores (tipo RT)

Os noés roteadores sdo aqueles responsdveis por interceptar as mensagens que trafegam
na rede e aplicar as devidas codificagdes sob as mesmas. De forma simplificada, um n6
roteador € capaz de fazer 3 coisas ao receber um pacote: armazena-lo para combinagdes
futuras (no o propagando de volta na rede), combinando este com algum pacote previa-
mente armazenado ou ndo executando nenhuma operagcdo em cima do mesmo, apenas o
propagando de volta a rede (atua apenas como um né comum).

Perceba, portanto, que para codificar pacotes no futuro, um no6 terd de armazenar
um "historico” de mensagens. Com isto, este serd capaz de recuperar, desse armazém de



AW N -

10
11

pacotes anteriores, um que seja compativel para ser combinado com o pacote que estd
trafegando no dispositivo neste exato momento.

Para que um né seja capaz de armazenar mensagens das quais passaram por ele,
€ necessario que o mesmo possua um buffer para os armazend-los. Este deve ter um
tamanho limitado e reduzido, afinal o foco deste protocolo sdo dispositivos com recursos
computacionais limitados. Assim, deve haver um balanco entre memoria gasta e o quao
curto € o "historico” de mensagens deste no.

Sempre que um né que estd atuando como roteador e recebe um pacote, ele executa
o algoritmo 1.

Algorithm 1 Codifica pacote
input : O n6 node a executar a codificagao
input : O pacote packet a ser combinado com outro
output: O pacote resultante da codificag@o
if ShouldCombinePacket(node) then
packetToCombine <— Get PacketToCombine(node, packet)
if packetToCombine # NU LL then
L return C'ombine Packets(packet, packetToCombine)

StorePacket(node, packet)
return NULL

return packet

Cada n6 neste protocolo é atribuido com um valor PC' (probabilidade de combi-
nar). PC representa, de forma simplificada, qual a probabilidade de um né codificar um
pacote ao recebé-lo. Um né comum, por exemplo, tem PC' = 0, pois ele nunca codifica
mensagens, retransmitindo de forma inalterada.

A funcdo ShouldCombinePacket no algoritmo 1 é a fung@o responsavel por
gerar um nuimero aleatério e compard-lo com PC. Assim, ao ajustar PC, esta fungdo
€ capaz de aumentar ou diminuir a probabilidade de um n6 roteador combinar ou ndo um
pacote.

Algorithm 2 Combina pacotes

input : O pacote 1 pl a ser combinado
input : O pacote 2 p2 a ser combinado
output: O pacote combinado

combined < new packet()
combined.header < pl.header - p2.header
combined.body < f(pl.body, p2.body)
return combined

A fungdo C'ombinePackets no algoritmo 1 estd apresentada no algoritmo 2. Nela
vé-se que o cabecalho do pacote codificado € um vetor com o identificador dos pacotes de
cada pacote concatenados. O corpo é a aplica¢do da fungdo f (e.g. fxor(A, B) = A®B).
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Ja a funcdo StorePacket no algoritmo 1 € responsavel por armazenar um pacote
no buffer de mensagens do nd. A funcio GetPacketToCombine acessa esse buffer e
obtém um pacote compativel com packet. Isto é, que pode ser combinado com packet
de forma a gerar informacao til (e.g. fxor(A, A) = 0 ndo gera nenhuma informagao a
agregar na rede).

A definicdo se um pacote € compativel com outro varia de acordo com a defini¢cao
da funcdo f. Como visto, na fungdo X OR gerar pacotes que tenham um ndimero par de
combina¢des de uma mesma mensagem nao gera nenhuma informacao util e, portanto,
ndo deve ser combinado.

5.3.5. Receptores (tipo R)

Os nos receptores sdo aqueles que irdo receber e decodificar as mensagens. Note que
estes nds podem funcionar como nds comuns (ndo executam codificacdo) quando alguma
mensagem tem sua rota passando por este dispositivo.

Algorithm 3 Decodifica pacote

input : O nd node a executar a decodificacio

input : O pacote packet a ser decodificado

output: A lista decoded de pacotes decodificados

decoded < new list()

packetsToDecode < new list(packet)

StorePacket(node, packet)

while packetsToDecode has more packets do

for packetToDecode in packetsToDecode do

new Decoded < DecodeOver Storage(node, packetToDecode, decoded)
remove packetToDecode from packetsToDecode
packetsToDecode < packetsToDecode - new Decoded

return decoded

O algoritmo 3 € o responsavel por receber um pacote e, dado o histérico de
mensagens do né receptor, gerar uma lista de pacotes que foram obtidos através da
decodificagdo deste conjunto de objetos. Note que mesmo decodificando, o né recep-
tor armazena packet em seu buffer, afinal é necessario gerar o histérico de dados para
futuras decodificagdes.

O método DecodeOverStorage, que é onde maior parte da logica de
decodificagdo ocorre, estd descrito no algoritmo 4.
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Algorithm 4 Decodifica pacote
input : O nd6 node a executar a decodificacio
input : O pacote packetToDecode a ser decodificado com outros pacotes no buffer
input : A lista decoded de pacotes decodificados com informacdo de apenas 1 mensagem
output: A lista raw Decoded de pacotes decodificados
rawDecoded < new list()
for storedPacked in node.bu f fer do
decodedPacket < resolve Packets(stored Packed, packetToDecode)
didInsert < tryTemporarilyStore Packet(node, decoded Packet)
if didInsert then

rawDecoded < rawDecoded - decoded Packet

if decoded Packet size is 1 then

L decoded + decoded - decoded Packet

return raw Decoded

Este método, para cada mensagem presente no buffer tenta decodificar um novo
pacote. Caso o resultado da nova decodificagao seja inédito (ndo foi gerado ainda), entdo
este deve ser inserido em raw Decoded para que mais decodificagdes sejam feitas em cima
do mesmo. Caso esse pacote decodificado tenha informagao de apenas 1 mensagem, entdao
um pacote “final” foi gerado.

O método tryTemporarilyStorePacket é quem faz o controle de pacotes
inéditos. Sempre que a decodificacdo for acontecer, o ndé gera um espaco em memoria
de tamanho reduzido para armazenar alguns pacotes que o mesmo ja decodificou, imi-
tando o buffer. Ao fim do processo de decodificacdo este buffer tempordrio € liberado.

Isto se faz necessdrio para que o né consiga manter um histérico gerado pela
recursividade da decodificacdo. Assim, o processo de decodificacdo se torna capaz
de gerar uma gama maior de pacotes decodificados, ao em vez de poder gerar ape-
nas decodificacdes em cima dos pacotes que estdo presentes no buffer original com o
packetToDecode.

Em uma questdo espacial, este buffer tempordrio nao gera custos elevados, pois
estd na mesma ordem de grandeza do buffer original. Além disto, este s6 ocupa espago
durante o processo de decodificacdo, que € uma parcela reduzida do tempo operacional
do dispositivo de rede.

O método resolve Packets executa a l6gica explicitada nas equacdes 1 a 3.

5.4. Codificacao Linear Aleatoria

A implementacdo definida anteriormente define a forma do Network Coding. Note que
nao foi especificado qual era a implementagdo da funcdo f. O algoritmo ser genérico ao
ponto que apenas pequenas partes tém de ser alteradas para mudar a func¢do de codificacao
facilita na modularizagao e teste de diferentes codificadores.

Em uma primeira etapa, foi implementada a funcdo fxor(A, B) = A @ B. Esta
fun¢do, dado dois vetores de bits, aplica a operagao X O R entre cada par de bits dos dois



vetores, como mostra a figura 9, onde a; e b; sdo bits, respectivamente, das mensagens A
e B.

al a2 a3 a4 ab
D D D D D

b1 b2 b3 b4 | bd

aleb1|a2eb2|a3®b3|adebd|lasebs

Figure 9. Aplicacao da funcao fxor sob um vetor de bits

O que ird mudar na Codificacdo Linear Aleatdria é como os vetores de bits sdo
combinados. A figura 10 nos dd um exemplo de como [, opera. Para cada pacote,
o corpo € multiplicado com o peso da mensagem original. No fim, os corpos sdo soma-
dos e os cabegalhos das 2 mensagens originais passam a compor o cabecalho do pacote
combinado.

Cabegalho

Peso 2 \ Corpo

Peso 1

A100011/11111/ 00001010
N ——
¥

00011110

4 Peso 1 Peso 2 Corpo

@%00011 00100{00110010
00010100

T

R —
B |[00100/11111] 00000101

Figure 10. Aplicacao da funcao f;;,... sob dois pacotes

Como o cabecalho dos pacotes é um vetor de pesos com tamanho pré-alocado, o
protocolo precisa discernir uma posi¢ao preenchida com um peso de uma posi¢ao vaga.
Para tal, é estabelecido um valor reservado para representar a auséncia de um peso no
cabecalho. Na figura 10 vemos que o valor 11111 (maior valor para o ndmero de bits
usado para representar os pesos no cabegalho) foi utilizado para representar uma posi¢ao
vaga. Assim, o protocolo sabe que este pacote possui um espago vago de £ e pode ser



combinado com algum pacote que seja composto por até £ outras mensagens. Neste caso,
como o protocolo do exemplo permite combinacdes de no maximo 2 pacotes, £ é sempre
Oou 1.

6. Metodologia

Dado tais detalhes de implementagdo e uma robusta base tedrica, é possivel descrever
a metodologia deste trabalho. Neste, o objetivo € implementar o protocolo apresentado
e comparar o comportamento da aplicacdo de Network Coding em cima do TSCH em
comparacao a uma rede utilizando puramente 7SCH.

6.1. Métricas

A base tedrica apresentada anteriormente demonstra diversos beneficios do uso de Net-
work Coding. Assim, a proposta € verificar, dentre esses beneficios, uma redugdo
no tempo de propagacdo das mensagens na rede, também conhecida como laténcia ou
tempo de disseminagdo. Essa reducdo indica que a rede consome menos slots de tempo,
deixando a rede mais disponivel para futuras comunicacoes, pois a disseminacdo de uma
unidade de informacdo completa (i.e. uma mensagem final ja decodificada, € ndo um pa-
cote do protocolo) se d4 de maneira mais rapida. Assim, avaliar a vazao de mensagens se
torna uma métrica essencial.

Outro objetivo € observar o numero de mensagens trocadas na rede durante o
processo de comunicacdo. Com uma redugdo do nimero de mensagens, normalmente ha
uma reducao no consumo de energia dos dispositivos, afinal, h4 um menor uso do radio.
Assim, isto servira como uma métrica de eficiéncia.

Estes dois comportamentos, que podem estar correlacionados, serdo observados
em func¢do de distintas varidveis. Assim, serd variada a taxa de falhas nos enlaces fisicos
entre os nos (taxa de erro de transmissao/recepgao), tal como o tamanho da rede (nimero
de nés) para maior compreensao do comportamento pratico das redes.

Neste artigo ndo se variou o tamanho do buffer de mensagens em cada nd. Esta de-
cisdo foi tomada em cima do resultado de que a méxima utilizacdo do buffer (i.e. nimero
de posi¢des do mesmo que ficam ocupadas na média durante o tempo) ndo escala em
fun¢do do tamanho da rede (Junior et al. 2017).

6.2. Implementaciao

Em relagdo ao algoritmo de Network Coding utilizado, ambos os algoritmos apresentados
foram implementados (fxor € fiinear)- Apesar disso, os testes foram feitos todos sobre
fiinear> pOis € o algoritmo final desejado deste artigo. A fun¢do fxog foi implementada
somente para comprovacado tedrica do funcionamento do protocolo e como uma etapa
intermedidria anterior a implementacdo da codificacao linear aleatéria.

E necessario ressaltar que para as simulagdes feitas no Cooja, as redes utilizaram
todos os tipos de nds descritos na sec¢ao anterior. A disposi¢do destes nds em um espaco
bidimensional foi feita de forma aleatdria. A unica garantia feita € que exista um caminho
entre todo e qualquer n6 da rede, formando assim um grafo conexo. Além disto, foi
utilizada a implementacao de TSCH ja fornecida pela plataforma.

Os testes sempre funcionardo da seguinte maneira: S nés expedidores irdo enviar
uma mensagem reservada para cada um dos R nds receptores. Caso o né destino receba



a mensagem, o né expedidor ndo a envia mais, pois seu objetivo foi cumprido. Um né
expedidor s para de enviar mensagens quando cada um dos R receptores receberem suas
mensagens reservadas. Assim, os testes s6 terminam quando R x S mensagens forem
recebidas.

7z

E importante ressaltar que no percurso, que é aleatério devido a disposicdo
aleatoria dos nds, podem haver nds roteadores para executar a codificacdo de mensagens.
Durante este processo, a perda de pacotes ou a propagacdo de mensagens modificadas sao
comportamentos normais e € sob estes efeitos que a rede serd testada.

As taxas de perdas de pacotes nos enlaces fisicos inserem no sistema um fator de
aleatoriedade. Portanto, este fator aleatério obriga que, para uma mesma configuragdo
e disposi¢do da rede, mais de uma simulagdo seja feita, de tal forma que um comporta-
mento possa ser observado em uma distribuicao de simulacdes. Desta maneira, para cada
experimento, 10 simulacdes serdo executadas.

7. Resultados

No primeiro conjunto de testes, testamos o nimero de nds receptores (tipo R) que rece-
beram todas as S mensagens destinadas a eles em fun¢do do tempo, comparando a rede
sob 0 uso puro do TSCH em comparacdo a uma rede com TSCH e Network Coding.

E possivel observar, na figura 11, o comportamento no tempo para uma rede de 40
noés (5 do tipo S, 10 do tipo RT, 15 do tipo R e 10 do tipo C') densamente povoada com
20% de chance de perda de um pacote em todos os enlaces.

A figura mostra que para os momentos iniciais, ambos protocolos se comportam
de maneira similar. As diferencas aparecem apds um certo tempo, onde a rede sem Net-
work Coding passa a ter dificuldades de entregar o restante das mensagens reservadas
(cerca de 70% das mesmas). Isso pode ser explicado pelas mensagens iniciais entregues
terem sido as mensagens dos nds expedidores para os nds receptores mais proximos,
sofrendo assim pouco impacto da taxa TX (i.e. taxa de transmissdo) reduzida. Ao
sobrarem apenas pares de combinagdes de nés (expedidor, receptor) com um grande
nimero de nds entre si, o efeito de TX aumentou o tempo de transmissdo das mensagens
reservadas.

Em contrapartida, para o Network Coding, foi possivel observar que este efeito nao
ocorreu. Devido a populagao dos buffers com mensagens durante os momentos iniciais,
o efeito da taxa T'X foi reduzido, pois em caso de perda de pacotes, nds longinquos pos-
suem tais mensagens ja armazenadas, nao fazendo necessaria a retransmissao do mesmo.
Isto reduz em muito o percurso que a mensagem tem que percorrer, reduzindo entdo a sua
probabilidade de ser perdida nos meios de transmissao novamente. Portanto, é possivel
observar uma grande diferenca na laténcia total da rede (i.e. tempo total para todos os
receptores receberem todas as mensagens reservadas). Este fato também demonstra uma
maior robustez da rede sob este protocolo.

No segundo teste foi explorado o tempo de transmissao (laténcia) necessario para
o fim do teste (i.e. recebimento nos receptores de todas as S mensagens reservadas)
em funcdo do aumento do erro na taxa de transmissdo em todos os enlaces fisicos. De
maneira similar, o terceiro teste analisa o nimero de mensagens trocadas em toda a rede
(eficiéncia) em func¢do do aumento da taxa de erro dos enlaces.
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Figure 11. Laténcia na recepcao de todas mensagens reservadas entre protoco-
los

Na figura 12 € possivel ver o resultado do segundo experimento. Neste, foi uti-
lizada uma rede com mesma configuracio de nds do anterior. O teste demonstra que para
taxas T'X de perda nos enlaces, a rede com Network Coding possui menor laténcia total.
Este fato € justificado pela mesma explicagdo do exemplo anterior. Com o aumento da
taxa T'X, mais dificil se faz para uma mensagem chegar a nds receptores longinquos.
Assim, o armazenamento intermedidrio das mensagens dd maior robustez que evitam a
retransmissdo de mensagens, consequentemente reduzindo a laténcia de propagacao.

Algo que pode ser notado € que em probabilidades 7°X baixas o uso de Network
Coding deixa a rede com maior laténcia em relagdo ao TSCH puro. Isto comprova que
a probabilidade de combinacdo de pacotes em redes com baixa perda de pacotes ape-
nas atrasa a entrega dos pacotes, afinal a probabilidade de que os pacotes sejam perdidos
nos enlaces fisicos é baixa. Assim, é possivel dizer que nestes casos a probabilidade de
combinagio de pacotes atua quase como uma taxa 7X de perda de pacotes. E impor-
tante ressaltar que em redes reais dificilmente as perdas de pacotes sdo tdo baixas assim
(Aguayo et al. 2004).

Na figura 13 vemos o resultado do terceiro teste. Neste, usando a mesma
configuracdo de nds anterior, foi variada a taxa 7'X e se observou o nimero total de
mensagens trocadas na rede. E possivel observar que com Network Coding para valores
maiores de 7'X arede transmite menos mensagens. Isto pode ser explicado pelos mesmos
motivos apresentados nos 2 dltimos experimentos mostrados. Desta maneira, um menor
nimero de mensagens trocadas implica em um menor consumo de energia por parte dos
dispositivos da rede.
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Figure 13. Numero de mensagens trocadas na rede em funcao da probabilidade
de perda de pacotes

Por fim, o quarto teste busca entender como a eficiéncia do protocolo reage ao
aumento do nidmero de nés da rede. E possivel observar na figura 14 que em todos os
casos a rede com Network Coding desempenha melhor que em comparagado as topologias
com somente TSCH. O grafico nos mostra que um menor nimero de mensagens € trocado
na rede, indicando maior eficiéncia energética da mesma. E necessdrio salientar que com
0 aumento do nimero de nds, a proporcao entre os tipos de dispositivos foi mantida (i.e.
proporg¢ao entre nés do tipo S, R, RT e C).
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8. Conclusao

Este trabalho investigou a implementacdo e andlise do impacto da Codificacao Linear
Aleatoria em redes TSCH simuladas para dispositivos 10T, destacando as vantagens e
limitacdes dessa abordagem em cendrios simulados. Os resultados indicam que o uso
combinado de TSCH e técnicas de codificacdo em rede apresenta beneficios significativos,
como reducgdo da laténcia e do consumo energético, particularmente em ambientes com
elevadas taxas de perda de pacotes.

No entanto, é necessdrio salientar que as avaliagdes foram realizadas em um am-
biente simulado. A transicdo para um ambiente fisico, com as complexidades inerentes de
hardware, interferéncias externas e comportamentos imprevisiveis, constitui um préximo
passo essencial para validar a aplicabilidade pratica e a robustez do protocolo proposto.

Por fim, este estudo contribui para a literatura ao demonstrar que a integracao
de TSCH com técnicas de codificacdo de rede pode viabilizar a criacdo de redes IoT
mais eficientes e resilientes, estabelecendo um ponto de partida para futuras investigagcoes
que explorem a implementacdo em dispositivos reais e a otimizacao de algoritmos para
contextos especificos.
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