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Resumo
Um dos três principais casos de uso do 5G são as comunicações ultra confiáveis de baixa
latência, as quais abrangem a operação de aplicacções remotas para a Indústria 4.0. Espera-
se que robôs autônomos, acionados por agentes de inteligência artificial rodando na nuvem,
operem sem assistência humana. Esta monografia investiga como o desempenho da rede afeta
o comportamento de controle autônomo remoto baseado em IA com aprendizado por reforço
profundo. Investigamos dois aspectos distintos: (i) o desempenho de um modelo pré-treinado
em condições ideais de rede e (ii) como as condições variáveis da rede impactam o desempenho
do agente no ambiente. Os resultados mostram que a qualidade da rede impacta diretamente no
desempenho do agente, e um agente pré-treinado fornece respostas melhores do que o treinamento
pela rede.

Palavras-chave: Internet das Coisas, Redes 5G, Indústria 4.0, Qualidade de Serviço, Reinforce-
ment Learning, Ultra Reliable Low-Latency Communication.



Abstract
One of the top three use cases for 5G is ultra-reliable, low-latency communications, which cover
the operation of remote applications for Industry 4.0. Autonomous robots, powered by artificial
intelligence agents running in the cloud, are expected to operate without human assistance. This
work investigates how network performance affects AI-based remote autonomous control behavior
in deep reinforcement learning. We investigated two distinct aspects: (i) the performance of a
pre-trained model under ideal network conditions and (ii) how the changing network conditions
impact the agent’s performance in the environment. The results show that network quality directly
impacts agent performance, and a pre-trained agent provides better responses than network
training.

Keywords: Internet of Things, 5G networks, Industry 4.0, Quality of Service, Reinforcement
Learning, Ultra Reliable Low-Latency Communication.
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1 Introdução

Como humanos e robôs trabalham cada vez mais próximos em um contexto industrial
(BUCHNER et al., 2012), as ferramentas de automação se tornam um diferencial no mercado
ao tornar os processos produtivos mais eficientes. À medida que aplicações digitais e seres
humanos se tornam mais integrados aos ambientes (HUANG et al., 2020), controlar remotamente
as máquinas se tornou uma tarefa cada vez mais complexa. Logo, muito tem se falado sobre o
conceito de Internet das Coisas (IoT), de forma que essa integração continue evoluindo e permi-
tindo que mais dispositivos sejam conectados à rede. Sobretudo, a rede na qual os dispositivos
estão inseridos também deve evoluir. Os avanços nos sistemas de informação permitem que os
operadores da fábrica tenham informações cada vez mais atualizadas e interativas (PAPCUN;
KAJáTI; KOZIOREK, 2018). No contexto da Indústria 4.0, com mais dispositivos para coordenar,
os operadores devem criar fluxos de trabalho dinâmicos que possam ser controlados por meio
de uma rede. No entanto, as atuais redes móveis de 4ª geração (4G) e outras tecnologias de
comunicação não podem atender às demandas da Indústria 4.0 por alta taxa de dados, alta confia-
bilidade, alta cobertura e baixa latência (CHENG et al., 2018). Isso dificulta o desenvolvimento e
a implementação de sistemas robustos.

Atualmente, estudos em 5G Ultra Reliable Low Latency Communications (URLLC)
estão abrindo caminho para o controle remoto de máquinas móveis (por exemplo, robôs, carros
e drones) e reduzindo custos ao transferir a maior parte de sua inteligência para a rede (CI-
VERCHIA et al., 2020). Para inovar a forma como os aplicativos são controlados remotamente,
pesquisadores estão usando aprendizado de máquina para estender as formas de controle tradici-
onais e lidar com sistemas complexos de forma integrada (HARRIS, 1994). Pode-se observar
no setor industrial uma gama de aplicações que requerem controle centralizado, que utilizam
algoritmos de otimização com tempos computacionais consideráveis, tornando essas soluções
impraticáveis para controle em tempo real (LOBBRECHT; SOLOMATINE, 2002). Nessa pers-
pectiva, é necessário que métodos de aprendizado de máquina sejam utilizados nessas aplicações.
Assim, com a Inteligência Artificial (IA), pode-se melhorar a produtividade e o desempenho,
o que é especialmente importante para uma força de trabalho remota (CONSULTING, 2020).
Por exemplo, um sistema de controle remoto pode ser usado em um ambiente de trabalho hostil
sem prejudicar o trabalhador, permitindo que o operador trabalhe com segurança (YANG; JIN;
KWON, 2008).

Com o atual contexto de interconectividade de aplicativos, limitações severas podem
ocorrer em um ambiente com centenas de dispositivos implantados na mesma fábrica em uma
arquitetura de controle local, por exemplo, desafios relacionados ao controle e manuteção de
vários dispositivos (NAKIMULI et al., 2021). Uma abordagem que pode superar esse problema
diz respeito a migração da inteligência para servidores externos fora do dispositivo em uma
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arquitetura distribuída. Dessa forma, é possível dedicar servidores exclusivos para armazenamento
e processamento de dados sem sobrecarregar o sistema, uma vez que a arquitetura de controle
remoto exige requisitos de entrega rigorosos para conectar diferentes ambientes. O desempenho
do sistema pode ser afetado negativamente se a tecnologia de comunicação não puder atender
aos requisitos de baixa latência e baixa taxa de perda de pacotes. Assim, a qualidade da rede
pode afetar a decisão da IA quando executada remotamente, por exemplo, quando um pacote é
perdido no tráfego de dados e o agente realiza uma ação inesperada.

Este trabalho avalia os efeitos de métricas de rede na qualidade na atuação de aplicações
de controle remoto. Mais especificamente, investigamos como o desempenho da rede afeta um
loop baseado em aprendizado de reforço profundo. Usamos um braço robótico como caso de uso e
investigamos as variações das recompensas do aprendizado por reforço para dois casos. Primeiro,
quando o aprendizado ocorre pela rede. Em segundo lugar, quando o agente é pré-treinado offline
e, em seguida, implantado em uma rede. Além disso, pudemos ver que treinar um agente em
condições ideais de rede é melhor do que tentar treiná-lo e usá-lo em uma rede instável. Assim,
pudemos ver através do nosso simulador como a qualidade da rede afeta diretamente o controle
remoto do braço robótico simulado. Conseguimos medir os impactos do atraso, reordenação de
pacotes e jitter. Além disso, estabelecemos uma comparação entre as recompensas e o tempo
médio para completar a tarefa usando um agente pré-treinado em condições ideais de rede contra
um agente treinado online em condições de pior qualidade.

1.1 Justificativa

Com o avanço da IoT nas indústrias, inúmeros dispositivos podem ser conectados na
rede podendo armazenar informações em tempo real de uma cadeia de suprimentos e executar
funções operacionais variadas. Nesse contexto desafiador de interconectividade de múltiplos
equipamentos nas redes de computadores, há cada vez mais investimentos voltados para a Indústria
4.0, o que faz com que haja interesse para o desenvolvimento dessa pesquisa.

1.2 Objetivos

1.2.1 Objetivo Geral

O presente trabalho tem o objetivo de desenvolver um simulador capaz de avaliar o impacto
que métricas de QoS desempenham sobre as recompensas obtidas por um agente treinado em RL
nas ações desempenhadas em ambientes que simulam processos físicos. O simulador permitirá
que sejam testados os efeitos de novos protocolos de rede no controle remoto de aplicações
URLLC.
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1.2.2 Objetivos Específicos

Considerando o desenvolvimento do trabalho e o objetivo geral apresentado, destacam-se
os seguintes objetivos específicos:

• Integrar ferramentas de simulação de redes com a simulação de processos físicos;

• Avaliar os resultados dos efeitos de características de QoS no desempenho de aplicações
de controle;

• Realizar uma revisão da bibliografia acerca da Internet das Coisas e suas aplicações,
Indústria 4.0 e as expectativas sobre o uso de redes 5G;
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2 Revisão Bibliográfica

Este capítulo tem por objetivo apresentar a base teórica do uso de redes de computadores
na Indústria 4.0 em relação ao atual crescimento da Internet das Coisas.

2.1 O ecossistema IoT e a evolução dos sistemas de informação

Para que os processos industriais possam alcançar a flexibilidade e eficiência, as empresas
precisam de uma estrutura integrada que permita o acesso às informações do nível de produção
em tempo real (SANTOS et al., 2018). Sendo assim, cada vez mais dispositivos passam a integrar
as redes de comunicação da indústria, fazendo com que seja possível que os operadores consigam
acessar os dados em tempo real dos equipamentos integrados. A fim de manter o nível de
competitividade global, as empresas estão passando por um processo de aceleração do uso de
tecnologias IoT para atender os objetivos da organização. A presença da IoT na indústria está se
expandindo rapidamente, fazendo com que acadêmicos e profissionais tenham iniciado diversas
pesquisas acerca do tema nos últimos anos. Além disso, o atual foco do uso de IoT na indústria
tem como principal função modernizar a cadeia de suprimentos para aumentar a receita da
empresa (IERA et al., 2010).

Como o setor manufatureiro influencia a economia global, as organizações agora buscam
automatizar e facilitar a integração da comunicação em tempo real entre dispositivos com a
ajuda de sistemas de informação (KARRE et al., 2017). Os sistemas de informação integrados a
dispositivos físicos, passam a ser chamados de sistemas embarcados, ou Sistemas Ciberfísicos
(Cyber-Physical System (CPS)) (ARRIETA; SAGARDUI; ETXEBERRIA, 2014). Um CPS é um
sistema monitorado por sensor integrado com a internet que se comunica com seu usuários (KIM
JUNSUNG E KIM, 2013). O CPS passa a ser utilizado cada vez mais nas cadeias produtivas
industriais para monitoramento dos processos e captação de dados em tempo real para tomada de
decisão gerencial. Assim, a quarta revolução industrial parece mais imperativa agora. Gestores
da área industrial visam utilizar da tecnologia IoT para reinventar a cadeia produtiva e solucionar
problemas corriqueiros enfrentados na linha de produção.

O desafio comum enfrentado pelos fabricantes é prever a demanda certa pela oferta, com
o intuito de reduzir o tempo de produção (JOVANE et al., 2008). A tecnologia IoT supera esses
desafios, o que transforma significativamente a indústria (ATZORI; IERA; MORABITO, 2010).
Por exemplo, sob perspectiva da logística, esta tecnologia pode ser aproveitada para rastrear a
localização de uma remessa e a velocidade de um veículo para que os usuários sejam alertados
sobre atrasos nas entregas (MANAVALAN; JAYAKRISHNA, 2019). A tecnologia IoT pode
ser implantada para monitorar a condição de um equipamento em um local remoto (QIU et
al., 2015). Produtos sensíveis à temperatura ou sua data de validade podem ser monitorados
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com sensores e os dados podem ser transmitidos através da internet. A confluência de internet
sem fio e armazenamento de dados em nuvem podem mudar todas as operações da cadeia de
abastecimento da indústria e trazer mais valor com isso (YANG WU, 2011). Perdas podem ser
minimizadas usando IoT, pois há o monitoramento atual da situação da linha produtiva e envio
do status para as partes interessadas (ACCORSI et al., 2017).

2.2 As redes de computadores e seus avanços tecnológicos

A evolução das redes pode ser vista em um trabalho que inicia-se na década de 80,
na introdução da tecnologia de redes móveis com o 1G. Utilizada nos primeiros celulares, a
transmissão na rede 1G funcionava de forma analógica, utilizando sinais de rádio para codificar o
áudio, e a tecnologia era limitada a fornecer os serviços de voz entre aparelhos (MAGALHAES,
2021). Com a atual chegada das redes 5G, há um suporte de conexão para muito mais dispositivos
na rede com uma velocidade significativamente mais rápida. Picos de taxas de dados esperada de
10 Gbps e alta taxa experimentada pelo usuário em 100 Mbps são possíveis com o 5G (AMARAL,
2015). Hélio Oyama, diretor de product management na Qualcomm LATAM, comenta em uma
entrevista dada à revista Forbes que mais dispositivos conectados, maior transmissão de dados à
latência dez vezes inferior quando comparada com redes 4G e cinco vezes maior velocidade de
conexão (CARMEN, 2021) são características que possibilitarão maior controle de aplicações
remotamente, uma vez que o 5G caracteriza-se como uma rede móvel. Sob uma ótica técnica,
para que a interface homem-máquina (Human Machine Interface, (HMI)) seja estabelecida em
uma rede estável, deve-se avaliar os efeitos que a QoS desempenha no controle dessas aplicações
de controle remoto.

Ao se falar de redes de computadores, pode-se avaliar os impactos de QoS em redes
sem fio (wireless) e com fio. Entretanto, em uma perspectiva de automação industrial com a
utilização de robôs para controle remoto, acionamentos à distância são mais condizentes com
as redes wireless. As redes de sensores sem fio mostram-se eficazes para alcançar a IoT em
ambientes industriais, tendo sido alvo de pesquisas recentes (LU et al., 2016). O wireless permite
que usuários se conectem facilmente por meio de dispositivos móveis, podendo simplificar a
linha de produção e economizar custos com deslocamento de mão de obra. Várias tecnologias
de comunicação sem fio estão sendo aplicadas em IoT, sendo elas para curta distância, como
Wi-Fi, Zigbee e Bluetooth, ou para longa distância, como 3G, 4G e 5G (CHENG et al., 2018).
Entretanto, para o contexto de HMI na Indústria 4.0, as tecnologias de comunicação sem fio de
pequenas áreas não são adequadas para a ampla gama de dispositivos conectados na rede. Além
disso, as métricas de QoS das atuais tecnologias de comunicação wireless de longa distância não
são suficientes para atender as demandas futuras da IoT.



Capítulo 2. Revisão Bibliográfica 6

2.3 A Indústria 4.0 como cerne na transformação digital

Todos os conceitos que tangem as aplicações de ferramentas de automação na Indústria
4.0 possuem influência direta na HMI. Diversos estudos publicados tratam da evolução da HMI
e como a interação com as máquinas impactaram diretamente a indústria durante as últimas
décadas. Papcun e Čopík (2012) estudaram o comportamento do controle remoto de um braço
robótico industrial Mitsubishi MELFA RV-2SDB (Fig. 2.1). Foi feito um estudo sobre o controle
deste robô através de telefone inteligente com sistema operacional Android e foi constatado
que algumas tarefas relacionas à HMI, como ensinar ao robô uma sequência parametrizada de
movimentos, não pode ser concluída com êxito devido a alta necessidade de transmissão de dados
demandada por esse tipo de serviço.

Figura 2.1 – Aplicação para controle remoto de braço robótico (PAPCUN; ČOPíK, 2012)

A HMI surge como uma ferramenta inovadora e estratégica para construir ambientes
interativos entre humanos e robôs com segurança (VYSOCKY; NOVAK, 2016). Robôs industriais,
por exemplo, são amplamente utilizados nas empresas, substituindo tarefas humanas perigosas,
repetitivas, de difícil processamento ou com maiores complexidades analíticas (ROBLA et al.,
2017). Assim, a utilização de um ferramental que aprimore a interação homem-máquina, como a
tecnologia 5G em redes de computadores, pode ser observada em diferentes cenários na indústria.

Espera-se que o 5G integre várias tecnologias de comunicação para suportar casos de
uso para comunicações ultra confiáveis de baixa latência (Ultra Reliable Low-Latency Com-
munications (URLLC)). Existem diversas estratégias diferentes para utilizar várias interfaces
simultaneamente e alcançar alta confiabilidade e baixa latência (NIELSEN; LIU; POPOVSKI,
2018). Assim, essas estratégias possibilitam a introdução de interfaces homem-máquina avança-
das, flexíveis e adaptáveis das quais proporcionarão aos operadores informações e ferramentas
personalizadas para serem mais produtivos de forma mais segura. Alguns exemplos de interfaces
próprias para a Indústria 4.0 são analisados em diversas pesquisas. ARDANZA et al. (2019)
propuseram um caso de uso sobre a HMI em impressoras 3D, uma vez que são vistas como uma
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tendência tecnológica em manufatura. O objetivo do caso de uso era criar uma HMI customizada
para uma impressora 3D existente (Fig. 2.2).

Figura 2.2 – Plataforma HMI para controle de impressora 3D (ARDANZA et al., 2019)

A plataforma fornece conectividade bidirecional ao adicionar uma nova interface de
usuário (UI) para navegação e mais controle da máquina. Além disso, a plataforma permite
imprimir peças diretamente, enviando os comandos apropriados para a impressora iniciar o
processo de impressão (ARDANZA et al., 2019). Uma grande vantagem dessa UI é a redução do
desperdício de material e consumo energia. A longo prazo, há a economia de tempo de impressão
não útil, o que aumenta o desempenho geral da impressora 3D.

Um outro exemplo prático observado pelo estudo foi a utilização de uma HMI (Fig. 2.4)
para controle em tempo real de motores de um cortador a laser (Fig. 2.3). Os testes da pesquisa
mostraram que a HMI pode ser usada não apenas para exibir dados ao usuário, mas também
como controle em tempo real de maquinário industrial (ARDANZA et al., 2019).

Figura 2.3 – Interface HMI para cortador a laser Figura 2.4 – Máquina cortadora à laser

O atraso entre a máquina e os comandos de controle da interface são insignificantes em
comparação com a velocidade e precisão do cortador a laser. Um caso de uso prático no uso de
uma interface homem-máquina no cenário industrial pode ser observado na visualização de uma
virtualização 3D interativa de um braço robótico, recebendo informações em tempo real de suas
articulações (Fig. 2.5).
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Figura 2.5 – Interface HMI para controle de braço robótico (ARDANZA et al., 2019)

Uma visualização 3D interativa do braço robótico fornece melhores informações cog-
nitivas. Os resultados mostram que a HMI pode lidar com a visualização interativa 3D quase
em tempo real do braço robótico, além de conseguir monitorar com sucesso o processo de
digitalização de peças industriais para a Indústria 4.0 (ARDANZA et al., 2019).

2.4 Casos de uso URLLC existentes na indústria

Os avanços nos sistemas de informação permitem que os operadores de uma fábrica
tenham informações cada vez mais atualizadas e interativas (PAPCUN; KAJáTI; KOZIOREK,
2018). Ferramentas como a realidade virtual (Virtual Reality (VR)) e a realidade aumentada (Aug-
mented Reality, (AR)) em conjunto com a utilização de robôs nas plantas industriais possibilitam
o desenvolvimento de um espaço inteligente e informatizado (Fig. 2.6).

Figura 2.6 – VR e AR na indústria (PAPCUN; KAJáTI; KOZIOREK, 2018)

Um cenário típico para a aplicação de uma rede 5G para a Indústria 4.0 é na otimização
da produção manufaturada e heterogênea no chão de fábrica (CHENG et al., 2018). Com as
aplicações de automação em chão de fábrica, a otimização das linhas de produção em larga
escala mostram-se necessárias. Por um lado, o processo de fabricação de um produto envolve
uma série de subprocessos e diferentes equipamentos de fabricação da linha de produção que são
responsáveis por diferentes tarefas. Há uma necessidade de que essas tarefas de processamento
sejam executadas de maneira ordenada, colaborativa e na hora certa. Graças à essa multiplicidade
de solicitações e à limitação da estrutura mecânica, um único robô não consegue realizar algumas
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tarefas complicadas, como montagem e soldagem de maneira coordenada. Além disso, alguns
cenários de manufatura estão inseridos em ambientes hostis que, por muitas vezes, requerem
o controle remoto para realização de tarefas que exijam a cooperação de mais de um robô.
Esses cenários de fabricação requerem uma transmissão precisa e latência muito baixa para a
transmissão bidirecional dos dados (CHENG et al., 2018).

Esse modelo de aplicação sinérgica URLLC entre homem-máquina, não só melhora a
eficiência da produção, mas torna o sistema produtivo mais robusto e flexível. Ao mesmo tempo, as
tecnologias de comunicação de alta confiabilidade e baixa latência como o 5G são necessárias para
garantir segurança e uma HMI eficaz. Ao analisar o URLLC como um serviço de comunicação
para entrega de pacotes com sucesso seguindo requisitos rigorosos, como disponibilidade, latência
e confiabilidade, o serviço URLLC irá alavancar a automação industrial com uma comunicação
em rede mais eficiente e segura (LI et al., 2018). Os sistemas 5G emergentes precisarão dar
suporte de forma eficiente ao tráfego consequente da utilização de aplicações URLLC na indústria
(POPOVSKI et al., 2019). Sendo assim, a comunicação ultra-confiável inevitavelmente se tornou
uma parte dos sistemas wireless 5G emergentes por se destinar a aplicações com requisitos de
latência muito rigorosos, como comunicação entre máquinas e robôs nos casos de uso da Indústria
4.0. Kalør et al. (2017) discorrem sobre o papel importante que a tecnologia 5G, e particularmente
os serviços URLLC, desempenharão na transformação dos sistemas de manufatura industrial na
Indústria 4.0. Com os atuais avanços no tema, uma ampla gama de novos aplicativos surgirão
devido ao aumento da conectividade.

2.5 Aplicações URLLC com o uso de inteligência artificial no
cenário industrial

A tecnologia IoT está sendo amplamente utilizada nas indústrias (ATZORI; IERA; MO-
RABITO, 2010). As aplicações industriais exigem velocidades de transmissão muito altas e
são extremamente sensíveis a atrasos na rede. Em aplicações de malha de controle fechada,
intertravamento, monitoramento e supervisão, há atrasos toleráveis na faixa de milissegundos
(AKPAKWU et al., 2017; ETSI, 2020). No entanto, é possível expandir a análise da aplicação da
IoT para outras áreas além da indústria. Esses aplicativos, conhecidos em 5G como URLLC, têm
latência e jitter como as duas principais métricas de QoS a serem observadas (NASRALLAH et
al., 2018). Como delay e jitter são as métricas de QoS mais importantes para serviços em tempo
real (KUNST et al., 2019), elas merecem atenção especial ao avaliar o desempenho da solução
proposta. No trabalho de Kunst et al. (2019), os autores mantiveram valores de jitter entre 25 ms
e 47 ms, levando a concluir que a aplicação utilizada foi capaz de garantir QoS considerando as
métricas de atraso e jitter. Chen, Farley e Ye (2004) propuseram medidas numéricas que podem
representar quantitativamente os requisitos de QoS de várias aplicações com diferentes caracte-
rísticas de serviço, concluindo que não pode haver erro e perda de dados críticos ao controlar um
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processo industrial importante. Rodriguez et al. (2021) apresentaram uma estrutura experimental
que consiste no uso e otimização de desempenho de robôs móveis autônomos integrados ao 5G.
Eles usaram ferramentas de prototipagem que consistem em um sniffer de tráfego de rede, um
emulador 5G e um gateway de multiacesso sem fio. Por motivos de mobilidade, robôs móveis
autônomos são elementos nativos sem fio. Quando eles aplicaram essa estrutura, eles focaram no
controle geral de 5G dos robôs e na operação de nuvem do robô através do 5G. Eles puderam
ver que a operação 5G dos robôs era superior em termos de confiabilidade do loop de controle à
do Wi-Fi 6 e o potencial do 5G para a expansão da utilização de robôs móveis autônomos com
operações confiáveis.

Marques et al. (2018) analisaram e apresentaram o impacto das redes definidas por
software e tecnologias de computação em nuvem para sistemas que executam aplicativos em tempo
real com baixa latência de ponta a ponta e altos requisitos de largura de banda. Assim, para alcançar
a URLLC em redes sem fio para suportar a mobilidade de robôs, eles propuseram e implementaram
uma divisão das funcionalidades da arquitetura WiFi de forma a oferecer multiconectividade e
comunicação redundante, possibilitando uma mobilidade perfeita e resiliência de failover. Eles
mostraram que o robô não perde a comunicação com a nuvem, e a degradação do controle é
muito pequena se comparada aos resultados obtidos com processos clássicos na utilização de
uma rede Wi-Fi. Assim, os resultados mostram que a arquitetura apresenta um bom desempenho
na recuperação a falhas, sendo capaz de garantir a comunicação a qualquer momento.

Nessa mesma ótica, Liberato et al. (2018) propuseram uma arquitetura de rede usada
para facilitar e aprimorar a programabilidade da rede, que é um importante facilitador para redes
5G. Eles argumentaram que, em comparação com a tecnologia 4G de rede, espera-se que o 5G
forneça 100 vezes aumento na taxa de transferência e no número de dispositivos conectados por
metro quadrado, enquanto a latência deve ser reduzida de 30 a 50 vezes, especialmente para
clientes URLLC. Como resultados, seu protótipo demonstrou que a arquitetura de rede definida é
capaz de oferecer proteção de nível de operação que alcança a comunicação ultra-confiável com
sub-milissegundos para recuperação de falhas, que é um caso de uso importante na Indústria 4.0,
uma vez que aplicações industriais exigem níveis muito rígidos de qualidade de rede.

O uso de um sistema remoto de IA para controlar Veículos Guiados Automatizados
(AGV) é outra aplicação em que a comunicação é crucial. Nakimuli et al. (2021) realizaram
vários experimentos para investigar todos os cenários viáveis para implantar um AGV controlado
remotamente usando 5G. Seus resultados mostram a viabilidade do uso do 5G como tecnologia
de comunicação móvel para interligar o AGV com o controlador virtualizado. Eles também
forneceram evidências do desempenho aprimorado de 5G sobre 4G por meio da plataforma
5G EVE, que é uma instalação 5G de ponta a ponta atualmente usada por indústrias verticais
para executar e validar seus casos de uso por meio de medições de KPI. Essa plataforma foi
útil para investigar todos os cenários viáveis para implantar um caso de uso de AGV controlado
remotamente usando 5G. Portanto, os resultados ilustram a tolerância do sistema a perdas e atrasos
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de pacotes. Além disso, quando comparado à condição de rádio 4G, o caso de uso utilizando
5G apresentou um melhor controle do AGV em sua trajetória mesmo com perdas de pacotes e
atrasos citados.

Al-Turjman et al. (2019) usaram algoritmos genéticos para determinar a posição ideal
para estações base de drones 5G, dadas as restrições de cobertura, energia e custo. Assim, eles
visavam melhorar parâmetros como a taxa de dados, latência e taxa de transferência. Os autores
concluíram que o uso de algoritmos genéticos pode fornecer melhores resultados em tempo hábil
para aplicações críticas de veículos aéreos não tripulados externos, visando uma nova tendência
na cobertura 5G. Por sua vez, Beltrão e Pires (2019) propõem um estudo de caso em uma caldeira
de recuperação de carvão de uma fábrica de celulose, em que é analisada a aplicação de drones
combinados com inteligência artificial e computação em nuvem para inspeção visual. Assim,
o drone foi capaz de realizar a inspeção visual na indústria de celulose de forma autônoma,
entregando imagens e vídeos de altíssima resolução de estruturas que precisam de uma inspeção
periódica de rotina, como tanques de armazenamento, vasos de pressão e caldeiras de carvão
de maneira fácil de interpretar e com mais detalhes. Concluíram que essa tecnologia reduz
drasticamente a exposição dos trabalhadores a riscos de acidentes, agiliza a operação de campo e
gera melhorias nos processos de gestão de ativos.

Para planejar a infraestrutura de rede 5G, Yu, Lee e Jeon (2017) analisaram cenários de
serviço detalhados para redes móveis e categorizou suas características em relação aos requisitos
técnicos tanto para a comunicação da rede sem fio quanto para os lados da rede principal. Eles
propuseram requisitos potenciais para cada grupo de casos de uso relacionados a indústrias,
por exemplo, latência de ponta a ponta, densidade de tráfego e taxa de dados experimentada
pelo usuário em aplicativos URLLC para a indústria. Os resultados mostram que os requisitos
propostos podem ser usados como diretriz na padronização, implementação e implantação de
redes 5G.

Até onde sabemos, esta monografia consiste como o primeiro estudo na literatura que
tenta entender os efeitos do desempenho da rede em uma aplicação URRLC do ponto de vista
dos algoritmos de inteligência artificial. Trabalhos anteriores tentaram fornecer valores máximos
e mínimos para métricas de rede que garantem o funcionamento das aplicações. Este trabalho,
por outro lado, quantifica a quantidade de degradação na malha de controle inteligente para
cada métrica de rede. Assim, neste trabalho mostramos quantitativamente a comparação de
desempenho de agentes treinados online e offline, tanto do ponto de vista do aprendizado de
máquina, ao analisar as recompensas do loop agente-ambiente obtidas, quanto do ponto de vista
do usuário final da aplicação, ao analisar o tempo médio para o agente atingir seu objetivo.
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3 Descrição do ambiente de testes

Neste trabalho, foi desenvolvido um simulador para avaliar os efeitos que a QoS exerce
no controle remoto de aplicações simuladas. O simulador desenvolvido considera tanto o lado da
aplicação quanto o lado da rede. A descrição do simulador, bem como a metodologia experimental
é apresentada a seguir. O simulador é um software de código aberto1.

3.1 Topologia da rede simulada

As ações do agente no cliente devem percorrer a rede até chegar ao servidor onde está
localizado o ambiente. Quanto melhor a rede para o transporte de informações, menos erros
devem ser observados no desempenho do agente. Os agentes utilizados no simulador baseado em
RL realizam ações nos ambientes, nos quais servem como ferramenta para simular ações de um
usuário ou sistema de controle em um equipamento ou aplicativo remoto. A cada passo, o agente
escolhe uma ação e o ambiente retorna uma recompensa (Fig 3.1). Para enviar ações do agente
pela rede, usamos pacotes UDP.

Figura 3.1 – Modelo da arquitetura de simulação da rede

Para avaliar o desempenho do agente no primeiro cenário, consideramos uma latência de
1 ms a 50 ms, uma vez que aplicações de controle industrial possuem limites de atraso de até um
milissegundo (ETSI, 2020). Kunst et al. (2019) manteve valores de jitter entre 25 ms e 47 ms,
então usamos no simulador um valor limite para garantir que a QoS seja de 50 ms. Neste trabalho,
consideramos uma taxa de limiar ≤ 1% para perda e corrupção de pacotes, conforme Chen,
Farley e Ye (2004) representaram quantitativamente os requisitos de QoS de várias aplicações.

Para alterar as métricas de QoS utilizamos o Linux Network Emulator (NetEm), que é uma
funcionalidade para testar protocolos emulando as propriedades de redes de longa distância. Foi
1 <http://github.com/gmj93/CASim.git>

http://github.com/gmj93/CASim.git
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possível simular diferentes valores de latência, jitter, perda de pacotes, corrupção e reordenação.
No simulador, os parâmetros definidos pelo NetEm permaneceram constantes durante os testes.

3.2 Componentes do software

Para criar uma aplicação industrial, usamos os ambientes do OpenAI Gym, que é um
kit de ferramentas para desenvolver e comparar algoritmos em RL. Esses ambientes são usados
para avaliar o desempenho de agentes treinados com algoritmos da biblioteca Stable Baselines 3.
Esta biblioteca implementa uma série de problemas de controle, como problemas de brinquedos
adequados para RL, jogos de vários níveis de complexidade, bem como muitos robôs e braços
robóticos que simulam aplicações industriais (RAFFIN et al., 2021).

A aplicação simulada de Indústria 4.0 consiste em executar o ambiente Acrobot-v1, um
problema clássico em RL descrito pela primeira vez por Richard Sutton em 1996. O ambiente
Acrobot-v1 do OpenAI Gym simula um braço mecânico com dois segmentos e duas articulações,
onde o objetivo é mover o articulações para que a parte inferior do braço atinja uma certa altura.
No Acrobot-v1, um episódio termina quando o braço robótico atinge a linha-alvo ou quando o
limite de tempo para atingir a linha-alvo é extrapolado. Este ambiente foi escolhido devido à
semelhança com aplicações da Indústria 4.0, como o acionamento remoto de um braço robótico
pick-and-place. Porém, nosso simulador permite a utilização de qualquer ambiente implementado
no OpenAI Gym.

Utilizamos o algoritmo Advantage Actor Critic (A2C) para treinar o agente tanto no
ambiente de treinamento online quanto para o agente pré-treinado (SIMONINI, 2018). A2C é um
algoritmo de aprendizado de reforço profundo, que é um método RL híbrido baseado em valor
(por exemplo, Q-learning, Deep Q-learning) e em métodos baseados em políticas (por exemplo,
aprendizado por reforço com políticas de gradiente). Esse método usa duas redes neurais para
medir quão boa é a ação tomada (baseada em valor) e um ator que controla como o agente se
comporta (baseado em política). Escolhemos esse método porque não precisamos esperar até o
final do episódio para calcular a recompensa, o que precisaria de muitas amostras e levaria muito
tempo para convergir com aprendizado lento. Além disso, o A2C não disfarça ações ruins, pois
fazemos uma atualização a cada etapa. Assim, ao final de um episódio, teremos a recompensa
total que leva em consideração cada ação do agente no ambiente.

3.3 Metodologia de avaliação

Este trabalho tem como objetivo investigar como os parâmetros de QoS da rede afetam o
treinamento e a execução de malhas de controle RL em aplicações da Indústria 4.0. Para tanto,
criamos dois cenários de avaliação: um onde o agente é treinado em condições ideais de rede e
outro cenário onde o treinamento do agente ocorre na rede.



Capítulo 3. Descrição do ambiente de testes 14

• Cenário #1: treino offline. O primeiro cenário poderia ser usado em um sistema de
inteligência artificial que pode ser treinado offline na nuvem. Após a implantação, o agente
é instalado no dispositivo IoT e operado na nuvem. Este pode ser o caso de diferentes
aplicações da Indústria 4.0 (por exemplo, controle de braço robótico pick-and-place) onde
as tarefas são imutáveis ao longo do tempo.

• Cenário #2: treino na rede. O segundo cenário trata de situações em que é necessário
treinamento contínuo, para trabalhar bem com os atrasos e perdas de uma rede real. Um
exemplo é uma linha de produção de ferramentas automotivas, onde as peças que estão
sendo construídas mudam o tempo todo: apenas algumas unidades de cada ferramenta são
produzidas, e então a linha assume outro projeto.

Para os testes de QoS, os agentes são treinados com o mesmo número de passos e o mesmo
ambiente foi utilizado para avaliar apenas o impacto da modificação na rede no desempenho do
agente.

Métricas de avaliação. Usamos os mesmos agentes para avaliar como a qualidade da
rede afeta não apenas a recompensa total sob uma perspectiva de aprendizado de máquina, mas o
tempo médio que o agente precisa para concluir sua tarefa. A recompensa média é calculada pela
média aritmética das recompensas, que corresponde ao número de ações realizadas pelo agente
durante um episódio, obtido ao final de cada um dos 100 episódios avaliados. Para cada ação
bem-sucedida do agente, o ambiente retorna uma recompensa de -1 ponto. No final do episódio,
obtemos a recompensa total por completá-lo. No segundo cenário, comparamos cada métrica
com a recompensa média obtida com o agente pré-treinado. Também calculamos um intervalo
de confiança de 95% das recompensas obtidas ao final de cada episódio.

• Um intervalo de confiança é um intervalo usado para estimar o tamanho provável de
um parâmetro populacional, servindo como medida do grau de confiabilidade dos dados
(MCLEOD, 2019). Os níveis de confiança mais usados são os intervalos de confiança 90%,
95% e 99% que possuem probabilidades de 0,90, 0,95 e 0,99 respectivamente de conter o
parâmetro. Para o parâmetro de população µ, intervalo de confiança de 95% (µ̂L, µ̂U) of µ
é um intervalo que satisfaz

P (µ̂L ≤ µ ≤ µ̂U) = 0.95.

• Como o simulador nos dá o desvio padrão (σ) das recompensas obtidas ao final dos
episódios (n = 100), podemos dizer que o intervalo de confiança para µ é

µ̂L = x̄− zα/2 · σ/
√
n, µ̂U = x̄+ zα/2 · σ/

√
n,

onde o quantil zα/2 é dado por P
(
Z > zα/2

)
= α/2. Neste trabalho usamos um intervalo

de confiança de 95% para µ, que é

µ̂L = x̄− 1.96 · σ/
√
n, µ̂U = x̄+ 1.96 · σ/

√
n.
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4 Resultados

Os gráficos abaixo permitem comparar o desempenho no tempo e no número de ações
realizadas para cada variação de cada métrica de QoS. Além disso, conseguimos estabelecer
comparações entre as métricas ao analisar os dados, de modo que pudemos inferir que para um
mesmo agente pré-treinado, a piora da qualidade da rede afeta negativamente seu desempenho.

4.1 Agente com pré-treino offline

Latência: A latência de uma rede, medida em milissegundos (ms), define quanto tempo
uma solicitação leva para ser transferida de um ponto a outro. Sem fazer alterações na QoS da
rede entre cliente e host, foi observada uma latência média de ≤ 1ms nas primeiras 10 requisições.
Como esperado, recompensas menores podem ser vistas à medida que a latência da rede aumenta
consideravelmente (Fig. 4.1). Assim, quanto maior a latência da rede, maior a dificuldade do
agente em executar as ações com sucesso, o que resulta em um tempo maior para atingir o objetivo
(Fig. 4.2).
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Figura 4.1 – Recompensa média variando a latência da rede com 500.000 passos

Após aumentar o atraso acima de 30ms de latência, o desempenho geral dos agentes fica
muito ruim. Percebe-se que o tempo médio em cada episódio cresce consideravelmente à medida
que a latência da rede aumenta. Também pode ser visto que a curva cai consideravelmente para
uma recompensa de -100 pontos para o ambiente Acrobot-v1.

Perda de pacotes: À medida que a taxa de perda de pacotes aumenta, ocorrem timeouts
na comunicação entre o agente e o ambiente. Isso ocorre porque pacotes que indicam o fim
de um episódio podem ser perdidos durante o tráfego, fazendo com que o agente não receba a
recompensa pelo ambiente. Nesses casos, o braço robótico fica estático. O simulador então força
o episódio a continuar reenviando o pacote, para que o ambiente ainda o receba, mesmo que
atrasado.
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Figura 4.2 – Tempo médio de conclusão da tarefa variando a latência da rede com 500.000 passos

Com este teste, foi possível verificar que com 1% de perda de pacotes, em 94% dos
episódios ocorreu timeout. Assim, podemos ver na Figura 4.3 e na Figura 4.4 a recompensa
média e o tempo médio respectivamente obtidos pelo agente à medida que aumentamos a taxa de
perda de pacotes.
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Figura 4.3 – Recompensa média variando a perda de pacotes da rede com 500.000 passos
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Figura 4.4 – Tempo médio de conclusão da tarefa variando a perda de pacotes da rede com
500.000 passos
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Observe que o tempo médio aumenta consideravelmente devido ao número de timeouts
que ocorrem à medida que a qualidade da rede se deteriora. Assim, a recompensa média dos
episódios tende a diminuir e se tornar mais instável, o que pode ser percebido por intervalos
de confiança maiores. Isso ocorre porque a rede fica instável com muitas perdas de pacotes e
as solicitações são perdidas. Dessa forma, o comportamento do agente também fica instável,
necessitando de mais ações e demorando mais para completar o objetivo. Isso mostra que se
algum pacote contendo a informação de que o episódio chegou ao fim for perdido, como a seleção
dos pacotes que serão perdidos é arbitrária com o NetEm, a aplicação torna-se inviável para
controle remoto.

Corrupção de pacotes: Analogamente a outras métricas de QoS, quanto pior a qualidade
da rede, mais difícil é controlar remotamente o braço robótico (Figura 4.5). Ao avaliar a corrupção,
uma taxa de 1% retornou uma recompensa média de -89,22 pontos, que é 7,35% pior do que os
-82,66 pontos obtidos com uma taxa de corrupção de 0,1%. Também podemos ver que enquanto
o tempo para completar um episódio aumenta à medida que a taxa de corrupção de pacotes
aumenta, a recompensa obtida no final de cada episódio diminui (Figura 4.6).
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Figura 4.5 – Tempo médio de conclusão da tarefa variando a corrupção do pacote de rede com
500.000 passos
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Figura 4.6 – Recompensa média variando a corrupção de pacotes de rede com 500.000 passos



Capítulo 4. Resultados 18

Uma vez que o agente retoma a execução de suas ações a partir da posição em que parou
antes da ocorrência de timeouts, o número de ações não aumenta necessariamente à medida
que mais exceções de tempo ocorrem na rede. Portanto, para penalizar o grupo de episódios em
que mais exceções ocorreram, relacionamos diretamente o número de timeouts ao valor final da
recompensa. Desta forma, a Figura 4.7 relaciona a recompensa média obtida ao final dos 100
episódios com o número de exceções de timeouts que ocorreram. Assim, podemos ver na Figura
4.8 que correlacionando o número de ocorrências de timeouts é claramente possível ver como a
piora na qualidade da rede afeta o desempenho geral do agente.
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Figura 4.7 – Relação entre o número de timeouts e a recompensa média variando a perda de
pacotes de rede com 500.000 passos
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Figura 4.8 – Relação entre o número de timeouts e a recompensa média variando a corrupção do
pacote de rede com 500.000 passos

Jitter: O jitter é uma variação estatística do atraso na entrega de dados em uma rede.
Assim, o simulador realiza a variação do atraso entre sucessivos pacotes de dados em uma rede.
Essas pequenas variações na latência entre a entrega de pacotes separados podem ser causadas por
congestionamento de rede, colisões de rede ou interferência de sinal. Por padrão, os parâmetros
de atraso são descritos pelo valor médio (µ) e desvio padrão (σ). Por padrão, O NetEm usa
uma distribuição uniforme, de modo que o atraso esteja dentro de µ ± σ. Para os testes, foram
considerados jitters de 5ms, 10ms, 15ms e 20ms. Portanto, todos os pacotes que saem do host
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sofrerão um atraso, com uma variação aleatória de jitter. Na Figura 4.9 podemos ver que quando
o jitter da rede é de 20 ms, o tempo médio para completar o episódio é relativamente maior.

Reordenação de pacotes: A reordenação de pacotes é um fenômeno bem conhecido em
que a ordem dos pacotes é invertida dentro de uma rede. Para avaliar o comportamento do agente
com base nessas variações estatísticas de atraso na entrega de pacotes, foi possível simular, por
exemplo, o envio imediato de 25% dos pacotes e os demais com atraso de 50 ms, o que é mais
como na vida real, porque faz com que uma certa porcentagem dos pacotes seja mal ordenada.
O caso de teste que mais impactou o controle remoto da aplicação, com exceção do caso em
que nenhum pacote é enviado imediatamente, foi o envio dos primeiros 25% pacotes primeiro e
depois o atraso dos demais. A Figura 4.10 mostra que, à medida que aumentamos a taxa de envio
imediato, o tempo que o agente leva para atingir a meta diminui significativamente, pois menos
pacotes serão atrasados na rede.
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Figura 4.9 – Tempo médio de conclusão da tarefa variando o jitter com 500.000 passos
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Figura 4.10 – Tempo médio de conclusão da tarefa variando a reordenação de pacotes com
500.000 passos

Esses resultados mostram que as condições da rede demandam mais treinamento dos
sistemas e algumas métricas de QoS afetam mais o comportamento do agente do que outras. Ao
comparar a taxa de reordenação de pacotes e jitter, podemos ver que a taxa de envio imediata dita o
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comportamento das curvas. À medida que aumentamos a taxa, pudemos ver que o comportamento
do agente tende a se estabilizar.

A conclusão geral deste cenário é que algumas métricas de QoS interferem mais no
controle remoto de uma aplicação do que outras. Por exemplo, a taxa de perda de pacotes fez
com que o comportamento do agente se tornasse inconsistente ao levar mais tempo para concluir
o episódio mais rapidamente do que ao modificar a taxa de corrupção de pacotes.

4.2 Agente treinado na rede

Após analisar os resultados baseados em aplicativos ao usar um agente pré-treinado com
500.000 passos, o cenário de teste pode ser estendido. Foi possível observar o comportamento
do agente levando em consideração o processo de treinamento. Para isso, utilizamos um agente
treinado online sob as modificações dos parâmetros de rede. O objetivo é ver como o agente
se comporta quando seu treinamento é suscetível à qualidade da rede, como atrasos e perdas
de pacotes. Pudemos ver que as condições da rede demandam mais treinamento dos agentes,
pois é necessário um treinamento mais robusto em uma rede com menor qualidade. Assim, o
desempenho do agente treinado offline no mesmo ambiente do OpenAI Gym com 20.000 passos
foi comparado com o desempenho de um agente treinado online. Foi possível observar que treinar
o agente sob má qualidade de rede tornou seu desempenho pior e mais imprevisível do que
quando se utiliza um agente treinado sob boas qualidades de rede.

Latência: A Figura 4.11 exibe a comparação entre o agente pré-treinado (offline) e o
agente treinado em condições de rede (online) ao variar a latência sob as métricas necessárias
para um sistema de rede elétrica industrial (NASRALLAH et al., 2018). Pode-se observar que o
primeiro agente teve um desempenho relativamente melhor que o segundo, pois a qualidade da
rede não influenciou seu treinamento. Apesar de ambos terem sido treinados no mesmo algoritmo
e com o mesmo número de passos de treinamento, o agente com treinamento offline tem uma
curva de tempo menos díspar, enquanto o agente treinado online foi suscetível à deterioração do
desempenho. A Figura 4.12 mostra o aumento do número de ações realizadas em um episódio e
a diminuição de sua recompensa média.

Perda de pacotes: Ao considerar a taxa de perda de pacotes de uma rede real, foi possível
avaliar o comportamento do agente treinado online. Para comparar o agente treinado online com
o agente pré-treinado, a Figura 4.13 expõe como o tempo médio para o braço robótico atingir o
alvo aumenta consideravelmente à medida que a qualidade da rede se deteriora a taxas mais altas
para o agente com treinamento online . A recompensa média obtida pelo agente com nenhum
pré-treino cai quando a taxa de perda de pacotes excede 0,5%, e as recompensas são sempre
piores que a recompensa média obtida pelo agente com pré-treino (Fig. 4.14).

Pode-se observar que a latência da rede fez com que o agente implantado com treinamento
zero fizesse com que a recompensa caísse para níveis consideravelmente mais baixos nas primeiras
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Figura 4.11 – Tempo médio de conclusão da tarefa variando a latência da rede com 20.000 passos
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Figura 4.12 – Recompensa média variando a latência da rede com 20.000 passos
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Figura 4.13 – Tempo médio de conclusão da tarefa para perda de pacotes variável na rede com
20.000 passos

variações de latência do que com os primeiros aumentos na taxa de perda de pacotes. Ao comparar
as duas métricas lado a lado, percebe-se que o tempo para concluir um episódio é maior à medida
que a latência aumenta. Acima de tudo, a recompensa média obtida no final do episódio quando
a taxa se aproxima de 1% de perda de pacotes cai substancialmente.

Corrupção de pacotes: Por fim, ao levar em consideração a taxa de corrupção de
pacotes, é possível analisar uma notória falta de controle no comportamento do braço robótico
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Figura 4.14 – Recompensa média variando a perda de pacotes de rede com 20.000 passos

nos episódios em que a taxa de corrupção se aproximou de 1%. Nessas situações, o fato de o
agente treinado online aprender a realizar suas ações em uma rede na qual os pacotes relacionados
ao seu treinamento foram corrompidos, fez com que ele demorasse mais para atingir seu objetivo.
A Figura 4.15 apresenta o tempo médio para completar o episódio, que se aproxima de 3 segundos.
Assim, podemos ver como as recompensas de um agente treinado online são sempre menores
do que a recompensa média obtida com o agente treinado offline. Observe também que as
recompensas obtidas do agente pré-treinado permanecem mesmo com mudanças na qualidade da
rede. Como utilizamos um agente pré-treinado em condições ideais de rede, é natural que seu
treinamento mantenha o desempenho do mesmo agente, como podemos ver na Figura 4.16.
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Figura 4.15 – Variação do tempo médio
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Figura 4.16 – Variação da recompensa média

Os resultados acima indicam que é melhor usar um agente pré-treinado em condições
ideais de rede do que implantar um agente sem nenhum treinamento em uma rede instável.
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5 Considerações Finais

O presente trabalho permitiu avaliar os resultados dos efeitos de características de QoS
de uma rede real no desempenho de aplicações simuladas para controle remoto na Indústria
4.0. Ao controlar remotamente um dispositivo industrial, o operador é capaz de manter uma
interação bidirecional e em tempo real. Com foco na interação com os processos industriais,
alguns exemplos foram apresentados para mostrar os recursos existentes que já são aplicados
na indústria. Com a integração de ferramentas de simulação de redes e de processos físicos, foi
desenvolvido um simulador que consegue metrificar o impacto de variações da QoS de uma rede
no desempenho da execução de ações realizadas por um agente em um ambiente simulado. Além
disso, foi possível avaliar os resultados não somente levando em conta a aplicação, mas o próprio
aprendizado por reforço do agente.

Para trabalhos futuros, deve-se levar em conta o uso do simulador para detectar quando
uma rede passa por perdas e atrasos e treinar dinamicamente o agente para aumentar sua recom-
pensa obtida. A noção de aprendizado por reforço pode ser ampliada ao utilizar outras métricas
de QoS para avaliação em conjunto com a realização de testes para mais cenários. Será necessário
abordar no futuro o desenvolvimento e validação de um ecossistema IoT de controle remoto para
a Indústria 4.0 em uma linha de produção real. Considerar a opinião de operadores no chão de
fabrica também é válido, visto que as aplicações de controle remoto servem como facilitadores
para seu cotidiano no trabalho. A tecnologia 5G será capaz de melhorar significativamente a trans-
missão de dados entre aplicações e fará com que haja a integração de cada vez mais dispositivos
IoT no cenário industrial.

5.1 Conclusão

O objetivo desse trabalho era desenvolver um simulador capaz de avaliar o impacto que
métricas de QoS desempenham sobre um agente treinado em RL. Demonstramos que conforme
a qualidade da rede piora, o desempenho geral do agente é impactado negativamente. Além
disso, foi possível observar que algumas métricas de QoS interferem mais no controle remoto
de uma aplicação do que outras. Outro fator constatado pelo estudo diz respeito ao processo de
aprendizagem por reforço de um agente. Foi observado que as condições de rede demandam
maior treinamento dos agentes. Logo, para uma aplicação real, é melhor que o agente se adapte
dinamicamente às perdas e atrasos de uma rede real e seja treinado continuamente. Visto que a
Indústria 4.0 está em constante evolução, há a necessidade da difusão de redes de computadores
de alta qualidade para ajudar os produtores a integrar dispositivos IoT capazes de atender à
crescente demanda dos clientes e manter a indústria competitiva no mercado global.
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