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1 Introducao

A Analise estatica de codigo é uma técnica que se baseia em analisar o codigo-
fonte de um software sem executé-lo [Babati et al. 2017]. Apesar dos estudos de-
monstrando vantagens do uso de ferramentas de andlise estatica de codigo durante
o processo de desenvolvimento, pessoas desenvolvedoras |[Johnson et al. 2013] afir-
mam que as ferramentas atuais podem nao oferecer informagoes suficientes para que
os problemas que elas relatam sejam solucionados. Definem-se como problemas, erros
relacionados a padroes de formatagdo da linguagem, erros 16gico/funcionais, vaza-
mento de recursos, falhas de seguranga entre outros [Emanuelsson e Nilsson 2008].

Go é uma linguagem de programacao open-source multi paradigma desenvolvida
pela Google e disponibilizada para o publico geral em 2009, com os objetivos
de ser rapida, eficiente, confidvel e simples de desenvolver [McGrath 2020]. Go
conta com ferramentas de analise estatica de cédigo nativas da linguagem, como
as ferramentas go fmt e go vet. Ambas as ferramentas utilizam analise estdtica
do codigo fonte para validar estilo e heuristicas de qualidade respectivamente
[Khatchadourian et al. 2022].

Embora conte com as facilidades das ferramentas de andlise estatica de codigo
incluidas por padrao na linguagem, vé-se no geral que o uso de tais ferramentas
nao elimina a existéncia de problemas [Emanuelsson e Nilsson 2008]. Para além
disso, algumas propriedades verificadas por essas ferramentas sdo impossiveis de
serem decididas com total certeza, o que torna andlises estaticas intrinsecamente
imprecisas [Emanuelsson e Nilsson 2008].

Apesar desses pontos, andlises estaticas sao amplamente difundidas dado o baixo
custo de execucao e a elevada velocidade em relagao a andlises totalmente manuais
feitas por uma pessoa desenvolvedora [Lavazza, Morasca e Tosi 2021]. Anélises
estaticas tém a possibilidade de serem poderosas ferramentas para auxiliar durante
o desenvolvimento, acelerando as analises manuais e possibilitando que codigo seja
entregue mais rapido e com mais qualidade. Qualidade de c6digo tendo um custo
muito importante na industria de informatica: a titulo de ilustracao, em 2020, o
Custo da Baixa Qualidade de Software (do inglés, Cost of Poor Software Quality -



Capitulo 1. Introdugdo 4

CPSQ) foi de US$ 2,08 trilhoes [Krasner 2021].

Isso posto, ainda que a linguagem Go seja relativamente nova, ela ja conta com
um ecossistema extenso [McGrath 2020], o que permite andlises qualitativas e quan-
titativas de diversos aspectos e propriedades de suas ferramentas de andlise estéatica
de codigo. Logo, surge a necessidade de decidir quais ferramentas sao adequadas
para diferentes contextos. Desta forma, times de desenvolvimento podem evitar o
esfor¢o de decidir entre intimeros tipos de ferramentas cujas funcionalidades por

vezes se sobrepoe e outras vezes se complementam, mas que nao foram comparadas.

1.1 Objetivos Gerais

O objetivo deste trabalho de Monografia de Sistemas de Informagao II é con-
tribuir para a literatura oferecendo um arcabouco, ou em inglés, framework de
comparacao para ferramentas de andlise estatica para Go, utilizando-se dos apren-
dizados adquiridos durante o trabalho de Monografia de Sistemas de Informagao
I. Isso pretende ser efetuado através de uma wiki colaborativa, baseando-se nos

resultados na Monografia de Sistemas de Informagao I.

1.2 Objetivos Especificos

Os objetivos especificos desta Monografia em Sistemas de Informacao I consis-
tem na construgao e implementacao de um arcabouco para comparacao de diferentes
aspectos das ferramentas de andlise estatica disponiveis no ecossistema da lingua-
gem Go. Reitera-se que o objetivo nao é obter um rank ou elencar melhores ou
piores ferramentas. Esse tipo de andlise nao esta no escopo deste trabalho e também
é impossivel de ser feita de forma objetiva, dado o carater subjetivo para escolha
das ferramentas, que depende das necessidades dos times de desenvolvimento e das
diferencas em funcionalidades que as ferramentas oferecem. Com a construgao do
arcabougo e sua aplicacao em uma wiki colaborativa, espera-se que seja possivel
obter uma metodologia de comparacao soélida e passivel de repeticao, que possa

ser utilizada para comparar ferramentas de analise estatica para a linguagem Go
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por diferentes pessoas desenvolvedoras, construindo uma wiki expandida, com

resultados das medigoes e feedbacks qualitativos de quem as preencheu.



?2 Referencial Tedrico

2.1 Linguagem Go

O ecossistema da linguagem Go é extenso e conta com multiplas ferramentas e
participagdo da comunidade que cresce a cada dia [McGrath 2020]. Dado o caréter
performético e construido para programacao concorrente [Pang 2016] é possivel
entender o crescimento em popularidade da linguagem, se tornando por exemplo, a
ferramenta de programacao mais utilizada por profissionais de DevOps em 2021
[Dada et al. 2022]. A linguagem Go conta com facilidades construidas por padrao
na linguagem, como por exemplo: sintaxe simples, suporte a concorréncia, sistema
de tipos estaticos, coleta de lixo e seguranga de memoria (ou do inglés, memory
safety) [McGrath 2020].

2.2 Analise estatica de cddigo

Analise estatica de cddigo permite que validagoes e métricas sejam realizadas e
obtidas sem a execucao do programa. O processo de analisar estaticamente um
programa nao so cobre falhas de analise e operagdo dos compiladores como também
se mostra uma poderosa ferramenta para detectar irregularidades, problemas de
padronizacao e possiveis defeitos [Stefanovié et al. 2020]. Ferramentas de andlise
estatica sao em sintese, programas que analisam o c6digo fonte de outros programas

e conseguem atuar em problemas visiveis no codigo [Stefanovié et al. 2020].
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Visivel no cédigo

Visivel apenas no

design
"Ponto ideal" da analise estatica de Problemas mais provaveis de serem
Problemas codigo. Regras internas facilitam encontrados em uma analise
ra] bastante para as ferramentas arquitetural.
genéricos P q
acharem os problemas sem auxilio Exemplo: o programa executa codigo
humano. recebido por e-mail (brecha de
Exemplo: buffer overflow seguranga)
Problemas que requerem tanto uma
Problemas possiveis de serem compreensao geral de principios de
Problemas
cgn achados com andlise estatica, mas seguranga como expertise especifica
especificos
customizagao pode ser necessaria. ao dominio.
aum
Exemplo: mal uso de informacées de Exemplo: chaves de criptografia da
contexto
cartao de crédito aplicacao mantidas em uso por uma
quantidade de tempo insegura.

Figura 1 — Tipos de problemas em cédigo - Fonte: [Stefanovié et al. 2020]

Diferentes tipos de andalises podem ser realizadas para encontrar diferentes tipos
de problemas. Abaixo exemplos de categorias de regras para as quais ferramentas

comerciais conseguem encontrar problemas [Novak, Krajnc e Zontar 2010]:
e Problemas sintaticos
o (Cédigo-fonte inacessivel
o Variaveis nao declaradas
« Variaveis nao inicializadas
e Funcoes e procedimentos nao utilizados
« Variaveis utilizadas antes da inicializagao
« Nao utilizacao de valores de fungoes
» Uso incorreto de ponteiros

« Concorréncia



Capitulo 2. Referencial Teorico 8

o Maés praticas

o Interface do Usudrio (do inglés, User Interface, UI)
o Corretude

o Design

o Excecoes
 Interoperabilidade
o Manutenibilidade
e Nomenclatura

e Desempenho

» Portabilidade

e Seguranca

o Serializagao

Muitas ferramentas implementam andlises que cobrem miiltiplas destas classes
de problemas, o que exige uma analise sistematica que leve em consideracao a taxo-
nomia das ferramentas, analisando nao apenas as funcionalidades, mas também seu
contexto de manutencao, usabilidade, integracao, fornecimento de resultados entre

outras caracteristicas intrinsecas as ferramentas [Novak, Krajnc e Zontar 2010].

2.2.1 Regras de analise estatica de codigo

Regras de andlise estatica de codigo sao definigdes objetivas ou heuristicas, que
definem um grupo de caracteristicas de um codigo fonte como probleméatico. Ao
longo dos anos, essas regras foram construidas por comunidades e empresas, em
um processo altamente manual e que consome muito tempo |Garg 2022]. Existem
iniimeras regras adotadas por diversas ferramentas, porém, é possivel categorizar

boa parte das regras em um conjunto de 9 itens [Novak, Krajnc e Zontar 2010]:

1. Estilo - inspeciona a aparéncia visual do c6édigo-fonte.
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2. Nomenclatura - revisao para verificar se as variaveis estdo corretamente

nomeadas (ortografia, padroes de nomenclatura, ...).

3. Geral - regras gerais da andlise de c6digo estatico, incluindo deteccao de bugs

nao relacionados a outros itens.
4. Concorréncia - erros com a execugao de c6digo concorrente.
5. Excecoes - erros ao langar ou nao langar excecoes.
6. Desempenho - erros com o desempenho das aplicagoes.

7. Interoperabilidade - erros com o comportamento comum entre partes do

codigo.
8. Seguranca - erros que podem afetar a seguranca da aplicacao.

9. Manutenibilidade - regras para melhorar a manutenibilidade da aplicacao.

2.3 Wikis colaborativas

Wikis sao conjuntos expansiveis de paginas web, colaborativas por natureza,
que podem ser acessadas e editadas por qualquer membro de um certo grupo, ou
aberta ao publico geral [Engstrom e Jewett 2005]. Wikis sao amplamente utilizadas
para documentacao e coordenagao nos ambientes de desenvolvimento de software
de cédigo aberto ao redor do mundo [Xiao, Chi e Yang 2007], e vem se difundindo
como capazes de proporcionar uma reflexao critica, estimular a criagao de novas
ideias, promover o trabalho cooperativo e colaborativo e partilhar o conhecimento
[Coutinho e Junior 2007]. Ferramentas modernas de hospedagem de c6digo como o
Github contam nativamente com a implementacao de wikis a cada repositorio criado,
o que também facilita sua utilizacao [Yagel 2015]. Dessa forma, instrumentar um
arcabouco para a construcao de uma wiki se beneficia de todas as vantagens que

elas oferecem.
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3 Metodologia

Primeiramente, ¢ necessaria a instrumentacao do processo de comparagao
realizado na Monografia em Sistemas de Informagao I. Planeja-se instrumen-
talizar através de uma wiki colaborativa na plataforma de hospedagem de c6-
digo Github. Serd necessario descrever e exemplificar os processos de classi-
ficacdo das ferramentas de andlise estatica de cédigo para as andlises taxono-
mica [Novak, Krajnc e Zontar 2010] e comparativa [Emanuelsson e Nilsson 2008].
Planeja-se construir um arcabouco flexivel e capaz de lidar com quaisquer ferra-
mentas de cddigo aberto (do inglés, open-source) disponiveis no mercado sejam
populares entre as pessoas desenvolvedoras ou nao, de forma independente de
analise prévia de suas funcionalidades.

Planeja-se instrumentalizar o processo de andlise taxondomica construindo
uma versao adaptada e genérica para o contexto das ferramentas da lingua-
gem Go de uma arvore de taxonomia presente em outros trabalhos da literatura
[Novak, Krajnc e Zontar 2010]. Essa arvore de taxonomia genérica precisara ser
flexivel para a inclusdo de caracteristicas, e maleavel de forma a permitir a constru-
¢ao de arvores para diversas ferramentas com facilidade. Para isso, utilizou-se de
diagramas construidos a partir da plataforma de construcao de diagramas draw.io,
possibilitando que possa-se editar facilmente as arvores taxondmicas.

Para além disso, serd necessario instrumentalizar a analise comparativa que se
baseia nas funcionalidades das ferramentas. Tal qual com a analise taxonomica,
planeja-se adaptar a tabela obtida na Monografia em Sistemas de Informagao I
para aceitar de forma maleavel a inclusao de caracteristicas. Para as medicoes
quantitativas, planeja-se disponibilizar uma forma simples de executar as medicoes
de tempo de processamento, uso de CPU e consumo de memoria RAM através de
uma imagem Docker e um orquestrador de contéineres, como o docker-compose,
de forma a permitir uma execucao sem grandes interferéncias do hardware dos
colaboradores.

Por fim, com o arcabougo construido e instrumentalizado, planeja-se permitir

adi¢oes de entradas na wiki, permitindo que pessoas desenvolvedoras que utilizam
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ferramentas de andlise estatica da linguagem Go incluam entradas com os resultados
de suas analises taxondémica e comparativa, além de permitir a coleta de opinioes

qualitativas sobre as ferramentas utilizadas.
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4 Resultados

Para a construgao do arcaboucgo na wiki, utilizou-se da estrutura de wiki da
plataforma de hospedagem de codigo Github. A figura 2 contém uma visualizacao da
pagina principal da wiki. E possivel perceber que o arcabouco se aproveita bastante
dos recursos que a wiki oferece, a figura 2 por exemplo, ilustra uma grandeza de
links entre as paginas da wiki, além de uma barra lateral que é extremamente 1util

para a navegagao.

Home =

Victor Hugo "Torugo edited this page last month - 6 revisions

Comparison framework for Golang static-analysis tools. - Pages @
Objective

» Home
The objective of this Wiki is, beyond being a on ion Systems I, to ibute to the existing literature by + Additional Resources
providing a i for comparing static analysis tools for the Go programming language, and also to be
a hub for gathering and constructing colective knowledge on the subject that hopefully will serve as a valuable resource for » Comparing Tools

the Go community.
» Contribution Guidelines

Background » Custom Measures

In the initial phase of our research (Monograph on Information Systems I), we conducted an in-depth analysis of various
static analysis tools for the Go programming language. This work has laid the foundation for the work undertaken in this
phase. Now, we seek to expand our contributions by creating a ive platform for sharing and » Start Exploring
comparison of these tools.

» Getting Started

» Taxonomy Trees
About This Wiki

Relevant links! s

This wikiis intended to be a ive space where , and Go fasts can come together to
share their insights, experiences, and evaluations of static analysis tools for Go. By compiling this information, we aim to
provide a valuable resource that helps users make informed decisions when selecting the right static analysis tools for their o
Go projects.

What You'll Find Here O

= Detailed descriptions of various static analysis tools for Go.
« Comparative analyses and evaluations of these tools. "
[[wiki]]

« In-depth free-of-hassle ways of testing static analysis tools for go.
« Taxonomic trees and templates for constructing your own visual aid tool for comparing static analysis tools.

We invite you to explore, contribute, and benefit from the shared within this ive wiki. Together, we can  Clone this wikilocally
make informed choices regarding static analysis tools for Go. hetps://github. convictormagath | @

If you want to dive deep into the comparisons ASAP, check the Comparing Tools page!

Join us in this endeavor, and let's collectively contribute to the growth of the Go programming community!

Figura 2 — Visualizacdo da pagina principal da wiki - Figura autoral

Despendeu-se um tempo estruturando o processo de contribui¢do do arcabouco,
focando em garantir a edi¢do da wiki através de regras claras e simples, permitindo
que qualquer pessoa interessada em contribuir consiga realizar as medicoes e
adicionar seus resultados, mantendo a estrutura e qualidade do arcabougo.

Construiu-se na wiki a tabela de comparacao entre funcionalidades, migrando e

atualizando todos os dados obtidos na Monografia de Sistemas de Informagao I. O
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resultado obtido esta disponivel na tabela 1.



Capitulo 4. Resultados 14

- Chronos gokart goreporter | go vuln- prealloc revive Staticcheck
check

Race con- | Sim Nao Nao Nao Nao Sim Sim

ditions

FEstilo de | Nao Nao Sim Nao Nao Sim Sim

codificagdo

Tipagem Nao Nao Sim Nao Nao Sim Sim

Md ordem | Nao Nao Sim Nao Sim Sim Nao

de retorno

Strings Nao Sim Sim Nao Nao Sim Sim

Memory Nao Sim Sim Nao Nao Sim Sim

leaks

Variaveis | Nao Nao Sim Nao Sim Sim Sim

nao inicia-

lizadas

Nao termi-| Sim Nao Nao Nao Nao Sim Sim

nagao

Extensivel | Nao Sim Nao Sim Nao Sim Nao

Métricas Nao Nao Sim Nao Nao Sim Nao

Vulnerabi- | Nao Sim Nao Sim Nao Nao Nao

lidades

Riscos de | Nao Sim Sim Sim Sim Sim N3ao

sequranca

Nomencla- | Nao Nao Sim Nao Nao Sim Sim

tura

Desempe- | Nao Nao Sim Nao Sim Sim Sim

nho

Concorrén-| Sim Nao Nao Nao Nao Sim Sim

cia

Versao do | >= 1.15 >=1.19 >=1.6 >=1.18 >=1.15 >=1.19 >=1.19

Golang

FEstrelas 404 2100 3100 280 530 4200 5400

no Github

Forks no |13 108 275 43 23 251 340

Github

Tempo de | 8.24s 20.37s 15.73s 3.82s 0.1s 0.27s 5.41s

execucao

RAM 1568kB 338kB 99kB 711kB 10kB 36kB 192kB

(mdz)

CPU wutili- | 259% 92% 40% 263% 34% 76% 251%

zada (%)

Tabela 1 — Comparacao entre funcionalidades
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Além disso, a wiki conta com as visualizagoes das arvores de taxonomia, contando
com a arvore de taxonomia genérica, que foi construida para ser utilizada como
base para a construgdo das arvores de taxonomia para novas ferramentas, a figura

3 ilustra a arvore de taxonomia genérica.

Releases por
ano

Experiéncia
do usudrio

Codigo fonte

Typing —®| €— Seguranca

Frequente [

== 3 vezes Integrag3o com IDE's

no Gltimo

- - N -
Concomencia Naming ano) Corregdo automatica
.

. dos problemas
Dzasional|

#—= 3 vezes no

lltime ano)

Estrutura b 4 —— Fedundinciz %— Byt Cods

Manutenibiidade —®»- Excegdes
Obsoleto
4—— 0 vezesno

Ltimo ana)

Métricas de

L Performance
cadigo

.| Ferramenta de
"] andlise estatica

Rule seiz
i Suporte Arquive de
Possivel —
Arguivos de aficial -
configuragdo
Impossivel ——®, Ferramentas
e de terceiros
| conigurabiriace | | Extensiviidace | | Disponibiigace |

Figura 3 — Arvore de taxonomia genérica - Figura autoral

O processo de instrumentalizagao foi feito utilizando as ferramentas de con-
téineres e orquestracao de contéineres, docker e docker-compose. Dessa forma, é
possivel com poucos requisitos iniciais, é possivel configurar uma nova ferramenta
e realizar sua medi¢ao em qualquer maquina e sistema operacional que comportem
a execucao do docker e do docker-compose, sumariamente fazendo estes os dois
unicos requisitos para a execucao das medi¢oes instrumentalizadas.

A figura 4, mostra um diagrama simplificado do processo de medicao das
ferramentas. O processo se inicia no sistema operacional do usuario, onde é possivel
definir utilizando um arquivo de configuracao qual ferramenta serd testada. Apods
a definicao no arquivo de configuragao, o sistema operacional do usuario chama
o docker-compose que utiliza do arquivo de configuragao e do Dockerfile para
iniciar um contéiner docker, que realiza as medigoes através de um benchmark. O

benchmark consiste em executar a ferramenta de analise estatica escolhida em uma
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versao especifica de um projeto Go, e realizando medi¢oes de tempo, consumo
de memoria RAM e consumo de CPU através do comando time do software de
terminal zsh. O projeto Go escolhido para o benchmark é um projeto relevante
de codigo aberto, o tsuru, um projeto de plataforma como servigo, com mais de
4500 estrelas no Github. A figura 5 ilustra o resultado da execugdo, com todas as

medigoes realizadas.

LS

.

_

CONFIG

EelrlidFad

\ Y/

- el ——— ‘—}N
o i

D docker

Figura 4 — Instrumentalizacao da medicao - Figura autoral

user time: 14.22s
system time: 7.18s

real time: 8.24s
total cpu: 259%
max memory 1568 kB

Figura 5 — Resultado da medicao do Chronos - Figura autoral
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Considerando o resultado das medicoes e do arcabougo, foi possivel realizar uma
analise sobre a qualidade relativa das ferramentas. Tendo em vista que o objetivo
deste trabalho nao é elencar as ferramentas como melhores ou piores, ainda assim é
possivel reconhecer que para o contexto geral da maior parte dos usuarios algumas
ferramentas atingem um nivel de qualidade excepcional que as categoriza como
estado da arte, principalmente Staticcheck e revive.

Existe grande empenho dos times de desenvolvimento em implementar a manter
ambas as ferramentas, e isso é refletido em diversas métricas e analises qualitativas
e quantitativas. Ambas apresentam compatibilidade a atualizac¢oes frequentes para
as mais novas versoes da linguagem Go, sendo juntamente com gokart as tinicas
ferramentas analisadas que foram atualizadas para versoes superiores a 1.19.

Por fim, a caracteristica generalista de ambas de suportar diversas funciona-
lidades no contexto de andlise estatica e seu reduzido tempo de execugao e uso
de recursos, colocam ambas as ferramentas em posi¢oes muito de confiabilidade e
relevancia para a maior parte dos contextos dos times de desenvolvimento Go.

E relevante ainda pontuar que outras ferramentas sdo extremamente poderosas
em seus devidos contextos, gokart por exemplo, foi utilizada de referéncia para
comparacao em projetos da literatura que visam desenvolver ferramentas que
buscam vulnerabilidades no cédigo fonte [Li et al. 2022].

Dentro ainda deste grupo de duas ferramentas, a revive se sobressaiu em
diversos aspectos, mas principalmente nos custos de execucgao, tanto em termos
de tempo quanto em recursos, se mostrando bem otimizada e veloz, fator crucial
para diversos times de desenvolvimento que incorporam analise estaticas em seus
fluxos de integracao e deployment continuos (do inglés, Continuous Integration and
Continuous Deployment ou CI/CD), fluxos estes que sdo relevantes em questoes

financeiras [Daki¢, Todorovié¢ e Vrani¢ 2022].
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5 Conclusao

Ferramentas de analise estatica sao parte extensa do ecossistema de diversas
linguagens, incluindo Go, e oferecem diversos recursos durante o processo de de-
senvolvimento de software, sendo importante a comparacao entre os requisitos e
funcionalidades das diversas ferramentas para os diferentes contextos de desenvol-
vimento, fato este que foi evidenciado na Monografia de Sistemas de Informagao
L.

Dessa forma, este trabalho estendeu o que foi desenvolvido anteriormente e
seguiu com uma padronizacao do processo de avaliacao sistematica de ferramentas.
A wiki se provou uma excelente implementacao do arcabougo, possibilitando que
os objetivos de se obter um método sélido e passivel de repeti¢ao fosse plenamente
cumprido. Além disso, a estrutura do texto se mostrou imparcial em relagao as
ferramentas nao realizando comparagoes ou expressando opinides pessoais sobre
a ferramenta, ainda assim nao excluindo analises em relacdo as capacidades das
ferramentas.

Apesar de nao ser uma das propostas deste trabalho, nao houveram contribuicoes
de terceiros para a wiki. Isso nao fere de forma alguma o escopo planejado para esta
Monografia em Sistemas de Informacao II, porém abre um espaco interessante para
trabalhos futuros que se foquem na divulgacao e anélise do contetido e evolucao
de arcabougos de comparacao de ferramentas de andlise estatica, tanto para Go,
quanto para outras linguagens de programacao.

Por fim, conclui-se que a implementacao do arcabougo cumpriu os objetivos
esperados com grande clareza no processo de documentacao dos resultados e pos-
sibilitando uma visualizacdo amigavel ao usuario de uma analise relativamente
complexa, mostrando assim que um arcabougo estruturado em wiki para a compa-
racao das ferramentas de andlise estatica para Go é valida e 1til para o contexto
escolhido, principalmente nos ambitos de visualizacao e navegacao dos resultados,
refletindo os pontos levantados por [Coutinho e Junior 2007], sobre a capacidade
de proporcionar uma reflexao critica, estimular a criacdo de novas ideias, promover

o trabalho cooperativo e colaborativo e partilhar o conhecimento.
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