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Resumo. A disseminacdo de desinformacdo se tornou um dos maiores proble-
mas da sociedade atual, e tem impacto em diversas dreas cruciais da sociedade
como politica e saiide, como no caso da pandemia do COVID-19. Durante o
tltimo ano, foi compartilhado um tsunami de noticias falsas acerca da doenca,
sua cura, prevengdo e causas. Em um momento como esse, é de suma im-
portdncia que a sociedade esteja bem informada. Tendo isso como motivagdo
principal, nesse trabalho decidimos explorar uma parte desse problema, cri-
ando um método de deteccdo de noticias falsas com o intuito de verificar o que
distingue uma noticia verdadeira de uma falsa. Com as andlises foi possivel
identificar que caracteristicas sobre o conteiido de uma noticia, localizacdo
da fonte e propagagdo em redes sociais foram importantes para diferenciar as
classes. E foi encontrado maior potencial nas caracteristicas que mapeiam es-
truturas sobre a fonte de noticias.

1. Introducao

Redes sociais mudaram completamente a maneira como pessoas interagem com
conteudos online, em particular esses sistemas mudaram drasticamente a forma como
noticias sdo produzidas, disseminadas e consumidas na nossa sociedade. A partir disso,
muitas pessoas passaram a consumir noticias através de redes sociais ao invés de meios
tradicionais. Possiveis razdes para isso sdo: (1) € mais rdpido consumir noticias em redes
sociais; e (2) € mais facil de compartilhar, comentar e discutir sobre. Porém, por ser
mais barato prover conteidos online e muito mais rapido de espalha-los através de redes
sociais, um grande volume de fake news (artigos com informacgdes intencionalmente
falsas) € produzido online para diferentes propodsitos. Isso iniciou uma ‘“‘guerra de
informacao” nos ultimos anos, favorecendo campanhas de desinformacdo, reduzindo a
credibilidade de veiculos de informacdo confidveis, e potencialmente afetando a opinido
de novos leitores em assuntos criticos para a nossa sociedade [1]]. A polarizacao politica,
o viés de confirmacdo e os proprios algoritmos usados pelas redes sociais implicaram no
espalhamento de noticias falsaﬂ Que rapidamente evoluiu para um fendmeno mundial,
envolvendo questdes politicas, e mais atualmente, propagando desinformagdo sobre o
COVID-19.

No inicio de 2020, enquanto a pandemia do COVID-19 se espalhava pelo mundo,
ela foi acompanhada por um tsunami de noticias falsas, promovidas até por figuras
publicas famosas, como celebridades e politicos. Em um momento tdo delicado como
esse, a disseminagdo de informagdes confidveis € vital para a saide publica e para a
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seguranca da sociedade. Entretanto, noticias falsas sobre a doencga, sua cura, prevengao e
causas estdo sendo espalhadas muito mais rapido do que os fatos, e atualmente, no Brasil
temos mais de 580.000 mortes pela doenga. Essa disseminac¢do de desinformag¢do é muito
preocupante, pois afeta diretamente na maneira como as pessoas irao interpretar e respon-
der as noticias verdadeiras, podendo colocar vidas em risco. Devido a isso, diversos estu-
dos foram realizados com enfoque em detec¢do de fake news sobre COVID-19 [2, (3, 4]].

A maioria dos esforcos focados em detec¢do de noticias falsas reduzem esse pro-
blema a uma tarefa de classifica¢do, onde aprendizado supervisionado é usado para sepa-
rar histérias verdadeiras de falsas. Para isso, sdo extraidas features dos textos de noticias,
como: a subjetividade, andlise de sentimento das palavras usadas, contagem de hash-
tags usadas, entre outras, que serdo utilizadas para realizar o treinamento do modelo de
aprendizado de miquina. No entanto, além de conseguir construir um modelo com alta
performance para deteccdo de fake news, sugere-se que as predigdes dos modelos se-
jam explicadas [5]. N6s acreditamos que explicar as decisdes realizadas pelos modelos
propostos ¢ uma questdo central para entender a estrutura por trds das noticias falsas, e
conseguir separa-las de noticias verdadeiras.

Portanto, tendo como base o cendrio atual da COVID-19 no Brasil como princi-
pal motivacdo para esse trabalho, o objetivo geral do projeto foi realizar uma andlise de
métodos de deteccdo de fake news quanto as features utilizadas, a fim de tentar explicar
quais delas possuem mais relacao com os dados, ou seja, quais as caracteristicas que mais
ajudam a separar noticias falsas de verdadeiras.

Para isso, foram exploradas as features ja existentes na literatura para a tarefa de
classificacdo de noticias falsas, e entdo foi seguido um processo de extragcdo de features
subdividido entre as categorias listadas pelos trabalhos relacionados. Essas features foram
computadas sobre uma base de noticias e foram utilizadas como entrada para um modelo
de classificacdo de noticias falsas. E para andlise final sobre a explicacdo das decisdes do
modelo, foi utilizado o método SHAP (Shapley Additive exPlanations)[6l], que tem como
objetivo explicar as predi¢des de uma instancia X através da computacdo da contribui¢do
de cada feature para a predigdo.

2. Trabalhos Relacionados

Existem varias pesquisas focadas em compreender melhor os impactos da disseminacdo
de desinformacao, e entender melhor esse fendmeno [7, 8, 9]. Em particular, no trabalho
de Vosoughi ef al. [9] eles mostraram que noticias falsas tendem a se espalhar mais
rapido do que noticias verdadeiras. Uma outra vertente de estudos nessa area foca em
propor alguma abordagem para detec¢do de noticias falsas [10, (11, 12} |13} 14, 15]. Para
reduzir os efeitos da desinformacao, pesquisadores desenvolveram diferentes modelos de
predicdo para automaticamente tentar detectar informacdes falsas ou erradas. Detecgao
de noticias falsas ganhou bastante atencdo ajudando verificadores de fatos a identificar
histérias que valem a pena investigar e verificar [11, 16].

Em trabalhos relacionados a detec¢ao de noticias falsas, modelos de aprendizado
de maquina utilizando vérias features como entrada sdo dominantes. Essas features costu-
mam ser linguisticas (por exemplo, observando o estilo de escrita, subjetividade e autenti-
cidade) e de contexto social (por exemplo, caracteristicas e credibilidade dos usudrios,
contetido e varidveis extraidas de redes sociais, como nimero de compartilhamentos)



[10]. No trabalho de Pérez-Rosas et al. [17/] foi conduzido um conjunto de experimen-
tos de aprendizado para construir um detector de noticias falsas acurado usando features
linguisticas. Similarmente, Volkova et al. [14] construiram modelos linguisticos para
classificar noticias suspeitas e verdadeiras. No trabalho de Reis ez al. [1], os autores
propuseram o uso de features extraidas da localiza¢cdo do dominio, que foram criadas sob
a hipdtese de que algumas cidades se tornaram famosas por conta dos moradores que
criavam e disseminavam noticias falsas?l

Através de um estudo da literatura, foi possivel subdividir as features que ja foram
exploradas em trabalhos passados nas seguintes trés categorias:

1. Extraidas do contetiido da noticia, por exemplo a partir do uso de técnicas de pro-
cessamento de linguagem [14];

2. Extraidas do veiculo (ou fonte) no qual a noticia foi publicada, como confiabili-
dade, credibilidade e localizagao [18]];

3. Extraidas do ambiente, que normalmente envolve sinais de repercussao e espalha-
mento, obtidos por redes sociais [19]].

Modelos como esses performam decisdes que usualmente sdo dificeis de expli-
car. Porém, compreender porque um modelo fez uma decisdo especifica é essencial em
qualquer cendrio de deteccao de noticias falsas, podendo ajudar as verificagdes de fatos,
fornecendo entendimento sobre o que contribui para a decisdo de classificar uma noticia
como falsa. Entretanto, poucos estudos focam em melhorar a confianga na previsao do
modelo incorporando uma explicacdo das features utilizadas [5]. Existem duas principais
abordagens para prover explicacdes para modelos de aprendizado de maquina: example-
based e feature-based [J5]. Na abordagem baseada em features, que € o método que uti-
lizamos neste trabalho, cada feature é caracterizada pelo valor de importancia para uma
predicao particular [6]].

No trabalho de Reis et al. [1], foi analisada uma quantidade grande e diversa
de features utilizando SHAP para os dados da elei¢cao de 2016 nos EUA. Eles descobri-
ram que certos tipos de noticias falsas tendem a ser identificadas por modelos com uma
combinacdo especifica de features. Isso indica que técnicas que utilizam ensemble para
combinar modelos de diferentes grupos sdo promissoras. Ayoub et al. [20] utilizaram
SHAP para explicar as decisdes de um modelo baseado em técnicas de processamento de
linguagem natural no contexto de noticias falsas sobre o COVID-19.

Nosso trabalho se diferencia dos trabalhos relacionados na base de dados utilizada,
que € composta apenas por noticias disseminadas no Brasil, principalmente escritas em
portugués, e que estejam em um formato de texto, ou seja, que foram publicadas por
portais de noticias, e ndo em redes sociais. Além disso, ao invés de utilizar apenas noticias
verificadas como falsas, nés criamos uma abordagem, que serd detalhada na préxima
secdo, para buscar por noticias de sites de baixa credibilidade. Também nao encontramos
nenhum trabalho similar acerca de explicabilidade utilizando SHAP considerando textos
escritos em portugués. Por fim, algumas das features propostas neste trabalho nao foram
encontradas na literatura e possuem bastante potencial nessa tarefa.

https://www.bbc.com/news/magazine—38168281
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3. Metodologia

Para realizar andlises de explicabilidade na detec¢ao de noticias falsas sdo necessérios
trés passos principais: (1) construcdo da base de dados; (2) extracdo de features; (3)
construcdo do classificador de noticias. Nessa se¢do serdo apresentados os desafios e a
implementagdo desses passos em mais detalhes.

3.1. Base de dados

Neste trabalho nés focamos em construir uma base contendo noticias que foram disse-
minadas por veiculos de comunicacido online (como jornais e revistas). Dessa forma,
as noticias falsas devem se parecer visualmente com noticias publicadas em veiculos
confidveis. Ou seja, ndo tratamos de fake news espalhadas em redes sociais, por meio
de tweets ou imagens no WhatsApp, por exemplo. Além disso, o trabalho tem como foco
principal noticias disseminadas no Brasil.

Entdo, para estudar as diferencas entre noticias verdadeiras e falsas, a base de
dados construida deveria conter uma quantidade representativa de noticias dessas duas
classes. Entretanto, a obtencdo de uma base de dados composta por noticias falsas €
complexa. Para afirmar que as noticias coletadas sdo falsas, precisamos realizar um match
entre a noticia e a verificacao publicada por uma agéncia verificadora. Nossa abordagem
inicial era essa, porém nao conseguimos um numero razoavel de noticias, entdo partimos
para uma abordagem de separacdo de sites de alta e de baixa credibilidade.

No nosso trabalho, consideramos que sites de baixa credibilidade sdo sites que ja
publicaram alguma noticia que foi verificada como falsa por organizacdes reconhecidas
de checagem de fatos, como: Aos Fato e Agéncia Lup Parte desses sites foram ex-
traidos a partir de uma base de dados do IFCN (International Fact-Checking Networkf],
que contém noticias falsas sobre o COVID-19 e o link para a checagem referente a essa
noticia. Sobre a base da IFCN selecionamos apenas os sites com noticias falsas dissemi-
nadas no Brasil, e para incrementar a base de dados foram aplicadas algumas técnicas de
matching entre titulo de uma noticia falsa e titulos de reportagens postadas por agéncias
de checagem. Assim, conseguimos 207 fontes consideradas de baixa credibilidade, e foi
realizada uma coleta extensiva em busca de todas as noticias publicadas por esses sites.
Sobre essa coleta, foram selecionadas as top-10 noticias mais populares de cada site de
baixa credibilidade, com base da propagacdo das URLs dessas noticias numa base pré-
computada de usudrios do Twitter. Dessa forma, obtemos um conjunto de 2.045 noticias
consideradas falsas.

Seguindo com essa abordagem, as noticias verdadeiras foram extraidas de sites
considerados confidveis, ou seja, sites de alta credibilidade, listados pela Associ¢do Bra-
sileira de Jornais (ANJﬂ A partir dos 97 associados a ANJ foi feita uma coleta similar
a dos sites de baixa credibilidade, procurando por todas as noticias publicadas por es-
ses sites. Porém, por conta de falta de recursos computacionais nao foi possivel rankear
um top-N de noticias verdadeiras mais populares. Sendo assim, a escolha das noticias

3https://www.aosfatos.org/
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populares foi feita de forma aleatéria entre todas as coletadas, a fim de reunir um con-
junto de 10.000 noticias consideradas verdadeiras. Note que, o desbalanceamento entre
a quantidade de noticias verdadeiras e falsas € intencional, pois acreditamos que sites
de alta credibilidade publicam um volume maior de noticias, bem como noticias de sites
confidveis sdo muito mais compartilhadas.

3.2. Extracao de Features

A ideia dessa etapa € extrair algumas caracteristicas (features), acerca das noticias,
que possam evidenciar as diferencas entre noticias verdadeiras e falsas. E posterior-
mente, essas caracteristicas serdo usadas como varidveis de entrada para um modelo de
classificacdo supervisionada. Nessa etapa, foi necessdria uma revisdo extensa da litera-
tura, para saber o que ja foi implementado e quais os espacos em aberto. Como dito na
secdo de Trabalhos Relacionados, existem trés categorias de features comumente utiliza-
das em tarefas de classificacdo de noticias, sdo elas:

¢ Conteudo da noticia;
¢ Fonte;
¢ Ambiente.

Para esse trabalho foram implementadas features de todos esses trés grupos. Por
se tratar de um processo bastante extenso, que levou a computagdo de 131 features, essa
etapa foi realizada em conjunto com outros alunos, integrantes do laboratdrio que eu fago
parte, e em colaboracdo com o projeto do Ministério Publico. Portanto, as features dos
grupos de conteddo e de fonte, ndo foram desenvolvidas por mim. Sendo assim irei dar
uma ideia geral sobre a implementacdo delas, mas ndo irei entrar em detalhes. Focarei
mais na explicacao da implementacdo das features de ambiente, implementadas por mim.

3.2.1. Features de Conteudo

As features de conteido recebem um texto como entrada e como saida exibem algumas
caracteristicas acerca da estrutura do texto, levando em conta aspectos de sintaxe, lexicais,
semanticos e etc. No nosso trabalho, features desse grupo foram implementadas sobre os
titulos das noticias. A extracdo dos titulos de cada uma das URLs de noticias contidas na
nossa base de dados ajudou a filtrar os dados, por exemplo, em casos de a URL da base
ndo existir mais ou nao se tratar de uma noticia. Dessa forma, apds a extracdo dos titulos
a base de dados final contém: 1951 noticias falsas e 9511 noticias verdadeiras. E essa
base filtrada foi utilizada para a extragdo das demais features.

Features de conteido podem ser subdivididas nos seguintes subgrupos:

* Sintaxe: features em nivel de sentenca, sao medidas de qualidade do texto, como
indice de legibilidade.

* Lexicais: features em nivel de caracteres e palavras, como o niimero de palavras
einimero de hashtags.

* Gramaticais: como quantidade de pronomes e verbos.

* Semantica: como indicadores de toxicidade de um texto, que mensura o quao
rude, desrespeitoso ou irracional um texto €; nivel de ameacga e insulto. Para essas
features foi utilizada a Perspective API|

Thttps://www.perspectiveapi.com/



* Subjetividade: como andlises de sentimentos.

* Psicolinguisticas: que foram inspiradas no Linguistic Inquiry and Word Count
(LIWC) que € um software de andlises de texto que calcula o grau de uso para
diferentes categorias de palavras através de um grande conjunto de textos.

Foram computadas algumas features para cada um desses subgrupos, gerando no
total 103 features de conteido. Na Figura [I] temos um exemplo dessas features. Futu-
ramente, pretendemos computar essas features também sobre o corpo da noticia, porém
devido ao custo computacional da execucao isso ndo foi possivel nesse semestre.

Briga de cachorro grande: Novos pedidos de impeachment de ministros do STF

Nimero de palavras Toxicidade

12 54,3%

Figura 1. Exemplo features de conteuido.

3.2.2. Features de Fonte

As features de fonte recebem como entrada a URL de uma noticia e como saida exibem
caracteristicas acerca da fonte dessa URL, ou seja, do veiculo no qual a noticia foi publi-
cada. As features computadas para esse grupo podem ser subdivididas em trés categorias:

* Credibilidade: indicadores de credibilidade do dominio da URL, como o ranking
do Alexa’]

* Localizacao: indicadores de localizacdo do subdominio, como latitude e longi-
tude.

* Rede: como o nimero de hops até resolver um dominio e o nimero de registros
CAA ou TXT associados com o DNS.

E importante mencionar a diferenca entre dominio e subdominio de uma URL.
Dominio € o nome de identificacdo de um site na internet, por exemplo, globo.com. Sub-
dominio € um endereco que faz parte do dominio, ou seja, € uma ramificacdo do dominio,
por exemplo gl.globo.com.

Para ficar um pouco mais claro como as features desse grupo sao computadas, no
diagrama da Figura [2| temos um exemplo de algumas features de localizacdo para uma
noticia publicada no gl.globo.com.

8https://www.alexa.com/
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E no Brasil?

Figura 2. Exemplo features de fonte.

Foram computadas algumas features para cada um desses subgrupos, gerando no
total 9 features de fonte. Note que as features de fonte sempre serdo iguais para todas as
URLSs de noticias que possuem o mesmo subdominio. A importancia disso ficard clara na
terceira etapa da nossa metodologia.

3.2.3. Features de Ambiente

As features de ambiente também recebem como entrada a URL de uma noticia e como
saida exibem caracteristicas acerca da propagacao dessa URL em redes sociais. As featu-
res computadas para esse grupo foram subdivididas em duas categorias:

* Propagacao: indicadores de propagacdao da noticia em diferentes ambientes,
como numeros de curtidas ou retweets em um tweet que contém uma URL no
corpo do texto.

 Informacoes do usuario: caracteristicas dos usudrios a nivel individual e em
grupo, em relagdo aos usudrios que compartilharam as URLs, como ntimero de
seguidores e se a conta € verificada ou ndo.

Para a computar essas features usamos a API histérica do Twitterﬂ para buscar
por todos os tweets, em um dado periodo, que contém cada uma das URLs de noticias
verdadeiras e falsas presentes na nossa base de dados. Para cada URL de noticia, essa
busca retorna dois JSONs, o primeiro contendo as informagdes de todos os tweets com a
URL, e o segundo contendo as informag¢des dos usudrios que postaram esses tweets. Em
seguida, foi feito um processo de extragdo das informacdes desejadas nesses arquivos,
como o numero de tweets iniciais, soma de likes, soma de retweets, nimero médio de
seguidores dos usudrios que compartilharam cada noticia, e etc. Por fim, foram extraidos
do segundo JSON os usernames dos usuérios, e foi utilizada a API Botometeﬂ para
checar a atividade dessas contas no Twitter e obter a probabilidade das contas serem um

https://developer.twitter.com/en/docs/twitter—-api/tweets/search/intr
oduction
Yhttps://botometer.osome.iu.edu/
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bot. No final desse processo, foram computadas 17 features de ambiente utilizando a API
do Twitter como base. No esquema da Figura[3|podemos ver um exemplo dessas features.

[T}
G1 2

Replying te g1

e Presidente da CPI diz que pediu para PF garantir
e seguranga de depoentes glo.bo/35LY7PF #G1

URL da noticia }—" Twitter API >

. L T—
Numero de curtidas

10:18 AM - Jun 24, 2021 - Twitter Web App

28 Retwests) | 366 Likes

Figura 3. Exemplo features de ambiente.

Entretanto, percebemos que o custo computacional desse processo seria invidvel.
Para cada URL, o processo demora no minimo 5 minutos para executar. Como a base de
dados contém as noticias falsas mais populares, a coleta demora ainda mais tempo para
executar, pois quanto mais tweets contendo uma URL maior € o tempo gasto para coleta-
los. Noticias verdadeiras também gastam muito mais tempo para serem encontradas, visto
que comumente sao mais compartilhadas. Com isso, algumas URLSs gastaram mais de 3
horas para serem coletadas. Além disso, a API do Twitter estd com alguma instabilidade,
seja pelo nimero grande de dados consultados ou pelo extenso periodo de busca, a API
estava retornando 0 tweets na maioria dos casos. Porém, ao testar novamente ela passava
a encontrar tweets € em seguida voltada a retornar O para outras URLs. Devido a todos
esses problemas, ndo conseguimos executar as features do Twitter na nossa base de dados,
entdo elas ndo foram utilizadas na nossa andlise final.

Para suprir esse grupo de features decidimos tentar coletar dados do Facebook. O
CrowdTanglelﬂ que € a API mais conhecida do Facebook, possui uma limitagdo que per-
mite coletar apenas dados de pdginas que contenham pelo menos 50.000 de seguidores.
Como paginas de noticias falsas normalmente sdo menos seguidas do que as de noticias
verdadeiras, ndo foi possivel utilizar essa API. Porém, recentemente o Facebook langou
uma nova API, que ainda estd na fase beta, chamada Fort APIIE que permite a coleta de
dados sobre as paginas sem essa limitacdo. O grupo de pesquisa que eu faco parte con-
seguiu acesso a essa API, e entdo decidimos usa-la para obter dados sobre o engajamento
dessas URLs.

Como a Fort API ainda estd na fase beta, ndo foi possivel buscar pelo nimero
de compartilhamentos das postagens contendo as URLs, visto que a API permite que a
busca seja executada apenas sobre o texto das postagens e ndo sobre o campo “URL”.
Sendo assim, optamos por capturar dados das paginas dos veiculos de noticias vinculados
a cada URL da nossa base. Foi possivel encontrar todas a pagina do Facebook referentes
a cada site de noticia, e com isso conseguimos dados sobre o engajamento da pagina

Mhttps://www.crowdtangle.com/
Zhttps://developers. facebook.com/docs/fort-pages—api/
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(nimero de curtidas) e se a pagina é verificada. Note que essas duas features de ambiente
sempre serao iguais para todas as noticias que foram publicadas por um mesmo site.

3.3. Classificacao

Nessa etapa, o objetivo foi criar um método de classificacdo supervisionada para detec-
tar se uma dada noticia é falsa ou verdadeira, utilizando as features computadas como
variaveis de entrada. A criagdo desse método depende de algumas decisdes, como: trata-
mento de varidveis categdricas, divisdo da base de dados em conjunto de treino e de teste,
selecdo de varidveis, selecdo de modelos e escolha de hiperparametros.

O primeiro passo para tarefas que envolvam modelos de aprendizado de maquina
¢ definir como transformar varidveis categdricas em numéricas. Existem duas opcoes
para isso: LabelEncoder e One-Hot-Encoder. Com LabelEncoder é definida uma ordem
para as possiveis categorias, e entdo sdo atribuidos nimeros naturais, de 0 a N, para cada
categoria. O problema dessa abordagem € que como temos diferentes nimeros em uma
mesma coluna, o modelo ird compreender o dado em algum tipo de ordem, 0 < 1 <
2... Mas esse ndo € o caso, entdo é melhor utilizar o One-Hot-Encoder, que separa uma
coluna que possui mdltiplas categorias em multiplas colunas bindrias, com valor 1 na
coluna que possui o valor da categoria. No caso de varidveis que possuem apenas dois
estados possiveis (verdadeiro e falso), o LabelEncoder foi utilizado, pois a ideia € similar
ao One-Hot-Encoder.

Depois de pré-processar os dados categdricos é necessario dividir a base. Como
dito anteriormente, as features de fonte e as de ambiente sdo sempre iguais para as noticias
publicadas por um mesmo site. Isso implica na divisao da base de treino e teste, pois se
a base for separada sem levar esse fato em consideracao, seria possivel ter um caso de
teste que ja foi visto do treino. De forma que, ndo conseguiriamos mensurar o quao bom
nosso modelo realmente €, visto que se ele apenas copiasse o resultado do treino ele iria
acertar. Sendo assim, foi necessario particionar a base por site, de forma que os sites de
noticias presentes no conjunto de teste nunca foram vistos durante o treinamento. Esse
particionamento foi feito de maneira que o conjunto de treino possui cerca de 70% dos
dados e o restante faz parte do conjunto de teste.

Para a classificacdo, foram usadas as 103 features de conteudo, as 9 de fonte e
as 2 de ambiente. Depois de realizar o One-Hot-Encoder nas colunas com multiplas
categorias, temos posse de 137 varidveis. Como nao temos tantos dados, € necessario
selecionar algumas dessas varidveis para que os modelos sejam capazes de generalizar,
ou seja, ndo ocorra overfitting. Entdo, a selecdo de varidveis para utilizar no treinamento
do modelo constituiu-se dos seguintes dois passos:

1. Mutual information: a partir do conjunto de treino contendo as features compu-
tadas para cada URL descrito anteriormente, foi feito o cédlculo de dependéncia
mutua entre duas features. Isso seré utilizado para selecionar o conjunto de featu-
res que terd melhor desempenho para a classificagao.

2. Abordagem gulosa: as features foram ordenadas em ordem decrescente de mu-
tual information e partir disso, foi seguida uma abordagem gulosa, que utiliza uma
validagdo cruzada com cinco particdes com o dado rotulado até entdo e um classi-
ficador RandomForest, para selecionar o melhor nimero de varidveis para treinar



o modelo. Nesse processo € realizada uma etapa de treino e validacdo do classi-
ficador para vérias quantidades de features, ou seja, varios datasets de treino de
diferentes dimensodes, até que encontrar a melhor combinacao. Para avaliar qual o
melhor conjunto, foi gerado um grafico com a variacdo do nimero de estimadores
e as respectivas curvas de acurdcia no treino e na validacio para cada combinagao.
E o conjunto de features que apresentou melhor resultado é composto pelas 25
primeiras.

O RandomForest foi utilizado para fazer a selecdo de features por ser um classifi-
cador bom e com custo computacional mais baixo do que os classificadores baseados em
boosting. Porém, classificadores baseados em boosting, como o Light Gradient Boosting
Machine (LGBM), demonstraram um acerto maior nos casos de teste. Entao, o classifi-
cador final, utilizado para prever se uma noticia da base € verdadeira ou falsa, consiste
de um LGBM. Para encontrar o melhor valor de estimadores para esse método, foi ge-
rado um gréafico com a variacdo do nimero de estimadores (de 1 a 50) e as respectivas
curvas de acurdcia no treino e na validacdo para cada classificador, € o melhor nimero
de estimadores encontrado foi de 35, utilizando um dataset com as 25 primeiras features
com maior mutual information. A comparacao entre os acertos nos casos de teste para o
RandomForest e o LGBM pode ser vista nas matrizes de confusdo nas Figuras 4a]e [4b]
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Figura 4. Matrizes de confusao dos modelos.

Um dos grandes desafios da construcdo desse método foi trabalhar com uma base
de dados bastante desbalanceada. Dessa forma, ndo foi possivel se basear apenas na
acurdcia para validar se o classificador obtido € bom. Nesse caso € melhor avaliar métricas
como F1, precisdo e revocagdo. Essas métricas e a AUC podem ser vistas na Tabela[l]

Modelo Revocagao F1 Precisdao | AUC
RandomForest 0.8889 0.5652 | 0.4143 | 0.8580
LGBM 0.8065 0.6919 | 0.6058 | 0.8625

Tabela 1. Comparacao dos modelos.



4. Caracterizacao dos Dados

Antes de realizar a anélise de explicabilidade sobre as decisdes do classificador criado,
foi feita uma caracterizacdo inicial dos dados e um estudo breve da linguagem utilizada

nos titulos das noticias para que fosse possivel compreender melhor os dados que estamos
trabalhando.

Primeiramente, foi feita uma andlise das palavras usadas nos titulos de noticias
verdadeiras e falsas. A fim de tentar capturar algum padrao, foi gerada uma nuvem de pa-
lavras com as palavras mais frequentes entre titulos de noticias de sites de baixa (Figura 3))

de alta (Figura[6) credibilidade. Vale ressaltar que para essa andlise foram excluidas pa-
lavras irrelevantes (stopwords), como artigos.
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Figura 5. Palavras mais frequentes em titulos de noticias falsas.
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Figura 6. Palavras mais frequentes em titulos de noticias verdadeiras.



Note que na [Figura 5|temos muitas palavras referentes a politica, como nomes de
partidos, nome de politicos e cargos. E o uso da palavra “ivermectina’ nos titulos é muito
mais comum do que “vacinas” ou “vacina¢do”. Jd na [Figura 6| nds temos a importancia
dada a palavras relacionadas a pandemia do COVID-19, como “vacinagdo”, € maior do
que mencdes a politicos. Isso é um indicio de que apenas com os titulos ja conseguimos
distinguir bem noticias falsas de verdadeiras.

N6s também exploramos os titulos através de uma perspectiva léxica. Primeira-
mente, para analisar as diferencas entre o vocabulario usado nos titulos de noticias falsas
e verdadeiras, foi necessario computar o vocabuldrio comum entre as classes. Obtivemos
os seguintes tamanhos para cada vocabuldrio: noticias falsas = 6.151, noticias verdadeiras
= 14.852 e intersecdo = 3.205. A partir disso, foi calculada uma medida de associagdo
entre as palavras no vocabuldrio comum e cada uma das duas classes, a fim de explorar
quais palavras sao mais fortemente associadas a cada classe de noticias (verdadeira ou
falsa). A medida utilizada foi o Pointwise Mutual Information, que é definido como:

p(c,w)

PMI(c,w) = lng(c)p )

onde c € a classe (noticia verdadeira ou falsa) e w € a palavra. As probabilida-
des foram estimadas a partir da proporc¢ao de titulos de noticias verdadeiras e falsas, e a
correspondente propor¢ao de palavras, que pode ser obtida computando o document fre-
quency, que mede em quantos documentos da colecdo a palavra apareceu pelo menos uma
vez.

Os resultados da associatividade das palavras estdo apresentados nas seguintes
nuvens de palavras, no qual quanto maior a palavra maior seu nivel de associacdo a classe.
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Figura 7. Palavras mais associadas a titulos de noticias falsas.
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Figura 8. Palavras mais associadas a titulos de noticias verdadeiras.

As palavras mais associadas a titulos de noticias de sites de baixa credibilidade
sdo relacionadas ao contexto politico, como “‘comunista”, “comunismo”, “partido”, “con-
servador” e “governadores”. A palavra “urgente” também € muito associada a titulos de
noticias falsas, e isso € bastante interessante, podendo indicar a maior presenca de sen-
sacionalismo nesse tipo de noticia. Note também que a palavra “ivermectina” é muito
associada a essa classe. Enquanto que, para os sites de alta credibilidade, nds temos
uma variedade maior de noticias, devido a isso as palavras mais fortemente associadas
aos titulos dessas noticias fogem do contexto politico que é muito associado aos sites de

baixa credibilidade. Nesse caso, temos muitas palavras associadas a futebol.

o Fonte de Baixa Credibilidade
o Fonte de Alta Credibilidade

=

Figura 9. Mapa com as localizagoes das fontes de noticias.

Por fim, também foi plotado um mapa com as localizagcdes das fontes de noticias



presentes na base de dados, usando os dados sobre a latitude e longitude do IP dos sub-
dominios dos sites de noticias, que foram obtidos na extracdo das features de fonte. Na
Figura 9, podemos ver que com o aumento da latitude nds temos mais fontes de baixa cre-
dibilidade. Somente através dessa caracterizacao inicial, jd& podemos imaginar que essa
feature serd importante para a classificagao.

5. Explicabilidade

Nesta secdo, nds exploramos as decisdes tomadas pelo modelo de detec¢ao de noticias
falsas criado (com o Light Gradient Boosting Machine). Para isso, nés usamos o SHAP
(Shapley Additive exPlanationsEl que € um método criado por Lundberg and Lee [6]
para explicar predi¢Oes. Esse método segue uma abordagem baseada em teoria dos jogos
para explicar a saida de qualquer modelo de aprendizado de maquina. Ele conecta a
alocacdo de crédito ideal com explicacdes locais usando os valores cldssicos de Shapley
da teoria dos jogos [21]]. O objetivo do SHAP € explicar a predicdo de uma instancia
baseado na computacao da contribuicao de cada feature para essa predicao.

Como estamos trabalhando com um classificador baseado em arvores, foi usado
o TreeSHAP que € uma variante do SHAP para modelos de aprendizado de maquina
baseados em drvores que foi proposta por Lundberg et. al [22]].

Inicialmente, utilizamos o SHAP para explicar predi¢cdes individuais, baseando-
se na distribuicao marginal, que nos d4 a probabilidade de varios valores das varidveis
no dataset sem considerar o valor das outras instancias. Assim, podemos visualizar os
atributos usados no treinamento do modelo como valores de Shapley, o valor de cada
feature € representado como a forga que implica no crescimento ou decrescimento do
valor predito pelo modelo. Ou seja, a forca que a feature tem para fazer com que a classe
predita seja O (noticia verdadeira) ou 1 (noticia falsa). A predi¢do inicia de um valor de
Shapley como baseline, que serd a média do valor de Shapley para cada predi¢ao. Entdo, a
visualizacdo mostra o quanto o valor de Shapley € distante da média, para uma instancia.
Nas Figuras |10 e (11| n6s temos um exemplo dessa visualizacdo para uma instancia de
noticia falsa e uma de noticia verdadeira, respectivamente.
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Figura 10. Forca das features para uma instancia da classe de noticia falsa.
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Figura 11. Forca das features para uma instancia da classe de noticia verdadeira.

Nessas visualizacdes podemos perceber que as features de latitude do IP do sub-
dominio da fonte de noticias e engajamento na pigina do Facebook sdo importantes tanto

Bhttps://shap.readthedocs.io/en/latest/index.html
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para aumentar o valor de SHAP, quanto para diminuir. Na caracterizacdo dos dados,
tivemos a intuicdo de que valores mais altos de latitude ajudam a prever instancias de
noticia falsa, e na Figura [I0] podemos validar isso para uma instincia, pois ela apresenta
explicagdes apenas para uma predi¢ao individual. No entanto, valores de Shapley podem
ser combinados em explicacdes globais. Ao avaliar o SHAP para cada instancia da base
de dados é formada uma matriz de valores de Shapley, possuindo uma linha por instancia
e uma coluna por feature. E entdo, podemos interpretar o modelo inteiro. Primeiramente,
foi feita uma andlise de importancia das features. De forma que, atributos com valores
absolutos de Shapley altos s@o importantes, entdo as features sao ordenadas de forma
decrescente pela importincia, como pode ser visto na Figura[[2]

domain_dns_caa_txt_count _
engagement |
verified_account _
subdomain_ip_longitude _
domain_route_hops _
relativ _
n_characters -
Toxicity -
Insult -
0.0 01 02 03 04 0s 06 07 08
mean(|SHAP value|) (average impact on model ocutput magnitude)

Figura 12. Features ordenadas pela importancia para a predicao.

No grifico da Figura[I2]nés temos as 10 primeiras features mais importantes para
a classificacdo de noticias. Note que nossas suspeitas sobre a feature de latitude do IP
do subdominio da noticia foram confirmadas, essa feature realmente foi muito importante
para diferenciar noticias de sites de alta e de baixa credibilidade. No grafico, podemos
perceber também que existem features de todas as trés categorias (conteudo, fonte e am-
biente) entre as 10 mais importantes. A feature “domain_dns_caa_txt_count” (nimero de
registros CAA ou TXT associados com o DNS table do dominio da URL da noticia),
que € a segunda mais importante, nos surpreendeu muito positivamente, pois essa € uma
feature criada pelo nosso grupo de pesquisa e que nao foi encontrada na literatura.

A visualizag¢do de importancia das features € ttil, porém esse grafico nao contém
nenhuma informacgdo além disso. Uma visualiza¢do mais informativa seria o summary
plot, Figura [I3] que combina a importancia das features com o impacto das features na
saida do modelo. Nessa visualizag¢do, cada ponto é um valor de Shapley para uma feature
e uma instancia. A posi¢ao no eixo x € determinada pelo valor de Shapley. Cada um
dos lados da linha vertical representa uma classe, para o lado esquerdo temos noticia
verdadeira e para o direito noticia falsa. E a cor representa o valor da feature para uma
instancia.
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Figura 13. Summary Plot.

No griéfico da Figura[I3]podemos notar alguns padrdes interessantes, por exemplo,
que quanto mais alto for o valor da latitude mais essa feature ajuda a prever o valor da
saida como sendo da classe de noticias falsas. Essa observacdo segue a intuicao que foi
explorada na secdo de caracteriza¢do, em que € possivel ver um mapa com a localiza¢ao
do IP dos subdominios dos sites de noticias (Figura 9). A longitude do IP dos subdominios
também € uma feature importante, pois se relembrarmos o mapa na temos que
todos as fontes de noticias verdadeiras estao localizadas na América, enquanto que exis-
tem fontes de noticias falsas tanto na América quanto na Europa, Africa e Asia. Sendo
assim, quanto maior a longitude mais esse valor ajuda a prever noticias falsas. Também
¢ interessante que contas verificadas, das paginas dos jornais no Facebook, influenciam
mais na predi¢do de noticias verdadeiras, enquanto que contas ndo verificadas ajudam na
predicao de noticias falsas. Por fim, a feature de toxicidade dos titulos de noticias, mostra
que titulos mais téxicos influenciam mais na predi¢ao de noticias falsas.

Com o summary plot n6s temos indicacdes das relacdes entre o valor da feature e
o impacto dela na predi¢cdo. Mas para ver a forma exata dessa relagdo, podemos utilizar
os plots de dependéncia. Com essa andlise de dependéncia nés temos o efeito de uma
Unica feature em relac@o ao restante da base de dados. Esse tipo de visualizacao pode ser
melhorado utilizando uma segunda feature para destacar as interacoes.

Nas Figuras [[4a]e[I4b] temos duas visualizages de dependéncia de exemplo. Em
[14a] avaliamos a feature de nimero de caracteres no titulo em relagdo ao restante da base,
e é usada a feature de longitude do IP do subdominio da fonte de noticia para colorir as
interagdes. Note que com o aumento do numero de caracteres, o valor de SHAP aumenta,
indicando que a feature influencia na predicao da classe de noticias falsas. Porém, titulos
com muitos caracteres mas que foram disseminados por fontes de noticias localizadas em
uma longitude mais alta (por volta de -50), contribuem um pouco menos para a predi¢ao
de noticias falsas do que os que foram disseminados por fontes de noticias localizadas
em uma longitude mais baixa (como -120). Como podemos perceber na |[Figura 9, na
América do Norte temos mais dominios de baixa credibilidade do que na América do Sul,



e a diferenca entre as longitudes desses locais ¢ a mesma expressa no grafico[14al
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Figura 14. Visualizacao de dependéncia.

Jé no gréfico[14b] a feature de toxicidade do titulo estd sendo avaliada usando a fe-
ature de conta do Facebook verificada para colorir as iteracdes. Note que com o aumento
da toxicidade, o valor de SHAP aumenta, indicando que a feature ajuda mais na previsao
da classe de noticias falsas. Entretanto, titulos com toxicidade alta que foram dissemina-
dos por fontes de noticias que possuem uma conta verificada no Facebook, contribuem
um pouco menos para a predicdo de noticias falsas do que os disseminados por contas
ndo verificadas. Isso € interessante, pois como podemos perceber na Figura [I3] contas
verificadas ajudam a prever a classe de noticias verdadeiras. Foram feitas outras andlises
de dependéncias, utilizando as outras features que estdo dentre as 10 mais importantes.
No entanto, esses graficos foram os que se mostraram mais visualmente interessantes e
portanto, foram os dnicos listados nesse relatério.



6. Conclusao e Trabalhos futuros

Nesse trabalho nés estudamos as principais caracteristicas que diferenciam noticias falsas
de verdadeiras, fazendo uma andlise de explicacdo das decisdes do modelo de aprendizado
de méquina criado para detec¢ao de noticias falsas. Foi feita uma extensa revisao da
literatura, e identificamos um grande nimero de features para serem implementadas para a
tarefa de interesse. Foram propostas também features novas, que se encaixam na categoria
de features extraidas da fonte de noticias, que apareceram entre as 10 primeiras mais
importantes para as predicoes do modelo. A abordagem seguida revelou o quao dificil
¢ detectar noticias falsas, necessitando uma etapa de implementagao extensa de features
para s6 depois conseguir validar a importancia das mesmas.

Nossas descobertas sugerem que as features computadas realmente sdo relevan-
tes para a tarefa de deteccdo de noticias falsas. Encontramos features de todas as trés
categorias (contetiido, fonte e ambiente) dentre as 10 primeiras mais importantes. E a
performance da deteccdo, utilizando as 25 features com maior informacao mutua, atingiu
um valor de AUC de 0,86. Entdao, compreendemos que com as features computadas foi
possivel mapear muito bem o que distingue uma noticia falsa de uma verdadeira. Além
disso, ndo encontramos trabalhos nessa drea que levem em conta apenas noticias dissemi-
nadas no Brasil, entdo acreditamos que esse seja um bom ponto de partida para estudos
nesse campo.

Foram computadas 103 features de conteudo, porém poucas delas apareceram en-
tre as mais importantes para a predicao. Até o momento, essas features foram calculadas
utilizando como entrada apenas o titulo das noticias. Um possivel trabalho futuro seria
computar essas features sobre o corpo das noticias, porém isso envolve um custo compu-
tacional muito grande para a extracao do contetido de cada URL.

Uma limitagdo desse trabalho foi a coleta dos dados sobre a propagacdo dessas
URLs em redes sociais. Devido a instabilidade encontrada na API do Twitter, ndo foi
possivel computar 17 das features implementadas para a categoria de ambiente. Isso é
um problema pois ao comparar com outros trabalhos relacionados, o nosso possui uma
defasagem sobre a cobertura das features nessa categoria. Entdo, como trabalhos futuros
também pretendemos encontrar uma forma de contornar esse problema, seja pelo Twitter
mesmo, ou fazendo uma coleta de outra rede social.

Por fim, também acreditamos que seria interessante ampliar o conjunto de features
atual e agrupar as noticias presentes na base de dados por categorias, a fim de construir
um detector de noticias falsas especifico por categoria. Como foi descoberto por Reis
et al. [1], certos tipos de noticias falsas tendem a ser identificados por modelos com
combinacdes especificas de features.
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