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Abstract—A crescente presença digital de crianças e ado-
lescentes os expõe a vulnerabilidades como o cyberbullying
e conteúdo inadequado. Ferramentas de controle parental
surgem para mitigar esse problema, porém ainda são subuti-
lizadas. Este estudo analisa a comunicabilidade e as estratégias
de design das ferramentas AirDroid Parental Control e Google
Family Link, avaliando também o grau de conformidade de
suas funcionalidades com as diretrizes estabelecidas pela Lei
nº 15.211/2025 (ECA Digital). Para isso, utilizamos o Método
de Inspeção Semiótica para reconstruir a metacomunicação
projetada pelos designers, associada a uma análise qualitativa
dos requisitos legais de supervisão parental e monitoramento
infantil vigentes no Brasil. Os resultados revelam duas filosofias
de controle parental distintas: o AirDroid apoia-se em uma
lógica de vigilância ativa, enquanto o Family Link prioriza
uma mediação estruturada. Ambas as ferramentas apresentam
desafios de comunicabilidade que podem confundir o usuário
e exibem lacunas de conformidade legal, especialmente no que
tange à identificação de interação com adultos e à ciência do
monitoramento por parte do menor.

Index Terms—Controle Parental, Método de Inspeção
Semiótica, Engenharia Semiótica, ECA Digital, Monitoramento
Infantil, Supervisão Parental, Interação Humano-Computador

I. INTRODUÇÃO

A integração da internet ao cotidiano é uma realidade
irreversı́vel, especialmente para crianças e adolescentes, de-
nominados “nativos digitais” [1], que estão cada vez mais
conectados [2]. Entre os diversos ambientes online, os ambi-
entes digitais interativos emergem como centrais para a sua
socialização, construção de identidade e entretenimento. No
entanto, essa hiperconectividade ocorre em um ecossistema
complexo, no qual as experiências vivenciadas por crianças
e adolescentes nem sempre são seguras, podendo expô-las
a diferentes tipos de riscos e nem sempre contribuindo
de forma positiva para sua formação e desenvolvimento.
Esses riscos abrangem desde o contato com conteúdos in-
apropriados potencialmente danosos (e.g. violência, drogas),
como decorrentes de interações sociais (e.g., cyberbullying,
assédio) e relacionados à privacidade de dados (e.g. coleta

predatória de dados pessoais, publicidade direcionada) a
conteúdos pornográficos [3].

Além disso, discussões sobre a exploração e adultização
de crianças nas plataformas de mı́dias sociais estão cada
vez mais frequentes [4]. Diante desse cenário, a urgência
por mecanismos de salvaguarda tornou-se uma questão não
apenas social, mas também de ordem pública e jurı́dica,
com a publicação da Lei nº15.211/2025, presente no Es-
tatuto Digital da Criança e do Adolescente (ECA Digital),
que reforçou a obrigatoriedade de polı́ticas de segurança
rigorosas em plataformas digitais, elevando a relevância do
debate sobre a responsabilidade das empresas e dos tutores
[5].

Embora as ferramentas de controle parental, softwares e
funcionalidades integradas às plataformas [6]–[8] que permi-
tam que tutores supervisionem, restrinjam e filtrem o acesso
e as interações online das crianças e adolescentes, surjam
como a resposta técnica primária a esses riscos, observa-
se uma lacuna significativa entre a oferta tecnológica e a
adoção prática. Estudos [2], [9], [10] destacam o “para-
doxo da abundância”, que enfatiza que apesar de algumas
funcionalidades de supervisão parental estarem nativamente
integradas em sistemas operacionais como Android e iOS,
a adesão efetiva destas funcionalidades permanece baixa
porque muitos usuários as percebem como intrusivas ou
redundantes em relação à vigilância fı́sica.

Nessa pesquisa, buscamos avaliar a efetividade de ferra-
mentas de controle parental, diretamente influenciada pela
qualidade de sua concepção e implementação, um problema
central do campo de Interação Humano-Computador (IHC).
Para isso, adotamos o Método de Inspeção Semiótica (MIS)
[11], investigando quais são os significados projetados pelos
designers e como eles estão sendo transmitidos aos usuários.
Além disso, queremos verificar a conformidade dessas fer-
ramentas com as diretrizes estabelecidas pelo ECA Digital,
realizando um levantamento dos requisitos previstos na
legislação e uma análise do grau de aderência das soluções
avaliadas.



Para alcançar os objetivos propostos, as ferramentas Air-
Droid Parental Control e Google Family Link, amplamente
utilizadas e disponı́veis em diferentes ecossistemas foram
analisadas. Como principais resultados, identificamos que
enquanto uma ferramenta se apoia em uma lógica de
vigilância ativa e intrusiva, a outra prioriza uma mediação
estruturada e orientada a hábitos, embora ambas apresentem
desafios de comunicabilidade que podem confundir o usuário
final. Além disso observamos que ambas possuem pontos de
atenção em relação a conformidade com o ECA Dgital

II. REFERENCIAL TEÓRICO

A vulnerabilidade de crianças e adolescentes no ambi-
ente digital é uma preocupação que se intensificou com
a popularização da internet na década de 1990. Foi es-
pecificamente em 1994 que surgiu a primeira ferramenta
comercial de controle parental, o Net Nanny, seguido
de perto pelo SurfWatch em 1995, desenvolvida para fil-
trar conteúdos pornográficos e palavras-chave consideradas
impróprias [12]. Inicialmente, essas ferramentas tinham
como principal funcionalidade o bloqueio reativo de URLs e
a filtragem de texto, uma abordagem limitada se comparada
à mediação atual.

A recente lei aprovada no Brasil, o ECA Digital [5],
reforça a relevância de mecanismos de controle e moni-
toramento parental modernos e eficazes ao abordar, especi-
ficamente no Capı́tulo V, as ferramentas de “Supervisão
Parental” e, no Capı́tulo IV, os “Produtos de Monitora-
mento Infantil”. Em ambos os casos, a legislação destaca
a importância de instrumentos capazes de auxiliar pais e
responsáveis no acompanhamento das atividades digitais de
crianças e adolescentes, com o objetivo de promover seu
desenvolvimento integral, bem-estar e proteção no ambiente
online.

A preocupação com mecanismos de supervisão e proteção
digital deste público não se restringe ao contexto brasileiro.
Em âmbito internacional, diferentes paı́ses e organizações
têm avançado em regulamentações e iniciativas voltadas à
segurança online de crianças e adolescentes. Na Austrália,
o Online Safety Act estabelece diretrizes para proteção
infantil em ambientes digitais, incluindo mecanismos de
supervisão e restrições de acesso para menores [13]. Nos
Estados Unidos, a Children’s Online Privacy Protection Act
(COPPA) [14] exige consentimento parental para a coleta de
dados de crianças menores de 13 anos, enquanto propostas
mais recentes, como a Kids Online Safety Act (KOSA) [15],
ampliam o debate sobre supervisão parental e responsabil-
idades das plataformas na mitigação de riscos online. Na
Europa, iniciativas como o programa Better Internet for Kids
[16] promovem diretrizes continentais para proteção digital
infantil, coexistindo com legislações e medidas nacionais
mais restritivas adotadas recentemente por paı́ses como
França e Dinamarca [17], [18].

Nesse contexto, ferramentas de controle parental e moni-
toramento de crianças e adolescentes têm sido amplamente

investigadas na literatura [7], [19]–[22] devido ao seu po-
tencial para promover experiências digitais mais seguras
em plataformas online e de mı́dias sociais. Tal interesse
é impulsionado por diversos estudos que apontam riscos
e potenciais danos associados à exposição de crianças e
adolescentes a conteúdos inadequados e interações nocivas
em plataformas digitais [23]–[27].

Apesar disso, alguns trabalhos na literatura argumentam
que abordagens exclusivamente restritivas tendem a ser in-
suficientes para lidar com a complexidade dos riscos digitais
contemporâneos. Estudos indicam que mecanismos baseados
apenas em restrições etárias [21] ou centrados predominan-
temente em vigilância e monitoramento podem comprometer
a autonomia, a privacidade e o bem-estar de crianças e
adolescentes, especialmente durante a adolescência [19].
Além disso, pais e crianças frequentemente percebem os
riscos online de maneiras distintas, reforçando a necessidade
de modelos de segurança mais flexı́veis, colaborativos e
adaptáveis aos diferentes nı́veis de maturidade, experiências
digitais e necessidades do público infantojuvenil [21].

Além das discussões conceituais, alguns estudos têm in-
vestigado diferentes aspectos relativos ao projeto e avaliação
de ferramentas de controle parental. Com foco no projeto
dessas ferramentas, os autores [28] e [29] investigam e
identificam requisitos técnicos e padrões de interface, mas
não exploram as barreiras comportamentais e o baixo letra-
mento digital que impedem os pais de usar essas ferramentas
na prática. Em [30], os autores exploraram com os pais
propostas de design de ferramentas de controle parental
que levassem em consideração aspectos de autorregulação
e comunicação aberta em crianças de diferentes faixas
etárias. Além disso, outras pesquisas propõem o desenvolvi-
mento de novas soluções voltadas ao acompanhamento de
chamadas, mensagens e contatos, buscando equilibrar su-
pervisão parental, segurança digital e respeito à privacidade
infantil [7], [31], [32].

Paralelamente, diversos trabalhos têm focado em investi-
gar como essas ferramentas de controle parental têm sido
usadas pelos pais e suas experiências [19], [20], [33]. No
entanto, poucos trabalhos foram encontrados que analisam as
soluções apresentadas para o controle dos pais [34]. Assim,
existe uma lacuna na literatura no que tange a comunicabil-
idade das principais ferramentas de controle parental, suas
estratégias de apoio aos pais e a adequação a legislação
brasileira.

III. FERRAMENTAS

As ferramentas AirDroid Parental Control1 e Google
Family Link2 foram selecionadas para avaliação por rep-
resentarem soluções amplamente utilizadas no contexto
contemporâneo [35], [36] apresentarem elevada relevância
prática no cotidiano das famı́lias e por oferecerem difer-
entes estratégias de mediação parental digital. Enquanto o

1https://www.airdroid.com/parental-control/
2https://families.google/familylink/



AirDroid Parental Control oferece mecanismos mais exten-
sivos de monitoramento remoto, incluindo acompanhamento
em tempo real de atividades e funcionalidades avançadas
de supervisão do dispositivo, o Google Family Link está
fortemente integrado ao Android e aos serviços da Google,
priorizando gerenciamento de contas, controle de tempo de
uso e filtragem inicial de conteúdo.

A. AirDroid Parental Control

O AirDroid Parental Control é um aplicativo que permite
aos pais monitorar e gerenciar remotamente o uso de dispos-
itivos pelos filhos, sendo voltado para famı́lias que desejam
acompanhamento completo, tanto online quanto offline. O
app controla localização em tempo real, histórico de rotas
e cercas geográficas, além de limite de tempo de tela e
gerenciamento de uso por aplicativo. Também oferece acesso
remoto à câmera, áudio ambiente e espelhamento de tela
(recursos exclusivo para Android), além de monitoramento
de notificações, chamadas e SMS. Outras funcionalidades
incluem detecção de conteúdo definido como impróprio,
filtragem de sites, bloqueio de conteúdos identificados como
nocivos, relatórios de atividades e alertas em tempo real.

A ferramenta está disponı́vel globalmente na Google Play
Store, na Apple App Store e em versão web. O dispositivo do
tutor funciona com Android 8.0 ou superior, ou iOS 13 ou
superior, enquanto o dispositivo da criança ou do adolescente
exige o aplicativo complementar AirDroid Kids, disponı́vel
no site da ferramenta, rodando em Android 8.0+ ou iOS
15+. Atualmente, sinalizando a popularidade da ferramenta,
o AirDroid Parental Control possui mais de 10 milhões de
downloads e mais de 142 mil avaliações na Google Play
Store.

B. Google Family Link

O Google Family Link é uma ferramenta de super-
visão parental que reúne funcionalidades e salvaguardas
tecnológicas destinadas a permitir que tutores legais supervi-
sionem, limitem, configurem e gerenciem o uso de disposi-
tivos e aplicações por crianças e adolescentes. Possui o obje-
tivo de promover segurança, proteção e experiências digitais
adequadas ao desenvolvimento desse público. Considerada
uma das ferramentas de supervisão parental mais utilizadas
atualmente [35], [37], atualmente a ferramenta possui mais
de 100 milhões de downloads e mais de 5 milhões avaliações
na Google Play Store. O Google Family Link é um serviço
gratuito da Google voltado ao gerenciamento de dispositivos
e contas de crianças e adolescentes para todas as idades.

A plataforma oferece funcionalidades como controle do
tempo diário de uso e definição de horários de des-
canso, aprovação ou bloqueio de downloads de aplicativos,
geração de relatórios de uso por aplicação, rastreamento
de localização em tempo real, bloqueio remoto do dis-
positivo e aplicação de filtros de conteúdo no Chrome,
Pesquisa Google, YouTube e Google Play Store. O serviço
está disponı́vel em 38 paı́ses (inclusive o Brasil) nas lojas
Google Play Store e Apple App Store. O aplicativo utilizado

pelos tutores é compatı́vel com dispositivos Android 7.0
ou superior, iOS 16 ou superior e Chromebooks, enquanto
os dispositivos supervisionados exigem Android 7.0 ou
superior, mantendo compatibilidade parcial com Android
5.0 e 6.0, ou Chrome OS 71 ou superior. Em dispositivos
iPhone e iPad, entretanto, a supervisão é limitada às contas
Google, não sendo possı́vel realizar o gerenciamento com-
pleto do aparelho. A ferramenta não é universalmente pré-
instalada como aplicativo visı́vel, mas em sistemas Android,
frequentemente já vem incorporado nativamente às contas
Google supervisionadas.

IV. METODOLOGIA

Nesse trabalho aplicamos o Método de Inspeção
Semiótica (MIS) [11], [38], um método que nos permite
fazer uma análise sistemática de um sistema interativo,
gerando a reconstrução da sua proposta de solução e iden-
tificando potenciais problemas para os usuários. A partir
dos resultados dessa inspeção, avaliamos os sistemas sob
a perspectiva do ECA Digital, estabelecendo os requisitos
mı́nimos previstos na legislação e verificando a conformi-
dade de cada sistema em relação a esses requisitos.

A. Método de Inspeção Semiótica

O MIS é fundamentado na Engenharia Semiótica, uma
teoria da área de IHC que entende a interface como sendo
uma comunicação do projetista para o usuário sobre a
quem o sistema se destina, que objetivos os usuários podem
atingir com o sistema, e como interagir com ele [39]. Nesse
contexto, a comunicabilidade de um sistema é definida
como a propriedade desse sistema de transmitir ao usuário
as intenções e princı́pios de design que orientaram seu
desenvolvimento [38]–[40].

Antes de aplicar o MIS, o avaliador deve realizar uma
etapa de preparação, na qual executa uma avaliação informal
do sistema, delimita o escopo da avaliação e define os
cenários a serem usados para guiar a análise. O MIS é então
organizado em 5 passos:

1) Inspeção de signos metalinguı́sticos: Análise de
documentação e signos explicativos (e.g. instruções,
mensagens de erro) para captar o discurso explı́cito do
designer e reconstrução da metamensagem baseada nos
signos metalinguı́sticos.

2) Inspeção de signos estáticos: Análise dos signos
estáticos da interface e reconstrução da metamensagem
baseada nesses signos .

3) Inspeção de signos dinâmicos: Análise dos sig-
nos dinâmicos, i.e. comportamento do sistema e
reconstrução da metamensagem baseada nos signos
dinâmicos.

4) Contraste das meta-mensagens: Análise comparativa
das mensagens reconstruı́das para identificar incon-
sistências ou ambiguidades entre as metamensagens
relativas a cada classe de signos.



5) Apreciação global da comunicabilidade:
Reconstrução final da metamensagem e sı́ntese
diagnóstica da qualidade da sua comunicabilidade.

A reconstrução da metamensagem é feita usando o modelo
da metacomunicação da teoria da Engenharia Semiótica
como base:

• ”Aqui está minha compreensão de quem você é, do que
aprendi que você deseja ou precisa fazer, de quais são
as formas preferenciais pelas quais pretende fazê-lo e
por quê. Este é, portanto, o sistema que projetei para
você, e esta é a maneira pela qual você pode ou deve
utilizá-lo a fim de cumprir uma série de propósitos que
se enquadram dentro dessa visão.” [11]

A análise dos sistemas com o MIS foi realizada no
segundo semestre de 2025, o foco da inspeção foi o uso
das funções de Controle Parental pelos responsáveis/tutores
com o objetivo de configurar o controle desejado. A análise
foi feita utilizando contas criadas para a pesquisa que
simulassem contas de crianças e adolescentes, bem como
contas de responsáveis. Nenhum dado real de usuário foi
utilizado. O cenário definido para guiar a inspeção foi:

“João, pai de Ana (12 anos), começou recentemente
a se preocupar com a quantidade de tempo que a filha
passa utilizando o celular e acessando redes sociais. Após
assistir a uma reportagem sobre riscos digitais envolvendo
crianças e adolescentes, João decidiu procurar formas de
acompanhar melhor as atividades online da filha. Durante
uma conversa com colegas de trabalho, ele ouviu pela
primeira vez sobre ferramentas de controle parental e de-
cidiu procurar aplicativos que possam ajudá-lo a trazer mais
segurança para sua filha.”

B. Estatuto da Criança e do Adolescente Digital
Após a aplicação do MIS, as ferramentas foram analisadas

sob a ótica da Lei para verificar a conformidade de suas
funcionalidades com a legislação brasileira.

Com base nas definições do Art. 2º da lei, tanto o AirDroid
Parental Control quanto o Google Family Link enquadram-
se simultaneamente como: (i) produtos ou serviços de tec-
nologia da informação, por serem softwares distribuı́dos por
meio eletrônico; (ii) produtos de monitoramento infantil,
dado que transmitem aos responsáveis dados de localização,
tempo de tela e atividades digitais dos menores; e (iii)
mecanismos de supervisão parental, uma vez que disponi-
bilizam salvaguardas para gerenciar o uso dos dispositivos
e o acesso a conteúdos.

A partir desse enquadramento, realizou-se uma análise
qualitativa baseada nos Capı́tulos II, V e VI do estatuto.
Os requisitos mı́nimos, dispostos nos artigos 16, 17, 18 e
19, foram decompostos em sete classificações, são elas:

1) Usabilidade, Transparência e Dados (Art. 16 e 17):
Exige interfaces acessı́veis, em lı́ngua portuguesa e
livres de padrões manipulativos (dark patterns) que
induzam à desativação de salvaguardas. É obrigatório
exibir avisos claros e contı́nuos quando o monitora-
mento estiver ativo, além de realizar mapeamento de

riscos e relatórios de impacto à proteção de dados do
menor.

2) Configuração Padrão Protetiva (Art. 18): Determina
a adoção nativa do nı́vel máximo de proteção (privacy
by default), incluindo:
• Restrição de geolocalização e de comunicação com

usuários não autorizados;
• Bloqueio de recursos indutores de uso excessivo

(reprodução automática, notificações excessivas e
recompensas por tempo);

• Opção para gerenciar ou desativar sistemas de
recomendação personalizada e funcionalidades de
inteligência artificial não essenciais.

3) Saúde e Suporte (Art. 18): Obrigatoriedade de fer-
ramentas para visualização e limitação imediata do
tempo de uso, promoção de ações de educação digital
e, quando tecnicamente viável, oferta de recursos de
suporte emocional adequados à faixa etária.

4) Controles Operacionais dos Responsáveis (Art. 18):
Prerrogativas técnicas que garantam aos tutores geren-
ciar privacidade e contas, restringir transações finan-
ceiras, acessar métricas consolidadas de tempo e iden-
tificar perfis de adultos em comunicação com o menor.

5) Segurança e Inviolabilidade de Dados (Art. 19):
Exige o emprego de mecanismos tecnológicos robustos
que garantam a proteção integral e a inviolabilidade de
imagens, sons e quaisquer outras informações captadas,
armazenadas ou transmitidas aos responsáveis.

6) Transparência e Ciência do Menor (Art. 19): Deter-
mina a inclusão obrigatória de sinalizadores ou alertas
que informem claramente as crianças e os adolescentes
de que estão sendo monitorados, utilizando linguagem
acessı́vel e apropriada à sua faixa etária.

7) Princı́pio do Melhor Interesse (Art. 19): Estabelece
que a concepção, o desenvolvimento e a aplicação
prática das ferramentas de monitoramento devem pri-
orizar o bem-estar do menor e salvaguardar o pleno
desenvolvimento de suas capacidades cognitivas e so-
ciais.

A análise da adequação dos sistemas ao ECA Digital foi
realizada no primeiro semestre de 2026, com base nos dados
levantados por meio da aplicação do MIS, utilizando os
mesmos cenários e contas de teste.

V. RESULTADOS

Nesta seção apresentamos os principais resultados obtidos
a partir da análise dos sistemas de controle parental presentes
nas duas ferramentas apresentada na Seção III.

Para cada um deles, apresentamos a reconstrução da
metacomunicação estruturada de acordo com os principais
pontos do modelo de metacomunicação (Quem é você?; O
que você quer ou precisa fazer? Como você pode ou deve
utilizar o sistema?), os principais problemas de comunica-
bilidade identificados, e suas caracterı́sca de adequação ao
ECA Digital.



A. AirDroid Parental Control
A seguir, detalhamos a metamensagem obtida através dos

passos relacionados à aplicação do MIS, que seguem o
modelo definido:
Q1: Quem é você?

Mãe, pai ou responsável que está preocupado com a
segurança do seu filho online, você e seu filho possuem dis-
positivos próprios. Você está habituado a utilizar aplicativos
e já instalou e configurou a parte inicial da supervisão no
seu aparelho e no do seu filho.
Q2: O que você quer ou precisa fazer?

Você precisa de uma proteção completa para seu filho e,
para isso, está em busca de uma ferramenta que possibilite
um monitoramento irrestrito, de forma que te mantenha
conectado e informado sobre o que acontece ao redor
dele (Fig.1, A-B-F). Você também quer monitorar e detec-
tar conteúdos inadequados em redes sociais e mensagens,
acessar a tela, câmera e microfone do celular do seu
filho pelo seu aparelho (Fig.1, C), bloquear chamadas e
sites indesejados, receber alertas de atividades suspeitas,
gerenciar o tempo de uso de tela para ajudar seu filho a ter
hábitos digitais saudáveis, saber onde ele está em tempo
real e ter acesso às rotas e lugares por onde ele passou.
Você fazer o rastreamento de localização do seu filho. Além
disso, você quer ter relatórios detalhando o uso do celular
pelo seu filho para compreender o comportamento digital
dele, e também manter uma comunicação ativa com ele por
meio de alertas e mensagens (Fig.1, G). Ademais, você quer
esconder o aplicativo de supervisão do celular da criança
ou adolescente, de modo que, o monitoramento seja discreto
(Fig.1, D).
Q3: Como você pode ou deve utilizar o sistema?

Você pode gerenciar a supervisão em um navegador,
em dispositivos Android ou iOS e aplicar essa supervisão
tanto em aparelhos Android quanto iOS, sendo que as
funcionalidades disponı́veis dependem do aparelho utilizado
pelo seu filho. Se seu filho possui um dispositivo iOS, é
possı́vel programar tempo de inatividade, aplicar restrições
de aplicativos, conteúdo e uso, definir limites e geren-
ciamento de aplicativos, detectar imagens inapropriadas,
estabelecer limites e restrições de sites, acessar o serviço
de localização e geocercas, receber alertas em tempo
real, acessar relatórios de atividades e criar grupos de
famı́lia. Para crianças com dispositivos Android, você pode
acessar todas as funcionalidades disponı́veis para iOS e,
além disso, contar com recursos adicionais como acesso à
câmera remota, espelhamento de tela, áudio unidirecional,
sincronização de notificações de aplicativos, detecção de
conteúdo social e monitoramento de chamadas e SMS.

Através do menu, você encontrará um aparelho represen-
tado pelo label ‘Dispositivo’ (Fig.2, H), onde você consegue
selecionar o aparelho que deseja configurar no momento e
ver informações como nı́vel de bateria e a rede conectada
no aparelho selecionado (Fig.2, A), acessar o relatório do
dia (Fig.2, C), acessar a câmera e o microfone do aparelho
do seu filho (Fig.2, D-F), fazer o espelhamento de tela

(Fig.2, E), acessar as notificações que seu filho recebeu
e ver informações sobre os aplicativos que seu filho tem
instalado (Fig.2, G), bloquear o aparelho de forma imediata,
definir tempo de inatividade e configurações padrão (Fig.2,
I), definir limite de tempo para os apps, dentre outras
funcionalidades (Fig.2, J).

Ao acessar a câmera, você pode mudar a orientação do
vı́deo e a câmera monitorada (Fig.3, A-B), tanto frontal
quanto traseira, pode ouvir o áudio juntamente com o vı́deo
(Fig.3, C) e acionar o flash da câmera do seu filho (Fig.3,
D). Além disso, você pode o acessar a funcionalidade de
áudio unidirecional, você tem acesso ao microfone do seu
filho e consegue ouvir tudo que ele está escutando naquele
momento; você também pode gravar o que está sendo escu-
tado (Fig.3, E-F). Outra funcionalidade é o espelhamento de
tela, você poderá ver o que seu filho está vendo em tempo
real no aparelho; um ı́cone indicando gravação aparecerá
no telefone do seu filho, e juntamente com o espelhamento
você também pode acessar o áudio (Fig.3, G).

Além disso, é viável estabelecer um limite de tempo diário
que o usuário pode passar em cada aplicativo e no dispos-
itivo (Fig.4, A). Quando o limite diário de uso for atingido,
o app ou dispositivo será bloqueado automaticamente. Você
pode acessar as notificações dos aplicativos, criar um tempo
de atividade onde o telefone da criança só poderá acessar
chamadas telefônicas (Fig.4, B). Além disso, você pode
acessar o histórico de navegação do seu filho e adicionar
sites na lista de sites bloqueados (Fig.4, C).

No menu também temos uma opção relacionada à
localização, indicada pelo ı́cone de Pin (alfinete) e pelo la-
bel ‘Localização’ (Fig.5, D). Nessa parte, você pode acessar
a localização atual do seu filho (Fig.5, C) e definir cercas
geográficas para receber notificações quando o dispositivo
entrar ou sair da área (Fig.5, B-F). Você também pode
acessar os lugares que seu filho foi; para isso, basta você
selecionar a data em que quer acessar o histórico (Fig.5,
A-E).

Ademais, no menu também temos a opção relacionada
ao grupo familiar, indicada pelo ı́cone de casa e pelo label
‘Famı́lia’ (Fig.6, C). Nessa parte, você consegue acessar
o grupo, que é um chat de mensagens com todos os
dispositivos que você supervisiona (Fig.6, A), bem como um
chat individual com cada aparelho (Fig.6, B). Outra fun-
cionalidade é acessar as notificações recebidas no celular
da criança ou adolescente (Fig.2, B e Fig.6, F). Além disso,
na página que detalha os eventos do dia, podemos observar
o tempo total de uso do celular (Fig.6, D) e o tempo utilizado
em cada aplicativo (Fig.6, E).
Apreciação

A análise indica que o sistema comunica de forma
abrangente e diretiva seu propósito principal, que é oferecer
um controle parental total sobre os dispositivos da criança,
com ênfase em vigilância ativa e monitoramento contı́nuo.
A presença de funcionalidades como acesso remoto à
câmera, microfone, espelhamento de tela e sincronização de
notificações evidencia a possibilidade de uma estratégia de



supervisão intrusiva, voltada para responsáveis que desejam
conhecimento detalhado das atividades digitais dos filhos.
Contudo, observam-se potenciais rupturas de comunicabil-
idade: a grande quantidade de recursos e opções pode
sobrecarregar usuários menos experientes, gerando dificul-
dade de identificar as funções essenciais na interface. Além
disso, a comunicação sobre o uso de recursos sensı́veis,
como áudio unidirecional e câmera remota, não esclarece
adequadamente as questões éticas e de privacidade associ-
adas a essas funcionalidades, nem os cuidados necessários
para seu uso responsável, podendo induzir o responsável
a práticas invasivas sem o devido alerta. De modo geral,
o sistema oferece muitas possibilidades, mas sua comuni-
cabilidade é comprometida pela complexidade e pela falta
de metacomunicação clara sobre os limites apropriados da
supervisão.
Adequação ao ECA Digital

A avaliação revela que, embora a ferramenta ofereça re-
cursos robustos de supervisão parental, apresenta defasagens
significativas em aspectos cruciais, como proteção nativa,
transparência para o menor e governança de dados.

A seguir, detalhamos o grau de aderência da ferramenta
a cada um dos sete critérios analisados:

1) Usabilidade, Transparência e Dados (Art. 16 e 17)
– Parcial: A interface é em português e de fácil
navegação, sem indı́cios de dark patterns que induzam
à redução de segurança. Contudo, a ferramenta falha
na transparência contı́nua por não emitir avisos per-
manentes de monitoramento (e.g. como localização ou
espelhamento) e por oferecer um “Modo Furtivo” que
oculta a aplicação. Faltam, ainda, informações públicas
sobre Relatórios de Impacto à Proteção de Dados
(DPIA) e mapeamento de riscos.

2) Configuração Padrão Protetiva (Art. 18) – Parcial: A
plataforma descumpre a premissa de privacy by default.
Restrições de localização e bloqueios de aplicativos
exigem ativação manual, deixando o dispositivo vul-
nerável logo após a instalação.

3) Saúde e Suporte (Art. 18) – Parcial: O aplicativo ap-
resenta excelente desempenho na limitação do tempo de
uso, com bloqueios automáticos, pausas programadas e
relatórios detalhados. No entanto, não possuı́ promoção
de ações de educação digital ativa e carece de recursos
voltados ao suporte emocional ou à identificação de
sofrimento psicológico da criança.

4) Controles Operacionais (Art. 18) – Parcial: O Air-
Droid fornece amplo controle para gerenciar a pri-
vacidade, limitar o uso e rastrear a localização do
dispositivo. A conformidade é reduzida apenas pela
ausência de restrições diretas a transações financeiras
e pela falta de sistemas automáticos que identifiquem
perfis de adultos interagindo com o menor.

5) Segurança e Inviolabilidade (Art. 19) – Parcial:
Apesar de a desenvolvedora alegar o uso de criptografia
e transmissão segura, faltam evidências de mecanismos
robustos exigidos pelo ECA Digital. Não há divulgação

de auditorias independentes, detalhamento sobre o
gerenciamento de chaves criptográficas ou polı́ticas
claras de retenção e exclusão de dados sensı́veis.

6) Transparência e Ciência do Menor (Art. 19) – Não
Conforme: Este é o ponto mais crı́tico da ferramenta.
A presença do “Modo Furtivo” e a ausência de alertas
contı́nuos em linguagem acessı́vel violam diretamente
o direito da criança de saber que está sendo monitorada.

7) Princı́pio do Melhor Interesse (Art. 19) – Parcial:
Embora atue na prevenção do uso excessivo e proteja
contra certos riscos digitais, suas funções altamente
invasivas (e.g. captura remota, espelhamento de tela
e áudio unidirecional), quando desacompanhadas de
transparência, ameaçam a privacidade, a autonomia e
o desenvolvimento saudável do menor. Nesses casos,
a proteção passa a depender exclusivamente do bom
senso do tutor.

B. Google Family Link

De forma análoga ao que foi feito para o AirDroid
Parental Control, aplicamos o mesmo procedimento ao
Google Family Link, cuja metamensagem é apresentada a
seguir:
Q1: Quem é você?

Você é um responsável que possui um celular com o
aplicativo Family Link instalado e deseja supervisionar e
gerenciar o uso do dispositivo móvel de uma criança ou
adolescente vinculado à sua famı́lia Google. Você e seu filho
possuem uma conta Google.
Q2: O que você quer ou precisa?

Você precisa reforçar a proteção da sua famı́lia on-
line (Fig.7, B), controlando o uso do aparelho e da conta
Google do seu filho. Para isso, busca uma ferramenta que
funcione no sistema Android ou iOS (Fig.7, E) e respeite
suas escolhas individuais sobre a tecnologia (Fig.7, C),
ajude a criar hábitos saudáveis e positivos (Fig.7, D), e
possibilite o monitoramento de uso. Essa ferramenta deve
permitir bloquear e desbloquear o celular, gerenciar a conta
Google da famı́lia, restaurar, remover ou excluir a conta do
seu filho, e ativar e gerenciar a supervisão nessa conta.
Você também deseja que ela tenha funcionalidades para
configurar o tempo de uso do aparelho, visualizar limites
de tempo e programação, monitorar o uso de aplicativos e,
assim, garantir um ambiente digital seguro.
Q3: Como você pode ou deve utilizar o sistema?

Você pode configurar a supervisão de dispositivos Android
e ChromeOS da criança ou adolescente, permitindo moni-
torar o tempo de uso e controlar os aparelhos remotamente.
Ao abrir o aplicativo, você é direcionado à tela inicial,
identificada pelo ı́cone de gráfico e pelo label ‘Tempo
de tela’ (Fig.8, J). Nessa tela, você consegue visualizar
qual criança está selecionada (Fig.8, A), suas notificações,
informações sobre a sua própria conta (responsável) (Fig.8,
B), o tempo de uso do celular no dia atual (Fig.8, C) e os
principais apps utilizados (Fig.8, d), o nome do dispositivo
da criança e o tempo restante de uso (Fig.8, E), bem como os



dados referentes ao limite definido (Fig.8, H). A partir daqui,
você pode adicionar tempo extra (Fig.8, F) ou bloquear
imediatamente o celular (Fig.8, G).

Acessando as configurações do dispositivo da criança,
você pode visualizar o nı́vel de bateria e se o celular
está conectado a internet (Fig.8, K), editar o nome do
aparelho (Fig.8, A), tocar um som no celular dela (Fig.8,
M), para ajudar a encontrá-lo ou chamar sua atenção e
acessar relatórios de atividades (Fig.8, N). Você também
pode definir o que a criança pode ver e utilizar quando
o celular estiver bloqueado devido ao limite de tempo,
gerenciar permissões de aplicativos e ativar e ajustar o
posicionamento de localização via Family Link (Fig.8, O),
além de adicionar ou remover outras configurações (Fig.8,
P).

Na tela de ‘Limite de tempo’, você pode definir um limite
diário total de uso e também limites individuais para cada
aplicativo (Fig.9, A-D). Quando o limite diário é ativado,
você tem a opção de criar uma programação semanal
(Fig.9,C) ou definir um limite especı́fico para o dia atual
(Fig.9, B). Nos limites por aplicativo, você pode determinar
o tempo máximo de uso para cada app, podendo aplicar
filtro para ordenar a lista dos aplicativos mostrados (Fig.9,
E), ou até mesmo definir que determinado aplicativo não
tenha tempo limite, o que permite acesso mesmo durante
horários restritos, como o horário escolar (Fig.9, F). Você
também pode bloquear aplicativos especı́ficos. Além disso
você tem acesso ao relatório de atividades, que mostra o
tempo de uso total do celular (Fig.9, H) e em cada aplicativo
(Fig.9, I), você pode filtrar as atividades (Fig.9, G).

Na parte de programações, você pode definir perı́odo de
‘Descanso’ e ‘Horário escolar’ (Fig.10, A-B), de modo que,
o aparelho será bloqueado durante o descanso e silenciado
durante o horário escolar (Fig.10, C). O ‘Descanso’ é
voltado para o perı́odo de dormir, você pode definir o
horário de ir para a cama, podendo fazer uma programação
semanal ou ajustar manualmente o dia atual (Fig.10, D-
E). Além disso, você pode selecionar quais aplicativos
são permitidos durante esse perı́odo (Fig.10, F-G). Já o
‘Horário escolar’ tem como objetivo minimizar distrações
(Fig.10, B), possui o mesmo padrão de configuração.

Acessando o menu ‘Controles’, identificado pelo ı́cone
de um pai e um filho se abraçando (Fig.11, C), você
pode definir configurações da conta da criança e outras
restrições (Fig.11, A-B). Para sites e navegadores, você
pode configurar filtros, podendo permitir todos os sites,
tentar bloquear sites explı́citos ou permitir apenas sites
aprovados por você, gerenciando listas de sites liberados
e bloqueados (Fig.11, D-E). Além disso, há a configuração
do ‘SafeSearch’ (Pesquisa Segura) do Google, onde você
pode gerenciar conteúdo explı́cito, como atividade sexual
e violência explı́cita, nos resultados de busca (Fig.11, F).
Dentre outras funcionalidades como, restrição de conteúdo
no YouTube e gerenciamento da Google Play Store, em
que se pode definir desde uma classificação etária até a
permissão de compras nos aplicativos (Fig.11, B).

No menu indicado pelo ı́cone de pin (alfinete) e pelo label
‘Localização’ (Fig.12, B), você consegue ver a localização
em tempo real da criança (Fig.12, A-C). Também tem acesso
aos ‘Locais da Famı́lia’, que são lugares que você salva e
define para receber notificações quando a criança chegar,
sair ou ambos (Fig.12, A). Para isso, você adiciona um
endereço (Fig.12, E), define um raio (Fig.12, D) e escolhe o
tipo de notificação(Fig.12, F). Sempre que a criança entrar
ou sair daquele local, você será notificado.
Apreciação

A análise indica que o sistema comunica de forma relati-
vamente clara seu propósito principal, que é permitir o con-
trole parental sobre dispositivos de crianças e adolescentes
por meio de supervisão remota. A presença de funcionali-
dades como monitoramento de tempo de uso, bloqueio do
dispositivo e gerenciamento de permissões contribui para
uma boa compreensão inicial do usuário sobre o que pode
ser feito no sistema. Entretanto, observa-se limitações de
comunicabilidade, como por exemplo a dependência de con-
hecimento prévio sobre contas Google e estrutura familiar
digital, o que pode representar uma barreira para usuários
menos experientes. A comunicação sobre ações crı́ticas,
como remoção ou restauração da conta da criança, também
pode não evidenciar claramente suas consequências, gerando
riscos de uso indevido. De modo geral, o sistema apresenta
boa comunicabilidade em relação às suas funções principais.
Adequação ao ECA Digital

A análise indica que a ferramenta atendeu à maior parte
dos princı́pios definidos pela lei, oferecendo recursos volta-
dos para a transparência, a segurança dos dados e a proteção
da privacidade da criança e do adolescente. No entanto,
apresenta limitações de identificação de interação entre a
conta supervisionada e adultos, detalhados a seguir:

1) Usabilidade, Transparência e Dados (Art. 16 e 17)
– Total: A interface é intuitiva e sem dark patterns. O
tratamento de dados é explicado nos termos de uso e
o menor recebe notificações de acesso aos seus dados
(e.g. localização).

2) Configuração Padrão Protetiva (Art. 18) – Parcial:
Possuı́ forte aplicação de privacy by default no ecos-
sistema Google, mas limitada fora dele, sem controle
sobre algoritmos de terceiros.

3) Saúde e Suporte (Art. 18) – Total: Oferece fun-
cionalidades abrangentes de gestão de tempo de tela,
como limites diários, programações para horário escolar
e descanso, e a capacidade de bloquear o dispositivo
remotamente. Além de incentivar a equilı́brio e saúde
digital.

4) Controles Operacionais (Art. 18) – Parcial: Os pais
têm controle total da conta vinculada, podendo geren-
ciar permissões, redefinir senhas e excluir a conta.O
Family Link permite aprovar ou bloquear compras
no Google Play, mas não controla transações em
apps de terceiros. Além disso, fornece relatórios de
uso com métricas de tempo por aplicativo. Não há
função especı́fica para identificar perfis de adultos



nas comunicações, apesar se ser possı́vel filtrar a
comunicação por chamadas e SMS.

5) Segurança e Inviolabilidade (Art. 19) – Total: O
Google afirma proteger os dados com criptografia e
outras medidas de segurança, além de declarar con-
formidade com a LGPD. Entretanto, essas alegações
precisam ser verificadas por meio de certificações,
auditorias e análise das práticas de tratamento de dados,
especialmente em relação à proteção de crianças e
adolescentes.

6) Transparência e Ciência do Menor (Art. 19) – Total:
A ferramenta cumpre integralmente este requisito, ela
é projetada para ser transparente, com uma notificação
persistente no dispositivo da criança, fazendo com que
a criança sempre saiba que está sendo monitorada, e
qualquer tentativa de remover a supervisão notifica os
pais.

7) Princı́pio do Melhor Interesse (Art. 19) – Total:
A ferramenta incentiva a proteção gradual e no de-
senvolvimento da autonomia digital da criança, mas
não limita certas configurações pela idade da criança
supervisionada.

VI. CONTRIBUIÇÕES

Os resultados obtidos por meio da aplicação do MIS
revelam que o AirDroid Parental Control e o Google Family
Link, embora ambos propostos como ferramentas de super-
visão e monitoramento parental, possuem duas abordagens
distintas de controle digital: uma centrada na vigilância
ativa e intrusiva (AirDroid) e outra orientada à mediação
e ao estabelecimento de hábitos (Family Link). Essa
distinção não é meramente técnica, mas reflete diferentes
metamensagens projetadas pelos designers e, consequente-
mente, distintos perfis de usuário.

Conforme evidenciado na Seção V-A, o AirDroid Parental
Control, embora possua uma riqueza de funcionalidades,
projeta uma relação de poder assimétrica na qual o re-
sponsável tem acesso irrestrito ao dispositivo do menor,
incluindo funcionalidades como ativação remota da câmera
e do microfone, espelhamento de tela em tempo real e
leitura de notificações de aplicativos. Essa abordagem, que
denominamos vigilância ativa, pressupõe que a segurança
digital só é alcançável mediante o monitoramento constante
e, em certa medida, encoberto — uma vez que o sistema
incentiva o uso em modo invisı́vel (Fig.1, D), que oculta
o aplicativo de monitoramento no celular do filho. Apesar
de citar brevemente a importância do diálogo entre pais,
ou responsáveis/tutores, e filhos (Fig.1, E) em nenhum
momento essa mensagem é repassada durante o uso das
funcionalidades de vigilância, fazendo com que a mensagem
implı́cita seja de que o menor não precisa ter privacidade ou
autonomia digital, e que o responsável precisa verificar ati-
vamente cada ação para prevenir riscos. A metacomunicação
não aborda questões associadas a limites éticos da vigilância,
o que pode permitir, e talvez até induzir, usos abusivos de
suas funcionalidades.

Em contraste, o Google Family Link (Seção V-B) adota
uma estratégia de mediação estruturada. Suas funcionali-
dades, limites de tempo de tela, programações de descanso
e horário escolar, bloqueio remoto e filtros de conteúdo são
desenhadas para operar de forma transparente e negociada.
A criança ou adolescente recebe notificações claras sobre
o tempo restante, e o sistema incentiva diálogos sobre o
uso saudável da tecnologia. No entanto, o Google Family
Link poderia explicitar mais claramente as consequências das
ações, como a remoção da conta ou o bloqueio prolongado,
melhorando assim sua comunicabilidade.

Para escolher entre as diferentes estratégias, o tutor de-
veria entender claramente a proposta de cada uma delas.
No entanto, a apresentação da estratégia não é claramente
comunicada em signos iniciais da interface. Além disso, o
AirDroid Parental Control requer um conhecimento técnico
ou familiaridade maior com tecnologia, uma vez que envolve
o acesso direto a elementos do telefone da criança, via seu
próprio telefone.

Do ponto de vista “social”, a motivação da escolha entre
as ferramentas pode estar associada às estratégias educa-
cionais adotadas pelo responsável, à sua percepção e nı́vel
de receio dos riscos digitais, e também nı́vel de confiança
nos filhos e autonomia dada aos filhos. Vale ressaltar, que
existem estudos que evidenciam a importância de não apenas
proteger crianças e adolescentes, mas também prepará-los
(em especial adolescentes) para lidar com os desafios de
segurança online de forma independente [41].

Em sı́ntese, os resultados indicam que ambas as ferramen-
tas ainda não atendem integralmente às disposições estab-
elecidas pelo ECA Digital [5] para o contexto brasileiro,
especialmente no que se refere à supervisão parental e
às soluções de monitoramento infantil. Entre as lacunas
observadas, destaca-se o não atendimento ao disposto no
Art. 19, § 1º, que determina que crianças e adolescentes
sejam informados quando estiverem sendo monitorados,
bem como ao Art. 18, § 3º, que estabelece que ferramentas
de supervisão devem permitir aos responsáveis identificar os
perfis de adultos com os quais a criança ou o adolescente se
comunica.

VII. CONCLUSÃO

Este trabalho analisou a comunicabilidade de duas fer-
ramentas de controle parental, AirDroid Parental Control e
Google Family Link, por meio da aplicação do Método de
Inspeção Semiótica e da análise da adequação a legislação
brasileira. Os resultados evidenciaram duas estratégias dis-
tintas de controle digital: a vigilância ativa, caracterı́stica
do AirDroid Parental Control, com recursos como acesso
remoto à câmera e ao microfone, e a mediação estruturada,
presente no Google Family Link, com foco em limites
de tempo, programações e transparência. Ambas, contudo,
enfrentam desafios de comunicabilidade, que podem gerar
confusão no usuário final, e de conformidade com o ECA
Digital.



As estratégias propostas como solução por cada aplica-
tivo refletem não apenas diferentes soluções técnicas, mas
também distintas concepções sobre o que significa proteger
uma criança no ambiente digital. No atual contexto, cabe aos
responsáveis refletirem sobre qual modelo melhor se alinha
à construção de um ambiente digital seguro, respeitoso e
formativo para seus filhos.

Como contribuição, este trabalho preenche uma lacuna
identificada na literatura ao oferecer uma análise compara-
tiva das soluções propostas por duas ferramentas represen-
tativas de controle parental, aspecto pouco explorado em
estudos anteriores, e a contextualização no cenário brasileiro.
Os resultados aqui apresentados interessam especialmente a
pesquisadores das áreas de Interação Humano-Computador,
segurança digital e áreas afins que buscam compreender
como diferentes estratégias de supervisão são comunicadas
aos usuários. Além disso, projetistas dessas ferramentas
podem se beneficiar das análises aqui realizadas, utilizando
os achados sobre desafios de comunicabilidade para orientar
o (re)projeto de interfaces mais claras, éticas e alinhadas às
reais necessidades de pais e responsáveis.

Apesar dos resultados alcançados, deve-se considerar que
a análise limitou-se à inspeção conduzida por uma única
avaliadora, ainda que com validação de uma pesquisadora
sênior, e restringiu-se à análise de duas ferramentas es-
pecı́ficas no contexto do sistema Android. Um trabalho
futuro de interesse é ampliar a análise para outras platafor-
mas para investigar se outras estratégias são propostas e
como são apresentadas aos responsáveis. Além disso, seria
interessante a realização de estudos que incluam a avaliação
com usuários reais (pais e crianças/adolescentes), e também
uma investigação interdisciplinar que analisasse os impactos
psicológicos de diferentes modelos de supervisão na autono-
mia e privacidade dos menores.
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APÊNDICE

A. AirDroid Parental Control

Fig. 1: Essa figura representa partes da documentação disponı́vel sobre o sistema AirDroid Parental Control, expostos na
Google Play Store, no FAQ e no site da ferramenta.

Fig. 2: Essa imagem representa a página inicial do aplicativo com todas as funcionalidades e configurações.



Fig. 3: Essa imagem é a representação das funcionalidade de acesso a câmera remota, áudio unidirecional e espelhamento de
tela, respectivamente.

Fig. 4: Essa imagem é a representação das telas de configuração de limite de tempo, tempo de inatividade e listas de sites
bloqueados, respectivamente.



Fig. 5: Essa imagem exemplifica as funcionalidades de acesso a localização em tempo real, histórico de rotas e cercas
geográficas, respectivamente.

Fig. 6: Essa imagem representa as funcionalidades de chat, relatório de uso e acesso as notificações do aparelho
supervisionado, respectivamente.



B. Google Family Link

Fig. 7: Essa figura representa partes da documentação disponı́vel sobre o app na Play Store, no site da ferramenta e no FAQ.

Fig. 8: Essa imagem representa a página inicial do aplicativo com todas as funcionalidades e configurações relacionadas a
limites de tempo e configurações e permissões do dispositivo.



Fig. 9: Essa imagem representa as funcionalidades de limite de tempo, diário e para aplicativos, e o relatório de atividades no
dispositivo supervisionado.

Fig. 10: Essa imagem explicita a funcionalidade de ‘Programações’, que define perı́odos de foco, filtrando o que pode ser
acessado nesses perı́odos.



Fig. 11: Essa imagem representa o menu de ‘Controles’ do app, que é responsável por configurações nas ferramentas Google,
como o YouTube, a Play Store e o Chrome.

Fig. 12: Essa imagem representa as funcionalidades de localização, respectivamente, localização em tempo real e locais da
famı́lia.


